


 

Vorwort   II 

�✁✂✄✁✂☎ 

Ein Open-Source-Gespenst geht um den Globus ✆ das technizistische Gespenst der Block-

chain. Alle Mächte haben sich scheinbar zu einer interdisziplinären Hetzjagd auf dies digitale 

Gespenst verbündet, die Staatsmächte und Medien, Banken und Versicherungen, amerikani-

sche Internetgiganten und Venture-Kapitalisten. Wo ist die Tageszeitung, die nicht berichtet 

hätte, dass die Blockchain tradierte Intermediäre überflüssig macht? Wo die Großbank oder 

der Energieriese, der nicht in die Technologie investiert oder längst damit experimentiert? 

Zweierlei geht aus dieser Tatsache hervor. Die Blockchain wird bereits von allen globalen 

Mächten als disruptive Technologie anerkannt. Es ist hohe Zeit, dass ihre Funktionsweisen, 

ihre Zwecke, ihre Tendenzen vor der ganzen Welt offen dargelegt werden, um dem Märchen 

vom Gespenst der Blockchain eine Terminologie, Ontologie, Taxonomie und Referenzarchi-

tektur entgegenzustellen. Mit einem Satz: Die Blockchain-Technologie unterstützt revoluti-

onäre Bewegungen gegen veraltete (Energie-)Systemstrukturen. In all diesen Entwicklungen 

hebt sich der ökonomische Mehrwert als Grundfrage der Bewegung hervor. Mögen die herr-

schenden Strukturen und Institutionen vor einer Blockchain-Revolution zittern. Die globale 

Gesellschaft hat nichts in ihr zu verlieren außer die Ketten hoher Transaktionskosten und 

dysfunktionaler Systeme1.  

Unter welchen Bedingungen das Mysterium "Blockchain" tatsächlich tradierte Strukturen im 

Energiesektor transformieren oder (partiell) eliminieren könnte, soll in der vorliegenden Ar-

beit unter Berücksichtigung terminologischer Klarheit und anhand des branchenspezifischen 

Innovationspotenzials untersucht werden.  

 

Viel Spaß beim Lesen. 

 
 

Zweibrücken, den 3. April 2018 
 

Thorsten Heck 

                                                
1  In Anlehnung an das kommunistische Manifest 
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1 Einführende Reflexionen 

�The root problem with conventional currency is all the trust that's required to make it work. 

The central bank must be trusted not to debase the currency, but the history of fiat currencies 

is full of breaches of that trust. Banks must be trusted to hold our money and transfer it 

electronically, but they lend it out in waves of credit bubbles with barely a fraction in  

reserve. We have to trust them with our privacy, trust them not to let identity thieves drain 

✁✂✄ ☎✆✆✁✂✝✞✟✠✡  

Satoshi Nakamoto 

 

Vertrauen ist ein integraler Mechanismus moderner Gesellschaftssysteme[1], der in unter-

schiedlichsten Handlungskontexten (Familie, Wirtschaft, Politik), Akteurs- und Beziehungs-

konstellationen (Selbst-, Fremd-, Organisationsvertrauen) sowie für diverse Artefakte (Geld, 

Informationen, Verträge) die Tolerierung von Unsicherheit ermöglicht[2| 3]. Als subjektive 

Erwartungshaltung an eine freiwillige aber riskante Vorleistung erweitert Vertrauen Hand-

lungsspielräume und stiftet gegenwärtige Sicherheit[4| 1]. Weil der Vertrauensgeber dabei 

lediglich die Handlungsunsicherheit toleriert, das tatsächliche Risiko aber nicht eliminiert, 

kann Vertrauen auch enttäuscht oder missbraucht und infolgedessen dem Vertrauensnehmer 

entzogen werden[5]. Die Finanzkrise 2007/2008 hat das Vertrauen in das globale Schuld-

geldsystem nachhaltig geschädigt[6], aber auch eine Innovation initiiert, mit der Vertrauen 

neu definiert wurde ✆ die Blockchain[7].  

Satoshi Nakamoto, der sein Vertrauen in ein intransparentes, inhärent instabiles Finanzsys-

tem verloren hatte[8| 9], ✟✞☛☛☞✌✍✟✖☛✟ ✓☞☛ �☞☞☛✌✗☞✞✌ ✟in elektronisches Werttransaktionssys-

tem, das keine zentralen Vertrauensinstanzen wie Banken oder Payment Service Provider 

(Paypal, Visa) benötigt[10]. Kryptographische Beweise ermöglichen sichere Transaktionen, 

die transparent und praktisch irreversibel in einer verteilten Protokolldatei (Blockchain) ge-

speichert werden[11]. Mit der Kryptowährung Bitcoin (BTC) wurde erstmal eine technisch 

sichere Alternative zu tradierten Fiat-Währungen geschaffen. Im Gegensatz zu Euro oder 



 

Einführende Reflexionen   2 

 

Dollar ist die �Geldmenge✌ des Bitcoin auf 21 Millionen Einheiten begrenzt und kann daher 

nicht durch Giralgeldschöpfung inflationiert werden[12]. Da der Bitcoin keinen intrinsischen 

Wert besitzt und die Preisbildung über Angebot und Nachfrage erfolgt, bestimmt jedoch 

letztendlich das Vertrauen in die Kryptowährung über den Preis[13]. Mittlerweile existieren 

mehr als 1500 Blockchain-basierte Kryptowährungen, mit einer kumulierten Marktkapitali-

sierung von knapp 333 Milliarden USD (Stand: 15.03.18)[14]. HILEMANN und RAUCHS 

schätzen die Anzahl der dabei global partizipierenden �unique active users of cryptocurrency 

✁☎✂✂✄✞✟☎ auf bis zu 5,8 Millionen[15]. Zudem werden Kryptowährungen bereits von namen-

haften Unternehmen (z. B. Dell, Expedia, Lionsgate Films, Microsoft, Tesla) als Zahlungs-

mittel akzeptiert[16].  

Der Bitcoin stellt zwar eine Neuerung im Rahmen des Zahlungsverkehrs dar, jedoch wird die 

eigentliche Innovation darin gesehen, dass sowohl die Administration wie auch die Transak-

tion des Bitcoin über ein verteiltes Netzwerk ohne zentrale Vertrauensinstanz sicher organi-

siert werden können[17]. Daher steht vor allem die Blockchain als Trägertechnologie des 

Bitcoin im Fokus der Öffentlichkeit. Aufgrund ihrer disruptiven Eigenschaften hat die Quer-

schnittstechnologie das Potenzial[18], tradierte Wertschöpfketten und etablierte Geschäfts-

modelle in zahlreichen Branchen zu verändern[19].  

Laut Experten harmonisiert die dezentrale Blockchain-Technologie auch mit der neuen Ener-

giewelt[20| 21| 22], insbesondere mit der regenerativen Stromwirtschaft, die digital, dezentral 

und kleinteiliger wird[23]. SCHWARZ und LINDWEDEL beschreiben die Blockchain als 

digitalen Treiber der Energiewende, der nicht nur die energiewirtschaftlichen Wertschöp-

fungsbereiche unterstützt, optimiert und modifiziert, sondern auch die Entwicklung von 

neuen Produkten und Geschäftsmodellen ermöglicht[24]. Die Entwicklung zahlreicher 

Blockchain-basierter Anwendungsfälle, von denen die ersten bereits in Praxisprojekten mit 

Energieversorgern umgesetzt werden, verdeutlichen die hohe Dynamik und Erwartungshal-

tung an die Technologie[25]. Dennoch ist zu konstatieren, dass die Blockchain-Technologie 

noch am Anfang ihrer energiewirtschaftlichen Entwicklung steht und nicht für alle Prozesse 

eine geeignete Lösung darstellen wird[26| 27]. 
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1.1 Ausgangssituation in der Energiewirtschaft  

Nach Jahrzehnten der Stabilität und Sicherheit ist die Energiewirtschaft in ihrer Umwelt mit 

fundamentalen Transformationsprozessen konfrontiert, die auch innerhalb des Sektors einen 

tiefgreifenden Strukturwandel ausgelöst haben[28]. Der zunehmende Anteil an regenerativen 

Energien, die steigende Anzahl dezentraler Erzeugungseinheiten, die branchenübergreifende 

Digitalisierung und Vernetzung, aber auch neue Technologien resp. Wettbewerber transfor-

mieren die energiewirtschaftlichen Aktivitäten und Marktrollen auf allen Wertschöpfungs-

stufen[29].  

Der sukzessive Wandel des Energiesektors nahm seinen Anfang in den 1990er Jahren durch 

die aufkommenden Megatrends Dezentralisierung, Dekarbonisierung, Deregulierung und 

Digitalisierung (4D)[30]. Das Stromeinspeisungsgesetz (StrEG) vom 07.12.1990 bildet den 

politisch-rechtlichen Ausgangspunkt der Energiewende und bidirektionalisierte die Wert-

schöpfungskette[31| 32]. Seit Inkrafttreten des Gesetzes müssen auch erneuerbare Energien 

(EE) von Dritterzeugern in das Stromnetz eingespeist und entsprechend vergütet werden[33]. 

Mit dem Erneuerbare-Energien-Gesetz (EEG), welches das StrEG im April 2000 substitu-

ierte, erfolgte die quantitative Festlegung des EE-Anteils zur Reduzierung von ✞�☛-Emissi-

onen[34]. Laut aktueller Fassung (2017) soll der Stromanteil aus regenerativen Energien im 

Jahr 2025 bis zu 45 % und 2050 mindestens 80 % betragen[35]. Ende 2017 lag der EE-

Beitrag zum Stromerzeugungsmix bereits bei 38,4 %[36].  

Der dazu notwendige Übertragungsnetzausbau macht zwar nach jahrelangen Verzögerungen 

Fortschritte, jedoch sind von den kostenintensiven 7.700 geplanten Leitungskilometern erst 

ca. 12 % realisiert[37]. Allein die bestätigten Netzentwicklungspläne weisen bereits Kosten  

i. H. v.  23 Mrd. Euro aus[38]. Laut einer Studie des Bundesministeriums für Wirtschaft und 

Energie (BMWi) besteht auch für die Hoch-, Mittel- und Niederspannungsnetze ein Ausbau-

bedarf von rund 131.000 km Leitungslänge[39], denn 98 % der dezentral erzeugten regene-

rativen Energien werden in die Verteilnetze eingespeist[40]. Die steigende Anzahl dezentra-

ler Erzeugungseinheiten hat die Stromerzeugungsstruktur in Deutschland stark verändert. 
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Der Stromanteil aus privat betriebenen Anlagen ist von 4,3 % (1991) auf 26 % (2015) gestie-

gen[41]. Allein die deutschlandweit verteilten 1,58 Mio. Photovoltaik- und 28.217 Wind-

energieanlagen leisteten 2016 einen Beitrag von 18,2 % an der deutschen Bruttostromerzeu-

gung[42|43], der sich 2017 um weitere 7,6 % erhöht hat[44]. Der verstärkte Ausbau regene-

rativer Energien, die Reduzierung konventioneller Kraftwerke sowie der dilatorische Netz-

ausbau beinträchtigen jedoch zunehmend die Versorgungssicherheit[45]. Um das physikali-

sche Gleichgewicht zwischen Erzeugung und Verbrauch zu gewährleisten, müssen daher im-

mer häufiger konventionelle Kraftwerke hoch- oder herunterfahren sowie Windparks kos-

tenpflichtig abgeschaltet werden (Redispatch)[46]. Allein in den Jahren von 2014 bis 2016 

entstanden dadurch Kosten von mehr als 2,41 Milliarden Euro[47| 48].  

Zudem erfolgte mit der Umsetzung europäischer Richtlinien zur Harmonisierung und Libe-

ralisierung des EU-Energiebinnenmarktes die sukzessive Fragmentierung der tradierten 

Wertschöpfungskette[49]. Die Neuregelung des Energiewirtschaftsgesetzes (EnWG) im 

Frühjahr 1998 ermöglichte den freien Markteintritt, diskriminierungsfreien Netzzugang und 

die Wahlfreiheit des Stromanbieters[50]. Durch weitere Novellierung des EnWG wurden  

u. a. der Messstellenbetrieb (2005) und das Messwesen (2008) liberalisiert sowie das Un-

bundling2 der großen Energieversorgungsunternehmen (EVU) initiiert(2005/2008/2011)[51| 

52| 53| 54].  

Dadurch haben sich das Kundenverhalten, die Marktrollen, Akteure und Wettbewerbsbedin-

gungen grundlegend geändert. Während von 1998 bis 2004 nur insgesamt 5 % der Haushalts-

kunden den Stromlieferanten wechselten[55], stieg die kumulierte Wechselquote bis zum 

Ende des ersten Halbjahres 2017 bereits auf 42,2 %[56]. Bei Nicht-Haushaltskunden3 ist die 

Lieferantenwechselquote seit 2009 auf einem annähernd gleichbleibenden Niveau von 

durchschnittlich 11,65 %[57]. Es ist davon auszugehen, dass sich auf einem zukünftig voll-

ständig integrierten Energiebinnenmarkt (Energieunion), an dem immer mehr Prosumenten 

                                                
2  Informatorische, buchhalterische, organisatorische, gesellschafts- und eigentumsrechtliche Entflechtung 

der vertikal integrierten Energieversorgungsunternehmen (EVU) 
3  Kunden mit einem Jahresstromverbrauch > 10 Megawattstunden (MWh) 
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partizipieren, der Wettbewerb weiter intensivieren wird[58| 59]. Die Monopolkommission  

bestätigt die positiven Wettbewerbsentwicklungen auf dem Strommarkt, da der kumulierte 

Marktanteil4 der Energiekonzerne E.ON (13 %), EnBW (12 %), RWE (22 %) und Vattenfall 

(7 %) auf 54 % gesunken ist[60]. Nach der Veräußerung der Vattenfall-Braunkohlekraft-

☛✟✠✍✟ �✁✝✂✄☎ ✏✞ ✚☞✟ ☛✕✌✆✟✌✆☞✕✌✆✟ ✝✞✟✠✡✟☛☞✌✍✎ ✏ ✑✠✒✓✔✕✖✗✘✎ ✙✗✖✚☞✞✡ �✝✑✙☎✝ ✏✡☞✟✠✟✞ heute 

auf dem deutschen liberalisierten Strommarkt im Wesentlichen 

✞ 5 Großkonzerne und 75 Stromerzeuger mit einer Stromabgabe größer 100 MW, 

✞ über 1,6 Millionen weitere Energieerzeugungseinheiten, 

✞ 4 Übertragungs- und 905 Verteilnetzbetreiber, 

✞ Bilanzkreisverantwortliche, Bilanzkoordinatoren und Registerbetreiber, 

✞ ca. 130 Stromhändlern und etwa 1.260 Stromlieferanten mit mehr als 12.000 Tarifen,  

✞ über 800 Messstellenbetreiber und Messstellendienstleister sowie 

✞ 46 Millionen Tarifkunden und Kunden mit Sonderabkommen[61| 62| 63| 64| 65| 66]. 

Der liberalisierte Strommarkt ist von vielfältigen Marktrollen und -akteuren geprägt, die über 

unterschiedlichste Vertragsbeziehungen miteinander verbunden sind und zunehmend bidi-

rektionale Energie- sowie Informationsflüsse austauschen[67]. In einem stark fragmentierten 

Markt mit zahlreichen Marktteilnehmern und stark volatilen dezentralen Erzeugungseinhei-

ten ist die Koordination des Energiesystems jedoch wesentlich komplexer und erfordert einen 

kontinuierlichen sowie sicheren Datenaustauch zwischen den Akteuren[68]. 

Das Gesetz zur Digitalisierung der Energiewende (2016) bildet die formale Grundlage für 

die digitale Transformation des Energiesystems[69]. Seit 2017 ist der flächendeckende Ein-

bau von intelligenten Messsystemen (Smart Meter) mit Kommunikationseinheit (Gateway) 

rechtsverbindlich und soll bis spätestens 2035 abgeschlossen sein[70| 71]. Die Installation 

der Smart Meter ermöglicht die holistische Vernetzung von intelligenten Stromerzeugungs-

einheiten und smarten Entitäten wie Produktionsstätten (Smart Factory), Wohneinheiten 

                                                
4  Anteil an der Stromerzeugung aus konventionellen Energieträgern  
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(Smart Home), Elektroautos (Smart Car) oder Kommunen (Smart Cities) mit dem intelligen-

ten Stromnetz (Smart Grid) und Strommarkt (Smart Market)[72]. Damit wird nicht nur ein 

effizientes regeneratives Stromversorgungssystem geschaffen, sondern auch zunehmend der 

Markt für neue disruptive Wettbewerber und Technologien geöffnet[73]. Die digitale Ener-

giewende setzt die Geschäftsmodelle und -prozesse der Energieversorger massiv unter 

Druck[74]. Sowohl branchenfremde Unternehmen (Alphabet, Bosch, Daimler, Panasonic, 

Siemens, Telekom, u. v. a.) wie auch Start-ups (Sonnen GmbH, Grid+,  u. a.) durchdringen 

zunehmend das traditionelle Kerngeschäft (Erzeugung, Vertrieb) oder dominieren bereits 

neue Marktsegmente (Smart Home, E-Mobilität, Energiespeicher)[75| 76]. Zudem über-

schwemmen neue Technologien den Markt, deren Auswirkungen heute noch nicht absehbar 

sind. Insbesondere die unter d✟✓ �✌✆✖✏✡☛✗✠☛ �☞✖✗✌✍✌✆✏☞✞✌ ✁✗✁✂✖✄✠e Trägertechnologie des 

Bitcoin könnte die Wertschöpfungskette radikal verändern[77]. Aufgrund ihrer Eigenschaf-

ten hat die Technologie das Potenzial, einzelne Wertschöpfungsinstanzen komplett zu erset-

zen[78]. Die Blockchain könnte aber auch die Geschäftsprozesse der EVU beschleunigen, 

flexibilisieren, sicher dokumentieren und synchronisieren, wodurch enorme Kostenvorteile 

entstünden[79]. Daher wird bereits intensiv in die neue Technologie investiert bzw. mit ihr 

experimentiert[80].  

1.2 Wirtschaftliche Einordnung und Relevanz der Blockchain 

Im Jahr 2015 klassifizierte das World Economic Forum (WEF) in seiner Deep-Shift-Analyse 

die Blockchain-Technologie als einen der sechs wichtigsten Megatrends, die fundamentale 

Auswirkungen auf das Gesundheitswesen, die Umwelt, den globalen Handel und internatio-

nale Beziehungen haben werden[81]. Der Analyse zufolge sollen bis 2027 bereits 10 % des 

globalen Bruttoinlandprodukts in der Blockchain gespeichert sein.  

Im Forrester Research Report, �☎✆✄ ☎op 10 Technology Trends To Watch: 2018-2020✌, zählt 

die Blockchain zu den relevanten Technologien, mit denen Unternehmen ihren informations-

technologischen Geschäftswert maximieren können. Für 2019 prognostiziert Forrester, dass 

ein rentabler Blockchain-basierter Markt, mit Anwendungen die über Kryptowährungen hin-

ausgehen, kommerzialisiert wird[82]. Das Marktforschungsinstitut Gartner positioniert die 
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Blockchain ebenfalls unter den Top 10 der wichtigsten strategischen Technologie-Trends für 

2018, durch die Unternehmen Wettbewerbsvorteile für die Zukunft schaffen können[83]. Die 

seit 2016 im �Gartner Inc. Hype Cycle for Emerging Technologies✌ �✟✠✁✌✍✕☞✌✆☛☞✡☛✟ ✂✟✌✆✄

nologie ✆✏☛ ✚✟✞ �Gipfel der aufgeblähten Erwartungen☎ bereits verlassen und befindet sich 

zur Zeit in der Phase �☎☎✂ ☎✄✄ ✆✝✞✞✝✂✟✆✆✂✝✞✄✝☎, da nicht alle Erwartungen erfüllt werden 

konnten[84]. Nach dieser aktuellen Einordnung könnte eine produktive Massenadaption 

schon in fünf bis zehn Jahren beginnen.  

 
Abb. 1: Blockchain im Gartner Hype Cycle 2017 

 

Die positiven Prognosen spiegeln sich auch in den Investitionen wider. Zwar erfolgte 2016 

erstmals seit sechs Jahren eine Reduktion der weltweiten Fintech-Investments auf insgesamt 

24,7 Mrd. USD (- 47,1 % gegenüber 2015), sowohl Insuretechs, mit etwa 1,2 Mrd. (+ 102 

%), wie auch das Bitcoin- und Blockchain-Umfeld mit 543,6 Mio. (+ 23,3 %), verzeichneten 

jedoch deutliche Zuwächse[85]. Bis zum dritten Quartal 2017 kumulierten sich die Block-

chain-Investitionen auf über 4,5 Mrd. USD und erreichten damit ein neues Allzeithoch[86]. 

Das Kapital resultiert zum einen aus steigenden Crowdinvesting-Aktivitäten, und zum ande-

ren wurden laut der Nachrichtenseite Coindesk bereits mehr als 2,1 Mrd. USD Venture- 
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direkten, vertrauenswürdigen Stromaustausch zwischen Erzeuger und Verbraucher ermög-

licht[Fehler! Textmarke nicht definiert.], können zudem die Transaktionskosten gesenkt 

und durch den lokalen Stromhandel zwischen Prosumenten (Microgrids), die Kosten für den 

Netzausbau reduziert werden[93]. Laut Strücker et al. (2017) hat die Blockchain-Technolo-

gie nicht nur das Potenzial, energiewirtschaftliche Prozesse auf fast allen Wertschöpfungs-

stufen zu optimieren, sondern kann auch die zunehmende Komplexität in einem dezentralen, 

digital-vernetzten Echtzeit-Energiesystem bewältigen[25]. Die Fusion von Strom- und Da-

tennetz führt zwar zu einer höheren Komplexität, eröffnet aber gleichzeitig Chancen für neue 

datengetriebene Geschäftsmodelle[94]. Die Blockchain-Technologie kann dabei u. a. die Da-

tensicherheit gewährleisten oder den Weg des Stroms von der Erzeugung (Herkunftsnach-

weis) bis zum Verbrauch transparent darstellen[95].  

Nach einer Studie von Greentech Media Research arbeiten zur Zeit 122 Unternehmen an 

Blockchain-basierten Produkten und Services für den Energiesektor, von denen bereits 40 

implementiert sind und in der Praxis getestet werden[96]. Zur Finanzierung der Blockchain-

Aktivitäten wurden gemäß Studie allein zwischen dem 2. Quartal 2017 und dem 1. Quartal 

2018 324 Millionen USD investiert[97]. Die Blockchain-Technologie etabliert sich damit 

allmählich im Energiesektor und könnte vom Hype-Thema zum einem Standard in der Ener-

giewirtschaft werden[98].  

1.3 Forschungsstand und Eingrenzung des Themas 

Blockchain ist eine relativ junge, in ihrer Entwicklung hoch dynamische Technologie, die 

zurzeit viele technische, juristische und sozioökonomische Fragen aufwirft[99]. Laut einem 

aktuellen Positionspapier der Fraunhofer-Gesellschaft besteht für die Blockchain noch in al-

len Bereichen grundlegender Forschungsbedarf[100]. Das Bitcoin-System konnte zwar mitt-

lerweile seit über neun Jahren seine Sicherheitsfunktion unter Beweis stellen[101], jedoch 

hat die zunehmende Transaktionsanzahl auch Schwächen der Technologie offenbart. Bedingt 

durch steigende Energiekosten und Transaktionszeiten[102| 103], sind daher allgemeine Fra-

gestellungen hinsichtlich der Performance und Skalierbarkeit zu eruieren[104].  
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Die dynamische Entwicklung der Blockchain hat zudem unterschiedlichste Variationen her-

vorgebracht, die teilweise stark von der Bitcoin-Referenzarchitektur abweichen[105]. Die 

Attribute dieser Systeme implizieren zahlreiche weitere Forschungsfragen, weil mit  

divergenten Blockchain-Typen auch differente Chancen und Herausforderungen verbunden 

sind[106]. Bisher existiert noch keine einheitliche Terminologie für die Blockchain-Techno-

logie[107]. Die divergierenden wissenschaftlichen Perspektiven sowie kontextbezogenen In-

terpretationen haben vielmehr zu einer multiplen Verwendung des Schlagwortes beigetra-

gen[105]. Aufgrund ihres technisch-mathematisch komplexen Wesens, werden daher im me-

dialen Diskurs Begriffe häufig unzureichend definiert oder synonym verwendet[108]. Aus 

diesen Unklarheiten resultieren nicht nur Missverständnisse in Bezug auf die Einsatzpoten-

ziale, sondern auch Hemmnisse für die juristische Aufbereitung des Themas sowie für die 

unternehmensspezifische Auswahl eines passenden interoperablen Blockchain-Sys-

tems[109]. 

Der Forschungsgegenstand wird auch zunehmend im Kontext energiewirtschaftlicher Frage-

stellungen wissenschaftlich untersucht. Die Energy Web Foundation (EWF) hat dabei 184 

energiespezifische Blockchain-Anwendungen identifiziert und diese in 7 Schlüsselanwen-

dungsdomänen eingeordnet[110]. Eine Dena-Umfrage unter 70 Führungskräften aus der 

deutschen Energiewirtschaft kommt mit etwa 200 Anwendungsfällen, die aus konzeptionel-

ler Perspektive in Prozesse und Plattformen  unterteilt sind (3 + 8 Unterkategorien), zu einem 

ähnlichen Ergebnis[91]. Laut HASSE et al. werden bereits zahlreiche Anwendungen für den 

Energiesektor entwickelt, die sich aber alle noch in der Konzept- oder Pilotprojektphase be-

finden[78]. Diese Anwendungen sind nach RICHARD insbesondere für neue Geschäftsfel-

der attraktiv (z.B. Smart Metering), da die Blockchain bei klassischen Prozessen mit etab-

lierten IT-Systemen konkurriert und eine Substitution nicht nur Unsicherheit sondern auch 

Kosten impliziert[111]. 

In Anlehnung an ZHAO et al. können diese Unsicherheiten auch darauf zurückgeführt wer-

den, dass zwar im Allgemeinen viele Blockchain-Entwicklungsprojekte entstehen, die 

Blockchain-Forschung aber noch in den Kinderschuhen steckt[112]. Ähnlich beschreiben 



 

Einführende Reflexionen   11 

 

MENGELKAMP et al. sowohl die wissenschaftliche als auch die sektorspezifische Situa-

tion[113]: ��✆✁✂✄ ☎✆☎☎✄✂✁✆ ✄✄✟✄☎✄✆✆ ✁✟ ✟✞✁✂✂ ✄✂✄✄✞✁✝✞✄ ✟✄☎✄✄☎✂ ✁✝☎✂✟✞✄✁☎✂ ✆✄✁✝✄✆✞✟ ✞ ☎✄✄ ☎✂✟

ready testing the use of blockchains as the main ICT for energy markets.✌ Denn im Energie-

sektor ist bereits ein reichhaltiges Ökosystem aus Energy-Start-ups entstanden das multiple 

Blockchain-Anwendungen offeriert, die in Kooperation mit etablierten Energieversorgern 

und / oder IT-Unternehmen auf ihre Praxistauglichkeit getestet werden[114].  

Aufgrund der aktuellen Entwicklungen und rechtlichen Rahmenbedingungen wird das Po-

tenzial der Blockchain-Technologie im Kontext einer dezentralen, regenerativen Stromwirt-

schaft analysiert. Die rechtswissenschaftliche Bewertung der Blockchain-Technologie ist 

kein Bestandteil der vorliegenden Arbeit, da sich fachgerecht bereits die Exekutivorgane und 

Rechtswissenschaften intensiv mit der Bitcoin- und Blockchain-Thematik auseinanderset-

zen. Die Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin) verortet Bitcoins seit 2013 

�✄✄✆✆✞✂✁✆✆ ☎✄✄✠✁✝☎✂✁✆✆ ☎✂✟ ✡✁✝☎✝☛✁✝strumente in der Form von Rechnungseinheiten gemäß  

§ 1 ✞ Kreditwesengesetz (KWG)☎[115].  

Die Juristen WRIGHT und DE FILIPPI argumentieren, dass die Einführung der Blockchain 

eine neue Teilmenge von Gesetzen hervorbringen wird[116]. BÖHME und PESCH diskutie-

ren Lösungsansätze im Kontext datenschutzrechtlicher Herausforderungen[117| 118], die aus 

energiewirtschaftlicher Perspektive vor allem die Smart-Meter-Kommunikation betreffen 

werden.  

Die unterschiedliche, aber auch regelmäßig synonyme Gebrauchsweise des Blockchain-Be-

griffes erfordert insbesondere eine kritische Auseinandersetzung mit Literatur, welche das 

Forschungsobjekt definiert, differenziert und kategorisiert. Um ein grundlegendes Verständ-

nis für die Implikationen und Applikationspotenziale zu schaffen, müssen zudem auch 

Kenntnisse über technische Spezifikationen vermittelt werden[109].  

Eine präzise, ausführliche Deskription des Bitcoin liefern bereits die Standardwerke von 

NAKAMOTO[119], ANTONOPOLOUS[120] oder FRANCO[121] sowie in deutscher 

Sprache von PLATZER[122] oder SIXT[12]. Die Beschreibung des Blockchain-Archetyps 
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beschränkt sich daher auf die zentralen Komponenten sowie deren Funktionsweisen, über die 

eine Differenzierung der Blockchain-Variationen erfolgen kann und die eine Präzisierung 

der jeweiligen systemimmanenten Chancen resp. Herausforderungen ermöglichen. 

1.4 Forschungsfrage, Forschungsziel und Aufbau der Arbeit 

Durch die Genese der Forschungsfrage wird das Untersuchungsphänomen determiniert[123], 

da eine vollständige Beschreibung des Untersuchungsgegenstandes weder sinnvoll noch 

möglich ist[124]. Der Titel der Arbeit ��✂✁✆✁✆✆☎✁✝-Technologie in der Energiewirtschaft: 

☎✄✄✂✁✝✁✂✁✞✁✄✄ ✞✄✆✆✝✁✟✆✆✄ ✂✄✂✝☎✂☎✞✄✝✄ ✄✂✆✂✁✁☎✞✁✁✝✄✝ ✂✝☎ ☎✆✆✂✁✁☎✞✁✁✝✟✆✁✞✄✝☛✁☎✂✄☎ impliziert 

bereits die forschungsleitende Fragestellung, welche jedoch unter Berücksichtigung der wis-

senschaftlichen Zielsetzung noch zu konkretisieren ist[125]. Die leitende Forschungsfrage 

lautet: 

✞ Welche energiewirtschaftlichen Implikationen und Applikationspotenziale resultie-

ren aus der Blockchain-Technologie? 

Nach SCHWEITZER ist die exakte Beschreibung des Forschungsgegenstandes eine grund-

legende Aufgabe in jeder Wissenschaft[126]. Mit der Bildung relevanter Begrifflichkeiten 

sowie deren präzise inhaltliche Deskription und Typologisierung (Begriffssystem) erfolgt die 

Umsetzung des essentialistischen Wissenschaftsziels (Begriffslehre)[127]. In Kapitel 2 wird 

daher ein Begriffssystem erstellt und in den energiewirtschaftlichen Kontext überführt. Ne-

ben der Klärung terminologisch-technischer Grundlagen, können damit auch die folgende 

Sub-Fragen beantwortet werden, die essentiell zur Beantwortung der Leitfrage sind:  

✞ Was ist generell unter Blockchain-Technologie(n) zu verstehen, welche Systemarchitek-

tur ist für die jeweiligen Marktrollen resp. Akteure auf dem Strommarkt geeignet, und 

wie können damit im Rahmen energiewirtschaftlicher Wertschöpfungsprozesse sowohl 

sichere als auch effiziente Transaktionen erfolgen? 
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Systemischer Wandel führt zu Innovation, weil Unternehmen sich an das neue System  

anpassen müssen, um weiterhin erfolgreich zu sein[128]. Laut einer Borderstep-Studie wer-

den zwar 74 % der inkrementellen Innovationen von tradierten Unternehmen alleine (64 %) 

oder gemeinsam mit Start-ups (10 %) auf den Markt gebracht, jedoch radikale Innovationen 

zu 67 % entweder exklusive von Start-ups (55 %) oder in Kooperation mit etablierten Playern 

(12 %) am Markt eingeführt[129]. In Bezug auf die Implikationen und Applikationspotenzi-

ale stellen sich daher die folgenden Sub-Fragen: 

✞ Welche Rolle spielen Blockchain-Start-ups für den Energiesektor und unter welchen Be-

dingungen können die Produkte und Services dieser Start-ups, die energiewirtschaftliche 

Wertschöpfungskette revolutionieren resp. einzelne Stufen (partiell) eliminieren? 

Die quantitative Erfassung (Kap. 3) und Analyse (Kap. 4) des stromwirtschaftlichen Block-

chain-Startup-Umfeldes ermöglicht zum einen das Messen der Implikationen resp. der Ap-

plikationspotenziale im Stromsektor, und zum anderen soll damit eine bestehende For-

schungslücke geschlossen werden.  Aufbauend auf den Analyseergebnissen können dann im 

fünften Kapitel anhand eines Blockchain-Use-Case die Potenziale und Herausforderungen 

aufzeigt sowie Handlungsempfehlungen abgeleitet werden. Das sechste und letzte Kapitel 

enthält neben der kritischen Zusammenfassung der Ergebnisse auch die obligatorischen 

Prognosen und Forschungsdesiderate.  
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2 Terminologische und technische Grundlagen 

Wissenschaftliches Arbeiten erfordert Exaktheit und Eindeutigkeit, um potenzielle Fehlin-

terpretationen zu vermeiden[130]. In den Wissenschaften sind daher Fachsprachen üblich, 

die sich durch spezifische Terminologien von trivialer Alltagssprache unterscheiden. Inner-

halb der Forschungsdisziplinen soll damit eine unmissverständliche Kommunikation reali-

siert werden[131]. Im Rahmen der terminologisch-deskriptiven Forschungsaktivitäten ist 

dementsprechend ein wertneutrales interdisziplinäres Begriffssystem zu konstruieren, das 

eine präzise Beschreibung und Abgrenzung des Forschungsobjektes ermöglicht[Fehler! 

Textmarke nicht definiert.].  

Repräsentative Elemente eines terminologischen Systems sind definierte Fachwörter, die 

sich inhaltlich dem höchsten Grad begrifflicher Abstraktion nähern[132]. Im wissenschaftli-

chen Diskurs ist die Semant☞✍ ✚✟✕ ✂✟✠✓☞✞✂✕ �☞✖✗✌✍✌✆✏☞✞✌ �✟✚✗✌✆ ✂✓✕☛✠☞☛☛✟✞ ✂✞✚ ✞✗✌✆ ☛✟☞☛✄

gehend ungeklärt[Fehler! Textmarke nicht definiert.| 133| 134| 135| 136]. Heterogene, dy-

namische Bezugssysteme und der Mangel an einheitlicher Nomenklatur haben zu einer Am-

�☞✡✂☞☛✄☛ ✚✟✕ ✂✟✠✓☞✞✂✕ �☞✖✗✌✍✌✆✏☞✞✌ geführt[137], der zudem regelmäßig mit den Begriffen  

�✁☞✕☛✠☞�✂☛✟✚ ✁✟✚✡✟✠✌ ✂✞✚ ✂✗✚✟✠ ��✆✏✠✟✚ ✁✟✚✡✟✠✌ ✕✔✞✗✞✔✓ ✘✟✠☛✟✞✚✟☛ ☛☞✠✚[133| 138| 139]. 

2.1 Der Begriff Blockchain aus etymologischer Perspektive 

✁✟✠ ☞✟✡✠☞✄✄ �☞✖✗✌✍✌✆✏☞✞✌ ☞✕☛ ✟☞✞✟ ✕✁✟☎☞✄☞✕✌✆✟ ✆✗✓✁✗✕☞☛☞✗✞ ✏✂✕ ✚✟✞ ✁✟✝✟✓✟✞ �block✌ ✂✞✚

�✆✆☎✁✝☎[140| 141], deren ursprüngliche Bedeutungsinhalte auf das Whitepaper ��✁✞✆✁✁✝✞ ☎

Peer-to-✟✄✄✄ ✆✂✄✆✞✄✁✝✁✆ ✠☎✟✆ ✡☛✟✞✄✂☎ zurückzuführen sind[142| 143]. Der von NAKMOTO 

am 31. Oktober 20085 publizierte Forschungsbeitrag beschreibt die techno-ökonomischen 

✄✠✂✞✚✖✏✡✟✞ ✚✟✕ ✟✖✟✍☛✠✗✞☞✕✌✆✟✞ ☞✏✆✖✂✞✡✕✕✔✕☛✟✓✕ �☞☞☛✌✗☞✞✌ ✂✞✚ ✚✟✕✕✟✞ ✆✗✓✗✞✔✓✟ ✌✟✌✆✟✞✄

einheit[144| 145]. ✍�☛✗✆✖ ☞✞ ✚✟✠ ✞✟✂✞✕✟☞☛☞✡✟✞ ✑✂�✖☞✍✏☛☞✗✞ ✚☞✟ ✎✗✠☛✕☛✄✓✓✟ ��✖✗✌✍✌ ✏✑- und 

                                                
5  In zahlreichen Publikationen wird auch der 01.11.2008 als Veröffentlichungsdatum angegeben. Die initiale 

E-Mail mit dem Download-Link zur Publikation wurde ✒✓✔✕ ✖The Cryptography and Cryptography Policy 

Mailing List✗ verteilt, auf der die einsehbare E-✘✙✚✛ ✜✚✔ ✢✙✣✔✤ ✖✥✕✚ ✦✧✣ ★✩ ✩✪✫✩✬✫✬✬ ✭✢✮ ✯✬✬✰✱ ✔✤✣✲✳✛✣✴  
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�✌✆✏☞✞✌ �✑-✓✏✖ ✟✠✕✌✆✟☞✞✟✞✝ ☛✏✂✌✆☛ ✚✟✠ ☞✟✡✠☞✄✄ �☞✖✗✌✍✌✆✏☞✞✌ ✍✟☞✞ ✟☞✞☎☞✡✟✕ ✓✏✖ ✏✂✄✁ ✂✂✕✄

✕✌✆✖☞✟✂✖☞✌✆ ✚☞✟ �✏☛☎✍✗✞✕☛☞☛✂✟✞☛✟ ��✖✗✌✍✕ ✏✠✟ ✌✆✏☞✞✟✚✌ ✟✞☛✕✁✠☞✌✆☛ ✚✟✠ syntagmatischen  

Ordnung des univerbierten Terminus[142| 146]. Daher haben sich in der Literatur unter-

schiedliche Schreibweisen (Block Chain, Block-Chain, Blockchain u. a.) entwickelt[147]. In 

schriftlicher Form wurde der Begriff erstmalig am 8. November 2008,6 in einer E-Mail des 

Kryptographie-Experten Hal Finney[148] an ✄✏✍✏✓✗☛✗✝ ✏✖✕ �✕✁✏✌✟✚ ✌✗✓✁✗✂✞✚ ✞✗✂✞✌ 7 ver-

wendet[149]:  

�In ✆☎✄✞✁✆✂✂☎✄ ✄ ☎✁✝☎✞ ✂✝☎✄✄✟✞☎✝☎ ✄✆☎✆✞✂☛ ✞ ✁✞ ✁✟ ✂✄✝✞✁✁✝✄☎ ✞✆☎✞ ✁✝ ☎ ✠✄✁☎☎✆☎✟✞

transaction does not reach all nodes, it is OK, as it will get into the block chain 

before long. ✞✁✁ ☎✁✄✟ ✞✆✁✟ ✆☎✆✆✄✝✞✡ [150] 

Der einen Tag später veröffentlichte Bitcoin-Client v.0.1.0 enthält in den Quellcode-Kom-

mentaren ebenfalls das getrennte Kompositum[151], welches Nakamoto in gleicher Weise in 

Forenbeiträgen nutzte und das von der Bitcoin-Community adaptiert wurde[152| 147]. Im 

Rahmen des Medienhypes ☞✕☛ ✚✟✠ ☞✟✡✠☞✄✄ �✟✚✗✌✆ ✘✗✠✞✟✆✓✖☞✌✆ ✏✖✕ �✌✖✗✕✟✚ ✌✗✓✁✗✂✞✚ ✞✗✂✞✌

in Erscheinung getreten und hat sich über die Zeit auch in der wissenschaftlichen Literatur 

als gebräuchlichste Schreibweise etabliert[153| 292].   

Im Deutschen ist die Diktion aufgrund der grammatikalischen Regeln eindeutig, da zusam-

mengesetzte Substantive, aus denen ein neues Wort entsteht grundsätzlich zusammenzu-

schreiben sind[154]. Zwar können international standardisierte Fachbegriffe von der deut-

schen Schreibweise abweichen, jedoch verwenden bereits auf dem Weg zur Normung die 

International Organization for Standardization (ISO)8 und das Deutsche Institut für Normung 

(DIN)9 den Terminus in Form des geschlossenen Kompositum[155| 156| 157| 158]. Der Be-

                                                
6 Ergebnis der Literatur- und Internetrecherche: Quellen, in denen der Terminus vor dem 08.11.2008 erscheint 

konnten nicht ermittelt werden. 
7 Die englische Grammatik differenziert  solid/closed (airfield), hyphenated (grown-up) und spaced/open (ice 

cream) compound nouns. 
8  ✟✠✦✡✮☛ ★✬☞✫ ✱Blockchain and distributed ledger technologies✴✌ 
9  DIN SPEC 16597:2018-✬✯✫ ✮✚✣✔✛ ✍✢✎✫ ✖✏✑✒✓✔✕✖✗✖✘✔✑ ✙✚✒ ✛✗✖✜✢✜✣✤✔✕✥✗✦ ✍✭✎✫ ✖Terminology for blockchains✴✱  
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✡✠☞✄✄ �☞✖✗✌✍✌✆✏☞✞✌ ✆✏☛ ✕☞ch damit als de-facto-Standard etabliert[147], und wird auch im vor-

liegenden Forschungsbeitrag als die einzig korrekte Schreibweise angesehen. 

2.2 Die inhaltliche Bedeutung des Begriffs Blockchain 

��✂✁✆✁✆✆☎✁✝ ✁✟ ✞✆✄ ✞✄✆✆✠ �✁✞✆✁✁✝ ✁✟✂✄✄✄✂☛ ✞✆✄ ✝✁✄✟✞✂☎✁✝✟✞✄✄☎✂ ✂☎✝✁✝✄✟✞☎✞✁✁✝ ✁✝ ✁✞✟ ✆✁✞✄✝✞✁☎✂✠✡ 

Marc Kenigsberg 

Aufgrund der noch relativ frühen und hoch dynamischen Entwicklungsphase, hat sich bisher 

keine einheitliche Definition für den Begriff Blockchain in der wissenschaftlichen Literatur 

etabliert[15| 107| 138| 159].  

✄✟✓✄✂ ✙�✁✁✝✁✂✄✄ ✂ ✌✂✄☎✙�✆ �✟✞✡✕☛ ✓✝✡✖☞✌✆✟✠✌ ✁✟✄☞✞☞☛☞✗✞ ist die Blockchain eine 

spezielle Datenstruktur aus Transaktionen, die in kryptographisch miteinander verknüpfte 

Blöcke aufgeteilt sind, um eine sequentielle manipulationssichere Kette zu bilden, welche 

die Reihenfolge der Transaktionen im System bestimmt. Dabei repräsentiert eine Transaktion 

jede Änderung oder Modifikation der Datenbank[15]✁ ✝☞✞✟ �✟✞✡✟✌✁✟✄☞✞☞☛☞✗✞ ☞✓✁✖☞☎☞✟✠☛✝ ✚✏✕✕

der Blockchain-Begriff auch weitläufiger Verwendung findet. Nach JUDMAYER et al. wird 

die Bezeichnung Blockchain als nebulöser Oberbegriff genutzt[147].  Daher ist es laut 

BURGWINKEL, für ein grundlegendes Verständnis zunächst sinnvoll, die folgenden Ver-

wendungsarten des Blockchain-Begriffes zu differenzieren[105]: 

Tabelle 1: Differenzierung der Blockchain-Perspektiven  

✞✟✠✡☛✡☞✌✍✎ ✌✟✏✑ Content 

technisches Konzept Infrastruktur, mathematische Methoden und kryptographische Verfahren 

(Netzwerk, Privat-/Public-Key-Verfahren, Konsensalgorithmus✒ ✓✔ 

Software Programmcode zur Durchführung der Methoden und Verfahren 

Plattform Nutzt die Software und wird im Internet als Dienst betrieben 

Anwendung Use Case der mit Hilfe der Software auf einer Plattform betrieben wird 

(Digitale Identität, Zahlungen, eHealth, eVotum, Smart Contracts✒ ✓) 

-a-Service Software und Dienste die in der Cloud zur Verfügung gestellt werden 

(Microsoft Azure, IBM Bluemix✒ ✓) 
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Nach WALPORT ist die Blockchain eine spezielle Datenbank, die eine Anzahl von Datens-

ätzen aufnimmt, in einem Block ablegt und diesen über eine kryptographische Signatur an 

den nächsten Block ankettet. Zudem grenzt WALPORT die Blockchain von Distributed  

Ledger Technologien (DLT) ab, bei denen Datensätze nicht in Blöcken, sondern nacheinan-

der in einer kontinuierlichen Liste (Ledger) gespeichert werden[106].  

Laut WORLD BANK GROUP ist die Blockchain eine bestimmte Art von Datenstruktur, 

welche in einigen Distributed Ledgers verwendet wird und Daten in sogenannten Blöcken 

speichert resp. überträgt, die in einer digitalen Kette miteinander verbunden sind. Dabei kom-

men kryptographische und algorithmische Methoden zum Einsatz, um Daten unveränderbar 

über ein Netzwerk aufzuzeichnen und zu synchronisieren[160]. Aus den Definitionen geht 

hervor, dass nicht bei allen Distributed Ledgers die Datenspeicherung in Blöcken erfolgt.  

Nach LIESENJOHANN ist der Distributed Ledger eine verteilte Datenbank, die mit einer 

Logik versehen ist, wodurch aus der reinen Datenbank ein Bestandsbuch wird und die Block-

chain eine mögliche Form darstellt, den �✞Distributed Ledger zu organisieren und zu im-

✆✂✄✂✄✝✞✁✄✄✄✝☎[161]. Somit kann die Blockchain als eine spezifische Art des Distributed Led-

gers angesehen werden, weshalb zwischen den Begriffen DLT und Blockchain ein Unter-

schied besteht, und die Begriffe, im Sinne terminologischer Klarheit, nicht synonym verwen-

det werden dürfen.  

MATILLA beschreibt die Blockchain als eine dem BTC zugrundeliegende Technologiekom-

ponente, die aus kryptographisch miteinander verketteten Datenblöcken besteht und daher 

nichts anderes als eine bloße Datenstruktur mit verteilter Multiversions-Gleichzeitigkeits-

kontrolle ist[107].  

Laut CONDOS et al. ist die Blockchain ein stetig wachsendes digitales Transaktionsregister, 

das eine kontinuierliche Kette aus Blöcken darstellt, in der jeder Block eine variable Menge 

von Transaktionsdaten enthält und deren Administration über ein verteiltes Computernetz-

werk erfolgt[162].  
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CROSBY et al. definieren eine Blockchain als verteilte Datenbank von Datensätzen aller 

Transaktionen (Register), die zwischen den beteiligten Parteien ausgeführt und geteilt  

wurden. Jede Transaktion in diesem öffentlichen Register wird durch Mehrheitskonsens der 

Systemteilnehmer verifiziert[163]. Aus den Definitionen wird ersichtlich, dass ein Unter-

schied zwischen der Blockchain als verteilte Datenstruktur und der Blockchain als verteiltes 

Administrationssystem besteht[Fehler! Textmarke nicht definiert.].  

In Bezug auf die Gemeinsamkeiten der bisherigen Blockchain-Definitionen wird die Block-

chain in dem vorliegenden Forschungsbeitrag als eine spezielle dezentrale Datenbankstruktur 

bezeichnet, bei der Datensätze in Blöcke zusammengefasst und kryptographisch miteinander 

verknüpft werden. Die Blockchain und das zu ihrer Erstellung, Validierung und Speicherung 

notwendige Administrationssystem (Rechnernetzwerk) werden als Blockchain-System be-

zeichnet[164|165| 166]. Ein wesentlicher Aspekt zur Beschreibung eines solchen komplexen, 

technischen Systems ist laut BIRKENHOFER und ✎✂✝✁✁✝✁✝ ✚☞✟ �Eigenschaftstheorie✌, 

weil jedes technische System durch seine Eigenschaften beschrieben oder identifiziert wer-

den kann[167| 168].  

Zudem erfordern nach DAVIDSON alle wissenschaftlich-konstruktiven Klassifizierungs-

schemata die Kategorisierung von Entitäten nach ihren wesentlichen Funktionen und Eigen-

schaften[169]. SILLITTO et al. definieren ein System als ein komplexes Ganzes, dessen Ei-

genschaften auf die Beziehungen zwischen seinen Bestandteilen und auf die Teile selbst zu-

rückzuführen sind[170]. Daher ist es sinnvoll, dass Blockchain-System anhand seiner we-

sentlichen Komponenten, deren Funktionalitäten, im Einzelnen sowie im Ganzen, und den 

daraus resultierenden Eigenschaften zu beschreiben. Dazu wir die intensionale Definitions-

methode (Inhaltsdefinition) verwendet, bei der gemäß DIN 2342, �ausgehend von dem Ober-

begriff die einschränkenden Merkmale angegeben werden, die den zu definierenden Begriff 

von anderen Begriffen derselben Abstraktionsstufe unterscheiden[171]. 

2.3 Generische Komponenten eines Blockchain-Systems 
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Die Systemarchitektur eines Blockchain-System basiert im Allgemeinen auf  fünf Schlüssel-

komponenten[15], die als hyperonyme Einheiten anzusehen sind und in der folgenden Ab-

bildung kurz erläutert werden (s. Abb. 3)[15| 172| 173].  
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Die wesentlichen Bestandteile eines Blockchain-Systems können mittels unterschiedlicher 

Konzepte und Methoden realisiert werden[105], weshalb eine weitere Untergliederung not-

wendig ist, da die jeweiligen Ausprägungen, das Wesen eines Blockchain-Systems maßgeb-

lich beeinflussen können[17]. Daher ist zu prüfen, ob die dem Archetyp unterstellten Eigen-

schaften (s. Tab. 2)[17 |104| 174| 175| 176| 177] auch auf modifizierte Typen resp. auch heute 

noch auf das emergente10 Bitcoin-System zutreffen[120| 178].  

Tabelle 2: Die propagierten Schlüsseleigenschaften des Bitcoin-Systems 

Schlüsselattribute Beschreibung 

Dezentralität Jeder Rechnerknoten des verteilen Netzwerkes, der die Referenzsoftware 
�✁✂✄☎✆✂✝-✞✆✟✠✡ ✂✝☛✄☞✌✌✂✠✟✄ ✍☞✄✒ ✎✠☛✂✄✏✄ ✠✂✝✠ ✑✆✌✌☛✄✒✝✓✂✔✠, identische Kopie 
der Blockchain, die mit jedem neuen Block aktualisiert wird. Zudem kann 
jeder Knoten Transaktionsdaten verifizieren. Das System wird nicht durch 
eine zentrale Instanz, sondern durch alle Teilnehmer kontrolliert. Daher 
✔✂✎✄ ✠☛ ✕✠✂✝✠✝ �Single Point of Failure and Vulnerability✖. 

Anonymität Die Identität der Teilnehmer wird durch eine Bitcoin-Adresse repräsen-
tiert, welche aus 27 ✗ 34 alphanumerischen Zeichen besteht. Unterschied-
liche Adressen können (sollten) beliebig oft und kostenfrei erstellt werden. 
Die Adresse ist nicht mit einer Person resp. Entität verknüpft. 

Transparenz Alle in der Bitcoin-Blockchain gespeicherten Transaktionsdaten sind für 
jeden frei zugänglich und einsehbar. Es ist nachvollziehbar, in welcher 
Höhe und zwischen welchen Adressen Transaktionen stattgefunden haben.  

Irreversibilität Sobald ein Block mit der Blockchain verkettet und auf den Knoten aktua-
lisiert ist, können gemäß dem Bitcoin-Regelwerk die Transaktionen nicht 
mehr geändert oder gelöscht werden, solange sich die einfache Mehrheit 
(51 %) aus ehrlichen Knoten zusammensetzt. Die Knoten werden mittels 
ökonomischen Anreizen doppelt motiviert, zu verifizieren anstatt zu ma-
nipulieren, da die Erstellung von Blöcken mit BTCs belohnt wird.  

Heterogenität Die Bitcoin-Skriptsprache ermöglicht mittels Prädikatenlogik generische 
Transaktionen und Kalkulationen. Daher kann ein Blockchain-System 
nicht nur Transaktionen, sondern auch Vertragsbedingungen und Prozesse 
abbilden, wodurch die Transaktionen über eine Berechnungslogik und ein 
definiertes Regelwerk (intelligenter Vertrag) automatisch ausgeführt wer-
den können.  

                                                
10  Laut ANTONOPOLOUS besitzt das Bitcoin-System emergente Eigenschaften. Mit Emergenz werden im 

luhmannschen Strukturfunktionalismus Eigenschaften oder Strukturen eines Systems bezeichnet, die aus 
dem Zusammenwirken der einzelnen Elemente resultieren. Dabei können sich spontan Eigenschaften her-
ausbilden, die weder vorhersehbar noch erwünscht sind. 
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Zudem sind aufgrund der technischen Komplexität des Blockchain-Systems Kenntnisse auf 

den Gebieten Computernetzwerke und Kryptographie erforderlich. In den kommenden Un-

terkapiteln wird daher das notwendige Grundlagenwissen vermittelt und über die einzelnen 

Komponenten, deren Ausprägungen und Funktionalitäten diskutiert. 

2.3.1 Netzwerktopologie  

TANNENBAUM beschreibt ein Computernetzwerk als einen Zusammenschluss von min-

destens zwei autonomen Computern, die über bestimmte Technologien miteinander verbun-

den sind und erst dann als verbunden gelten, wenn sie Informationen austauschen kön-

nen[179]. Aus Perspektive der Informationsübertragung können Computernetzwerke in 

zentralisierte (Stern-), dezentralisierte (Baum-) und verteilte (vermaschte-) Netzwerke unter-

gliedert werden(s. Abb. 4)[180]. 

 

 
Abb. 4: Netzwerktypologie nach Baran 

In einem zentralisierten Netzwerk sind alle Knoten (Computer) über einen zentralen Knoten-

punkt (Hub) miteinander verbunden. Daher müssen auch alle Informationen (Daten) zuerst 

an den Hub gesendet werden, der die Daten dann an den Zielknoten weiterleiten kann[181]. 

Ein typisches Beispiel für die Sternstruktur ist das klassische Client-Server-Modell, dessen 

Vorteile u. a. in der zentralen Datenverwaltung (Redundanzfreiheit) und Zugriffskontrolle 

(Sicherheit) gesehen werden. Der wesentliche Schwachpunkt des Systems ist aber das hohe 
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Ausfallrisiko durch den �Single Point of Failure✌ ��✟✠✘✟✠☎[182]. Bei einem dezentralen 

Baumnetzwerk beeinträchtigt der Ausfall eines dysfunktionalen Zentralknotens (Server) 

zwar nicht die komplette Netzkommunikation, jedoch sind auch alle damit verlinkten Sub-

Knoten vom Gesamtsystem abgeschnitten. Ein verteiltes Netzwerk löst dieses Problem, weil 

jeder Knoten mit möglichst vielen Nachbarknoten verbunden ist und dadurch multiple Rou-

ten für die Datenübertragung zur Verfügung stehen[181]. Wenn in einem verteilten Netzwerk 

alle Knoten (Peers) gleichberechtigt und jeder Peer sowohl Client als auch Server sein kann, 

dann wird von einem Peer-to-Peer (P2P) Netzwerk gesprochen[183]. Eines der bekanntesten 

P2P-Beispiele ist die ursprüngliche Internet-Architektur (ARPANET), welche als Overlay-

Netz auf dem Telefonnetz (Underlay) aufbaute und sämtliche Knoten als gleichberechtigte 

�☎✗✓✁✂☛☞✞✡ ✑✟✟✠✕✌ ✘erbunden hat[184]. Im Rahmen der IP-Telefonie fungiert heute das In-

ternet als �Underlay-Netz[185]. Auch das Bitcoin-System ist ein P2P-Overlay, welches das 

Internet ✏✖✕ ��✞✄✠✏✕☛✠✂✌☛✂✠✟ ✁✏✔✟✠✌ ✞✂☛☎☛ �✕✁ ✂��✁ �☎[186 |187| 188| 189]. 

 
Abb. 5: Vereinfachte Darstellung des Blockchain-Protokoll-Stack 

Das Internet ist die kommunikationstechnische Basis des Bitcoin-Blockchain-Systems. So-

wie bei nahezu allen mit dem Internet verbundenen Entitäten regelt die TCP / IP- (Transmis-

sion Control Protocol / Internet Protocol) Protokollfamilie auch die Kommunikation  
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zwischen den Knoten im Bitcoin-Netzwerk[190| 191]. Denn der Protocol Stack definiert wie 

Daten paketiert, adressiert, übertragen, geroutet und empfangen werden sollen[188]. Über 

das physische P2P-Netzwerk werden auf Ebene des Protocol-Layers, die Blockchain-Proto-

kolle ausgeführt. Die Protokolle definieren dabei verbindliche Regeln, wie Transaktionen im 

Netzwerk durchzuführen sind[192].  

Im Grunde sind BTC-Transaktionen mit E-Mail-Nachrichten vergleichbar, die kryptogra-

phisch signiert und zur Verifizierung resp. Validierung an die Netzknoten gesendet wer-

den[193]. Um der Blockchain einen neuen Block hinzuzufügen, müssen spezifische Knoten 

(Mining Nodes) eine mathematische Berechnung durchführen. Der Knoten, der als erstes die 

Berechnung (Arbeitsnachweis) durchgeführt hat, verteilt sowohl die Lösung als auch den 

Block an alle anderen Knoten. Während der Arbeitsnachweis (�✑✠✗of of Work✌) für den Mi-

ning-Knoten relativ zeit- und rechenintensiv ist, kann die Verifizierung durch die anderen 

Netzwerkknoten schnell und unkompliziert erfolgen[194].  

Auf der Anwendungsschicht ist der BTC eine Applikation, die den Zahlungstransfer über das 

Internet ohne Banken ermöglicht[186], und durch andere Anwendungen, die auf dem Aus-

tausch von Informationen basieren, ersetzt werden kann (s. Tab. 1, S. 16)[105]. Auf der 

Ebene der User Experience könnte ein Blockchain-System im Rahmen der zunehmenden 

digitalen Vernetzung und Integration von IKT in Alltagsgegenstände (Internet of Things) den 

zuverlässigen automatisierten Datenaustausch sowohl bei der Mensch-zu-Maschine- (H2M) 

als auch bei der Maschine-zu-Maschine- (M2M) Kommunikation11 sicherstellen[195|196].  

2.3.2 Knotentypologie und Knotenfunktionalität am Beispiel des Bitcoin 

Im Bitcoin-Netzwerk können unterschiedlichste Geräte (Server, PC, Smartphone) als gleich-

berechtigte Netzwerkknoten fungieren, die jedoch in Abhängigkeit von ihrer Funktionalität 

abweichende Rollen einnehmen (s. Abb. 6, S. 24)[120| 197| 198| 199| 200]. In Bezug auf die 

                                                
11  Die Kommunikation zwischen Mensch und Maschine wird im englischen Sprachraum als human-to-ma-

chine- (H2M), umgekehrt als machine-to-human- (M2H) und zwischen Maschine und Maschine als ma-
chine-to-machine- (M2M) communication bezeichnet. In der Arbeit werden die englischen Abkürzungen 
verwendet. 
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angebotenen Dienste eines Bitcoin-Knoten können im Wesentlichen die vier Grundtypen Mi-

ning Node, Blockchain Node, Edge Node und Lightweight Node differenziert werden[201]. 

Jeder Teilnehmer, ✚✟✠ ✚☞✟ ✌✟✄✟✠✟✞☎✕✗✄☛☛✏✠✟ �☞☞☛✌✗☞✞ ☎✗✠✟ ☎✖☞✟✞☛✌ ��✏☛✗✕✆☞ ☎✖☞✟✞☛☎ ✏✂✄ ✕✟☞✄

nem Gerät installiert hat, verfügt standardmäßig über eine Network-Routing-Funktion (N), 

eine komplette Kopie der Blockchain (B), eine Mining-Funktion (M) und eine Wallet (W), 

mit denen der Knoten alle Funktionen resp. Dienste im Netzwerk ausführen kann[120]. 

 
Abb. 6: Knoten-Topologie im erweiterten Bitcoin-Netzwerk 

Neben dem Bitcoin-Blockchain-Protokoll existieren noch weitere Protokolle (z. B. Stratum), 

die für Pool Mining Nodes oder für Lightweight Clients12 verwendet werden. Diese zusätz-

lichen Protokolle stellen Gateway Routing Server (Stratum Server) bereit, welche über das 

Bitcoin-P2P-Protokoll auf das Bitcoin-Netzwerk zugreifen[120]. Ein Knoten im Bitcoin-

                                                
12  Lightwight Clients verwenden u.a. die Simplified Payment Verification (SPV) Methode  zur Überprüfung, 

ob bestimmte Transaktionen in einem Block enthalten sind, ohne den gesamten Block herunterzuladen. 
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Netzwerk muss zwar nicht jeden Dienst anbieten, jedoch müssen alle Knotentypen eine Rou-

ting-Funktion enthalten[202]. Damit können zum einen Knotenverbindungen ermittelt resp. 

verwaltet und zum anderen Transaktionen sowie Blöcke verifiziert und weitergeleitet wer-

den[199].  

Jeder Bitcoin-Knoten, der über eine vollständige und aktuelle Kopie der Blockchain verfügt, 

wird als ��✂✖✖ ✄✗✚✟✌ (Blockchain, Edge und Mining Nodes) bezeichnet[120].Während die 

Full Nodes den Backbone des Bitcoin-Netzwerkes bilden[203], dienen Lightweight Nodes 

der Benutzerfreundlichkeit und können z. B. auch auf mobilen Endgeräten genutzt wer-

den[204]. Mit einer Größe von zur Zeit13 190,94 GB ist die Blockchain nicht mehr für jedes 

Gerät geeignet[205]. Zudem ist im Idealfall bei der in Deutschland durchschnittlichen Down-

loadgeschwindigkeit von 15,3 Mbit/s [206], mit einer Blockchain-Downloadzeit von knapp 

28 Stunden zu rechnen.14  

Full Nodes können Transaktionen ohne externe Referenz autonom und autorisierend verifi-

zieren[120]. Lightweight Nodes hingegen nutzen die ��☞✓✁✖☞✄☞✟✚ ✑✏✔✓✟✞☛ ✁✟✠☞✄☞✌✏☛☞✗✞✌

(SPV) Methode. Der SPV-Client verwendet dabei nur eine Teilmenge (Block Header) der 

Transaktionsdaten aus der Blockchain, die von i. d. R. vier zufällig ausgewählten Full Nodes 

bereitgestellt werden[122| 207]. Die SPV-Clients bieten daher eine geringere Sicherheit, weil 

diese darauf vertrauen müssen, dass die Daten der ausgewählten Full Nodes korrekt sind.  

Edge Nodes (N+B) werden häufig von Unternehmen betrieben, um eine Schnittstelle zum 

Bitcoin-Netzwerk herzustellen, wobei der Knoten keine Wallet (Zahlungsverkehrsfunktion)  

und Mining-Funktion benötigt, da er als Netzwerkrouter fungiert, um weitere Services wie 

beispielsweise Bitcoin-Börsen oder �Merchant Payment Processing✌ -Dienste zu realisie-

ren[120].   

                                                
13  Stand: 26.03.2018 
14  Weil die Blockchain über die anderen Knoten herunterladen wird, ist laut Antonopoulos i.d.R. von wesent-

lich längeren Downloadzeiten auszugehen. 
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Der Satoshi Client ist auf mindestens 12.000 Knoten15 im Bitcoin-Netzwerk installiert[208| 

209], von denen aber nur ein kleiner Prozentsatz die Mining-Funktion ausführt[120]. Zudem 

besitzen ca. 2 % ✚✟✠ �Bitcoin-✁☞✞✟✠✌ knapp 75 % der gesamten Mining-Rechenleistung (hash 

rate)[210]. Blockchain Nodes (N+B+W) verzichten im Gegensatz zu Mining Nodes 

(N+M+B+[W])16  auf das kostenintensive Mining, verwenden aber eine vollständige Version 

der Blockchain und nehmen mit ihrem Wallet am Zahlungsverkehr teil[120]. Da ausschließ-

lich Full Nodes umfänglich überprüfen können, ob eine Transaktion oder ein Block gegen 

die Konsensregeln verstößt, leisten diese einen maßgeblichen Beitrag zur Systemsicher-

heit[211].  

Die Bitcoin-Wallet-Funktion (W) ist im Grunde ein Coin-Management-Software-Tool[212], 

das beliebig viele Schlüsselpaare resp. BTC-Adressen generiert und verwaltet sowie die 

Durchführung von BTC-Transaktionen ermöglicht[122| Fehler! Textmarke nicht defi-

niert.| 213]. Die BTC-Adresse ist mit einer E-Mail-Adresse vergleichbar, an die BTCs trans-

feriert werden können[214]. Die kumulierten Werte der Adressen repräsentieren dabei das 

verfügbare Bitcoin-Guthaben und sind für jeden in der Blockchain einsehbar[122]. Bei Bit-

coin wird das bekannte Public-Key-Verfahren (digitale Signatur) zur asymmetrischen Ver-

schlüsselung der Transaktionen angewendet[12]. Mit der Wallet kann ein kryptographischer 

privater Schlüssel erzeugt werden (Hash-Funktion), den kryptographische Algorithmen in 

einen öffentlichen Schlüssel transformieren, der wiederum durch Zeichenkodierung in eine 

öffentliche Adresse umgewandelt wird (s. Bsp. Abb. 7, S. 27)[215]. Im Vergleich mit dem 

tradierten Zahlungsverkehr symbolisiert der private Schlüssel die PIN- resp. TAN-Nummer, 

durch die ausschließlich der Besitzer des privaten Schlüssels Verfügungsgewalt über seine 

BTCs hat. Der öffentliche Schlüssel verkörpert die IBAN, aber auch die darunter getätigten 

Transaktionen und das daraus berechenbare Guthaben, die jeder mit einem Hexeditor über 

                                                
15  Die Anzahl bezieht sich ausschließlich auf Responding Nodes, d. h. auf Knoten mit einem offenen Port, die 

auf Verbindunganfragen antworten. Diese Nodes stellen auch den Download der Blockchain zu Verfügung. 
Reliable Daten über die Anzahl geschlossener Ports liegen nicht vor, jedoch wird bei Vermutungen mit 
mehreren Tausend spekuliert.  

16  Mining Knoten die exklusive Mining betreiben und keine Wallet Funktion verwenden, bezeichnet  
Antonopoulos als Solo Mining Nodes. 
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die öffentliche Adresse in der Blockchain identifizieren kann [216| 217| 218].  

 

Abb. 7: Beispiel: Generierung privater sowie öffentlicher Schlüssel und Adresse17
 

Um eine Transaktion durchzuführen muss der Absender zum einen Transaktionsoutputs (s. 

Abb. 8, S. 29) erstellen[219], welche die Empfängeradresse und den Überweisungsbetrag 

                                                
17  SHA: Secure Hash Algorithm.  
 RIPEMD: RACE (Research and Development in Advanced Communications Technologies in Europe) 

Integrity Primitives Evaluation Message Digest. 
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inkl. einer Transaktionsgebühr enthalten[220], und zum anderen Transaktionsinputs, welche 

eine Referenz zur früheren Outputs (Previous Transcation Hash) an den Sender, seinen Public 

Key und seine digitale Signatur18 enthalten[121| 221| 222]. Nachdem die Transaktionsinfor-

mationen erstellt sind, wird die BTC-Transaktion an die Netzknoten übermittelt[120].  

Da BTCs nicht real existieren, beschreibt der Begriff prinzipiell nur die Aufzeichnungen über 

BTC-Transaktionen in der Blockchain[218]. Das BTC-Guthaben eines Users setzt sich aus 

✚✟✞ �✄✞✕✁✟✞☛ ✂✠✏✞✕✏✌☛☞✗✞ ✍✂☛✁✂☛✕✌ �✄�✂✍☎ ☎✂✕✏✓✓✟✞✝ ✚☞✟ ✏✂✄ seine Adresse referenzie-

ren[223]. Daher verfügen Full Nodes über eine eigne UXTO-Liste (RAM-Cache), welche 

Informationen  über den Guthabenstand aller Adressen bereitstellt, und über einen Mempool, 

indem die verifizierten, aber noch nicht in die Blockchain aufgenommen Transaktionen ge-

speichert sind[224]. Sobald ein Full Node Transaktionsinformationen erhält, wird das vor-

handene Guthaben sowie die digitale Signature geprüft und bei Korrektheit im Mempool 

abgelegt[121]. Zudem leitet der Knoten die bestätige Transaktion an andere Knoten weiter, 

die den gleichen Vorgang durchführen[120].  

Auch die Mining-Knoten führen diesen Prozess aus, sind aber die einzigen, die anschließend 

(ausgewählte) Transaktionen direkt oder aus dem Mempool in Blöcke zusammenfas-

sen[121]. Innerhalb eines Blockes werden zunächst einzelne Transaktions-Hashs19 paarweise 

gehasht, die wiederum mehrfach gehasht werden, bis am Ende ein einzelner Hash-Wert ge-

neriert ist, der als Merkle Root bezeichnet wird (s. Abb. 8, S. 29)[120 |225| 226| 227]. Durch 

die mehrfache Verkettung einzelner Hash-Werte wird die Manipulation der Daten er-

schwert[228].  Die Hashes bilden den Body eines Blocks✝ ☛✗�✟☞ ✚☞✟✁✟✠✍✖✟ ✌✗✗☛ ☎✂✓ �✙✟✏✄

✚✟✠✌ ✚✟✕ ☞✖✗✌✍✕ ✡✟✆✝✠☛✁ Zudem enthält jeder Block-Header 

✞ eine Versionsnummer, die angibt, welche Validierungsregeln zu befolgen sind,  

                                                
18  Für die digitale Signatur wird bei Bitcoin der Elliptic Curve Digital Signature Algorithm (ECDSA) ver-

wendet. 
19  Jeder Transaktion ist ein Hash zugeordnet (Transaktions-Hash-txid),  um die Transaktion eindeutig identi-

fizieren zu können. Aus der Verkettung einzelner Hash-Werte resultiert ein Hash-Baum. 
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✞ einen SHA256 Hash, der Daten des vorherigen Blocks enthält und die beiden Böcke 

auf diese Weise miteinander verkettet, 

✞ einen Zeitstempel (Timestamp), der den eindeutigen Zeitpunkt angibt, wann der Mi-

ner den Block gehasht hat   

✞ den vorgegebenen Zielhashwert (Target to be Solved), den Miner berechnen müssen  

✞ und eine beliebige Zeichenfolge (Nonce), die solange manipuliert werden muss, bis 

ihr Wert � dem Zielwert ist (Prüfwert) ✆ der Proof of Work(PoW)[229].  

 
Abb. 8: Blockchain: Block- und Transaktionsaktionsstruktur  

Bei der Erstellung eines Blocks fügt der Miner zuerst eine Generierungstranskation (Coin-

base transaction) hinzu, mit der neue BTCs geschaffen werden (12,5 BTC/Block)20 und die 

der Miner als Entschädigung für den energieintensiven Berechnungsaufwand erhält[230| 231| 

232]. Der Miner, der zuerst den Zielwert berechnet, verteilt die Information an das Netzwerk, 

woraufhin die anderen Miner den Berechnungsprozess abbrechen, und die Full Nodes nach 

                                                
20  Die gesamte Menge an Bitcoins ist gemäß Regelwerk auf 21 Mio. Einheiten begrenzt. Im ersten Block, den 

NAKAMOTO als Genesis-Block bezeichnete und der im Quellcode festgeschrieben ist, betrug die Entschä-
digung noch 50 BTC. Nur durch das Mining können neue BTC entstehen. Alle 210.000 Blöcke wird die 
Entschädigung halbiert, und beträgt somit zur Zeit 12,5 BTC. Wenn die 21 Mio. Grenze erreicht ist, erhalten 
die Miner nur noch die Transaktionsgebühren der Teilnehmer als Entschädigung.  
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Überprüfung des Hashwerts den neuen Block ihrer Blockchain-Version hinzufügen[233]. Da 

die Miner unabhängig voneinander an einer Lösung arbeiten, kommt es bei 1,7 % aller Blo-

ckerzeugungen dazu, dass zwei Miner fast zeitgleich den Zielwert ermitteln, wodurch kurz-

fristig zwei gültige Blockchains entstehen (Fork)[121| 234]. Dieser Konflikt wird durch den 

Miner gelöst, der als erstes den Zielwert des Folgeblocks ermittelt. Die Netzwerknoten ak-

zeptieren gemäß Regelwerk nur die längste Blockchain, weshalb diejenige gültig ist, an die 

der Miner den Folgeblock anhängt[120]. Aufgrund eines  Software-Updates können aber 

auch dauerhaft (Hard Fork) zwei Blockchains entstehen, da ein Teil der Netzknoten die neue 

Software nicht akzeptiert. Für Knoten, die bei der alten Version bleiben, ist die neue Kette 

ungültig ✆ und umgekehrt[12]. Das Bitcoin-Regelwerk sieht aus Sicherheitsgründen vor, dass 

die Generierung eines Blocks im Durchschnitt zehn Minuten dauert. Der klassische Bitcoin-

Client zeigt eine Transaktion nach einer Stunde resp. sechs Blöcken als bestätigt an, da ab 

✚☞✟✕✟✓ ☞✟☞☛✁✂✞✍☛ ✚☞✟ ✎✏✆✠✕✌✆✟☞✞✖☞✌✆✍✟☞☛ ✄✁✠ ✚✏✕ �✁✗✂�✖✟ �✁✟✞✚☞✞✡✌ ✞✂✠ ✞✗✌✆ �✟☞ �✝✁ ✂

liegt[235].  

Die Wahrscheinlichkeit, den Zielwert direkt zu finden, liegt bei 1:3 Milliarden[236]. In Ab-

hängigkeit zur Gesamtrechenleistung der Mining-Knoten wird der Schwierigkeitsgrad (dif-

ficulty) zur Lösungsberechnung alle 2016 Blöcke angepasst[237]. Mit steigendem Bitcoin-

Preis sind auch zunehmend professionelle Server-Farmen in das lukrative Mining-Geschäft 

eingestiegen, sodass Mining mit einen Standardrechner nicht mehr profitabel ist[238]. 

Dadurch haben sich Mining Pools gebildet, in denen die Teilnehmer ihre kumulierte Rechen-

leistung z. B. einem Pool-Betreiber zur Verfügung stellen, der eine oder mehrere Full Nodes 

im Bitcoin-Netzwerk betreibt. Die Teilnehmer zahlen für die Nutzung der Pool-Infrastruktur 

(s. Abb. 9, S. 31)[120] eine Gebühr und erhalten je nach eingesetzter Rechenleistung einen 

Gewinnanteil[239]. Häufig besitzen die Pool-Mining-Unternehmen auch eigene Server-Far-

men, wodurch wenige Pool-Betreiber einen Großteil der Gesamtrechenleistung im Bitcoin-

Netzwerk kontrollieren[240]. Im Jahr 2014 kam der chinesische Mining Pool GHash auf 51 

% der Gesamtrechenleistung[241], dadurch besteht die Gefahr einer 51 %-Attacke, bei der 

der Angreifer mit 100 % Wahrscheinlichkeit Double-Spending-Transaktionen durchführen 
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kann. Das Risiko besteht auch bereits bei weniger Rechenleistung, wobei eine Gesamtre-

chenleistung unter 25 % tolerierbar ist[242| 243| 244].   

 

Abb. 9: Erweitertes Bitcoin-Netzwerk nach Antonopoulos 

Durch die Kommerzialisierung des Minings und das aufwendige Betreiben einer Full Node 

(Hardware, Wartung etc.), scheinen sich ähnliche Zentralisierungstendenzen wie bei Inter-

netdiensten herauszubilden[245].  Einer der wesentlichen Nachteile des Bitcoin-Blockchain-

Systems ist der hohe Energieverbrauch, der pro Bitcoin-Transaktion bei 259 KW/h liegt und 

pro Jahr 0,08 % (16,36 TW/h) des globalen Energieverbrauchs ausmacht[238]. Zudem ist der 

Bitcoin als Kryptowährung hoch volatil, eine sichere Transaktion dauert relativ lange (1 

Std.), und der Einfluss im resp. auf das System ist zumindest partiell von der Rechenleistung 

abhängig. Sobald ein öffentlicher Schlüssel mit dem Besitzer in Verbindung gebracht werden 

kann (z. B. durch Warenbestellungen bei einem Internet-Händler oder bei Überweisungsein- 

gängen), ist die komplette Transaktionshistorie dieser Person bekannt. Daher sollten mehrere 
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Wallets für unterschiedliche Zwecke verwendet werden[246]. Da keine zentrale Instanz vor-

handen ist, verlagert sich das gesamte Risiko auf den Bitcoin-User. Bei Verlust oder Dieb-

stahl des privaten Schlüssels, der im Gegensatz zu einer Bank-PIN nicht ersetzbar ist, erleidet 

der Eigentümer einen Totalverlust. Die regelmäßigen Krypto-Börsen-Hacks verdeutli-

chen[247], dass die Teilnahme am Bitcoin-System eigene hohe Sicherheitsstandards erfor-

dert. Seit 2009 wurde rund 1/3 der Krypto-Handelsplattformen gehackt, während die Quote 

bei US-Banken im gleichen Zeitraum bei 1 % lag[248]. ☞✟☞ ✟☞✞✟✠ �✄✏☞✠✟✞✌ ✆✞✗☛✟✞✘✟✠☛✟☞✖✂✞✡ 

und entsprechenden Sicherheitsvorkehrungen durch die User ist das System jedoch sehr si-

cher. Auch eine Attacke von Seiten der Mining Pools scheint eher unwahrscheinlich, da de-

ren Geschäftsmodelle auf der Funktionalität des Bitcoins basieren und eine Mining-Pool-

Manipulation das Systemvertrauen und damit den Preis des Bitcoins destabilisiert.  

2.3.3 Ausgewählte Konsensmechanismen im Vergleich 

Der PoW ist nur eines von vielen Konzepten, mit denen zwischen Knoten eine Einigung über 

den Netzwerkstatus erreicht werden kann[194| 249]. Tradierte Blockchain-Plattformen ver-

wenden i. d. R. das Proof-of-Work- oder das Practical-Byzantine-Fault-Tolerance- (PBFT) 

Konsensmodell bzw. Variationen, die auf den beiden Konzepten basieren, um vorhandene 

Schwächen zu eliminieren[244]. In Verbindung mit dem Proof of  Stake (PoS) und dem Proof 

of Elapsed Time (PoET) werden im Folgenden drei weitere populäre Konsensmodelle vor-

gestellt und unter Einbeziehung des PoW miteinander verglichen (s. Tab. 3, S. 33)[243| 244| 

250]. Bei dem PoS-Konzept ist die Wahrscheinlichkeit einen Block zu minen, nicht von der 

Rechenleistung abhängig, sondern von Eigentumsrechten. Zwar wird auch der Validator, das 

Pendant zum PoW-Miner, mit Coins belohnt, aber, anstatt eine Nonce auf unbegrenztem 

Raum zu finden, werden die Block-Validatoren über einen gewichteten Zufallsgenerator er-

mittelt[243]. Die Grundidee basiert auf der Annahme, dass Validatoren, die bereits viele 

Coins besitzen, ein höheres Interesse an der Netzwerksicherheit haben. Dabei werden je nach 

Anbieter unterschiedliche Gewichtungen vorgenommen. Peercoin beispielsweise gewichtet 

nicht nur nach der Menge, sondern auch nach dem Alter der Anteile[251].  Der PBFT ist ein 

Replikationsalgorithmus, der bösartige byzantinische Replikate (Netzknoten) bis zu einem 
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Drittel tolerieren kann. Auch der PBFT verzichtet auf einen zeit- und energieintensiven Ar-

beitsbeweis und wird z. B. bei Hyperledger, Stellar oder Ripple verwendet[252| 253]. Ein 

Konsens wird immer durch 2/3 Mehrheit der Netzknoten erreicht. Deshalb sind bei Hyper-

ledger (Fabric v0.6) die Identitäten der Teilnehmer bekannt, da ansonsten eine Sybil-Atta-

cke21 erfolgen könnte[254| 255]. Ein nach (individuellen) festgelegten Regeln ausgewählter 

Anführer (Primary) ordnet die eingehenden Transaktionskandidaten, die in einem Block ent-

halten sein sollen, chronologisch in einer Liste und sendet diese an alle anderen Knoten zur 

Validierung[243| 256]. Transaktionen können bereits ausgeführt werden. Wenn die Informa-

tionen dem Regelwerk entsprechen, senden die Knoten eine mit ihrem öffentlichen Schlüssel 

signierte Nachricht an den Primary. Sobald 2/3 der Knoten die Transaktionen bestätigt haben, 

erstellt der Primary den Block und fügt ihn der Blockchain hinzu[257| 258]. Der Hyperledger 

Sawtooth ist wie Fabric eine zugangsbeschränkte Blockchain, die jedoch nicht den PBFT 

verwendet, sondern mit dem PoET-Mechanismus eine vertrauenswürdige Laufzeitumgebung 

(Trusted Execution Enviroment / TTE) generiert[250]. Dabei wird durch ein Lotterie-basier-

tes Wahlmodell aus den Validierungsknoten ein Anführer gewählt[251]. Alle Knoten müssen 

dafür die TEE mit Intel Software Guard Extensions (SGX) ausführen. Jeder Knoten fordert 

vom ausgeführten Code eine zufallsgenerierte Wartezeit an. Der Node mit der geringsten 

Wartezeit wird als Anführer bestimmt und darf den Block generieren. Der Nachweis für den 

Wahlgewinn wird von der Leading-Node erzeugt, den die anderen Nodes leicht verifizieren 

können. Der wesentliche Nachteil des Algorithmus ist die Hardware-Abhängigkeit[244].  

Tabelle 3: Blockchain-Typologie 

 PoW PoS PBFTs PoET 
Zugang offen beides Berechtigte Berechtigte 
Konsens probabilistisch probabilistisch intermediär probabilistisch 
Energieverbrauch sehr hoch sparsamer sparsam sparsam 
Transaktionsrate niedrig hoch hoch hoch 
Coin-basiert ja ja nein nein 
Teilnehmerkosten ja ja nein nein 
Angriffstoleranz � ✁✂ ✄ � 51 % � ☎☎ ✄ ? 
Vertrauen ohne ohne Semi-Vertrauen Semi-Vetrauen 
Beispiel Bitcoin Peercoin Fabric Sawtooth 

                                                
21  Erstellung falscher Identitäten z. B. zur Manipulation von Mehrheitsabstimmungen. 
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Blockchain-System keinen Mehrwert, da eine klassische Datenbank in Bezug auf Latenz und 

Durchsatz leistungsfähiger ist[259]. Bei vertrauenswürdigen Teilnehmern ist eine traditio-

nelle, verteilte Datenbank ausreichend, vor allem wenn dabei eine zentrale Institution das 

System betreibt und verwaltet[262].  

Wenn die Kontrolle über das System an im einzelnen zwar �fragwürdige✌, aber im Kollektiv 

vertrauenswürdige Teilnehmer abgegeben werden kann, stellt sich die Frage, ob die Daten 

öffentlich und transparent für alle einsehbar sein dürfen22, wie es bei Bitcoin der Fall ist[176| 

263]. Dürfen alle ohne Einschränkung an dem System mit Schreib- und Leserechten teilneh-

men und müssen nicht namentlich bekannt sein, kann ein öffentliches Blockchain-System in 

Betracht gezogen werden[25]. Die Public Blockchain könnte im Rahmen von Microgrids 

(Wohngebiet, Dorf, Stadt) interessant sein. Bei dem energieintensiven PoW-Modell besteht 

sogar die Möglichkeit, überschüssige Energie aus Windparks für das Mining einzusetzen. 

Das Szenario ist jedoch auch stark vom Standort abhängig. Ein Problem bei öffentlichen 

Blockchain-Systemen ist die (Mindest-)Teilnehmeranzahl. Im Allgemeinen gilt, je mehr 

Teilnehmer, desto höher die Sicherheit[264]. Der öffentliche Blockchain-Typ ist grundsätz-

lich für alle Strommarktteilnehmer einsetzbar, aber wird vor allem im Prosumer-to-Prosu-

mer-Bereich diskutiert.  

Soll die Systemkontrolle bei wenigen (z. B. Unternehmen) bleiben, ist eine hybride oder pri-

vate Blockchain sinnvoll. Bei beiden Modellen sind die Identitäten der Teilnehmer bekannt. 

Die jeweiligen Rollen können in Bezug auf Lese-, Schreib- und Validierungsrechte unter-

schiedlich verteilt sein. Die private Blockchain ist ein geschlossenes System, bei dem nur 

eine bestimmte Entitätenklasse zugelassen ist. Ein geeignetes Beispiel für diesen Blockchain-

Typ resp. die exklusiven Teilnehmer wären die Strombörsenmitglieder des EXPEX23 

Spot[265].  

                                                
22  Beispiele für Daten, die öffentlich zugänglich sein könnten (sollten) sind Stromhandelspreise sowie wei-

tere Informationen zur Unterstützung der Markt- und Netztransparenz, mit denen Insiderhandel reduziert 
oder die Markttransparenzstellen der BNetzA überflüssig werden könnten. 

23  European Power Exchange 
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2.5 Evolutionsstufen der Blockchain-Technologie 

Mit der evolutionären Entwicklung von Blockchain-Systemen befassen sich u.a. ZHAO et 

al., SWAN, SIXT, DUIVESTEIN[268] oder MUKHOPADHYAY[269]. In Anlehnung an 

die Evolutionsstufen des World Wide Web (WWW) wird in den Publikationen von Block-

chain 1.0, 2.0 und 3.0 gesprochen (s. Abb. 11)[270]. Alle genannten Autoren verorten in 

Stufe 1.0 Kryptowährungssysteme. Vor allem aber hat die Blockchain in einem öffentlichen 

P2P-Netz die Datenintegrität (fehlerhafte Information, Manipulation) sichergestellt[100]. 

Bereits in der 2. Entwicklungsphase zeigen sich jedoch Abweichungen. Am häufigsten wer-

den Smart Contracts genannt, bei denen Blockchain-basierte physische oder digitale Eigen-

tumsübertragungen (Smart Property) stattfinden, welche z. B. durch 2 + n Personen (Multi-

Signature-Wallets) bestätigt werden müssen[271]. Zudem wird branchenübergreifend das 

Blockchain-System als sichere System-Architektur für ökonomische Anwendungen eruiert. 

 

Abb. 11: Entwicklungsstufen der Blockchain-Technologie 

Die dritte Evolutionsstufe ist zwar bisher noch nicht absehbar, jedoch prognostiziert u.a. 

SWAN., dass in nahezu allen Bereichen Blockchain-basierte autonome Organisationseinhei-

ten präsent sein werden. ZHAO et al. bezeichnen die 3. Stufe als �Digital Society✌, unter der 

Blockchain-basierte Smart-Objects, -Cities, -Traffic, -Grids sowie deren Vernetzung unter-

einander (Cyber Physical Systems) kumuliert werden können. 
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2.6 Smart Grid und Smart Market  

Bisher existiert keine kurze und / oder einheitliche Definition für den Begriff Smart Grid. 

Das Europäische Institut für Telekommunikationsnormen (ETSI) beschreibt ein Smart Grid 

wie folgt: �A smart grid is an electricity network that can cost-efficiently integrate the  

behaviour and actions of all users connected to it � generators, consumers, and those that 

do both � in order to ensure economically efficient, sustainable power systems with low losses 

and high levels of quality and security of supply and safety.✌ In Bezug auf die technischen 

Aspekte führt das Institut lediglich aus, dass bereits in vorhandenen Netzen intelligente Ele-

mente vorhanden sind und dass ein Smart Grid mit Komplexität effizienter sowie effektiver 

umgehen kann[272] Im Eckpunktpapier der BNetzA �Smart Grid und Smart Market✌ wird 

zwischen Netzkapazität (Transport ✆ Grid /kW) und Energiemenge (Handel ✆ Market /kWh) 

differenziert und mehr auf die technischen Aspekte eingegangen. Das konventionelle Strom-

netz wird demnach durch die Ausstattung mit (mehr) �Kommunikations-, Mess-, Steuer-, Re-

gel- und Automatisierungstechnik✌ zu einem intelligenten Stromnetz (Smart Grid)[273]. Die-

ser Definition wird auch in der vorliegenden Arbeit gefolgt, wobei die Blockchain-Techno-

logie als potenzielles Bindeglied zwischen Smart Grid (Netz), Smart Market (Handel) und 

Smart Meter (Information) angesehen wird, die gemeinsam das sichere �Internet der Ener-

gie✌ bilden[45]. 

2.7 Smart Contracts 

Nick Szabo, der bereits 1996 den Smart Contract erfunden hat, �✟✕✌✆✠✟☞�☛ ✚✏✓☞☛ �a set of 

promises, specified in digital form, including protocols within which the parties perform on 

these promises.[105| 274] ✌ Da der Smart Contract in Verbindung mit Blockchain-Systemen 

bereit ausführlich, u.a. von [17], [275] oder [276] beschrieben wird, kann in dieser Arbeit auf 

eine detaillierte Darstellung verzichtet werden.  
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3 Forschungsdesign 

Im Allgemeinen charakterisiert das Forschungsdesign die methodische Vorgehensweise bei 

einer Studie[277]. Die empirische Marktforschung unterscheidet dabei üblicherweise den ex-

plorativen, den explanativen und den kausalanalytischen Forschungsansatz[278| 279]. In ex-

plorativen Studien wird ein Sachverhalt erkundet und beschrieben, um damit Fragen, Hypo-

thesen und Theorien zu entwickeln[277]. Mit dem kausalanalytischen Untersuchungsansatz 

hingegen werden Hypothesen über Wirkungszusammenhänge aufgestellt, getestet und die 

Zusammenhangsstärke bestimmt. Bei deskriptiven Studien ist die Problemstruktur zwar be-

kannt, jedoch besteht ein Mangel an empirischen Daten. Mit dem Ziel, das Phänomen zu 

beschreiben (Häufigkeiten, Zielgruppen), werden entsprechende Daten erhoben, die den Ist-

Zustand definieren und eine Analyse des Phänomens ermöglichen[279]. Zudem kann die 

Marktforschung demoskopisch (subjektbezogen) oder ökoskopisch (objektbezogen) ausge-

richtet sein[280]. Da die vorliegende Studie das Blockchain-Start-up-Umfeld im Energiesek-

tor beschreibt und analysiert, wird auf den deskriptiv-ökoskopischen Forschungsansatz zu-

rückgegriffen.  

Für die Marktanalyse kann bereits vorhandenes Datenmaterial (Sekundärforschung) genutzt 

und / oder neues Datenmaterial (Primärforschung) erhoben werden (s. Abb. 12, S. 40)[280| 

281]. ✄✏✌✆✁✝✁�✝✁✍✁�✁ ☞✕t die Sekundäranalyse (desk research) ein alternativer empiri-

scher Forschungsansatz, bei dem auf Daten zurückgegriffen wird, die bereits in einem ande-

ren Zusammenhang erhoben wurden[282]. FRIEDRICHS beschreibt die Sekundäranalyse 

als Methode, bereits vorhandenes Datenmaterial aus Primärerhebungen unabhängig vom ur-

sprünglichen Zweck resp. Bezugsrahmen auszuwerten[283]. Aus Unternehmensperspektive 

wird dabei zwischen internen Datenquellen wie Kundendatenbanken, Bilanzen oder GuV 

und externe Datenquellen wie internationalen Unternehmensdatenbanken oder amtlichen 

Statistiken unterschieden[284]. Vor allem in der quantitativen Forschung haben sekundäre 

Daten einen hohen Stellenwert[282], da die empirische Sozialforschung heute über einen 

reichhaltigen und qualitativ hochwertigen Datenfundus verfügt[285]. Für die Start-up-Ana-
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lyse wurde keine Primärerhebung durchgeführt, sondern ausschließlich auf sekundäres Da-

tenmaterial zurückgegriffen, da z. B. eine Online-Befragung mit zeit- und mengenkritischen 

(Rückläufer, Vollständigkeit) Unsicherheiten einhergeht. 

 

Abb. 12: Methodische Vorgehensweise der Studie 

Quantitative Methoden erfassen im Rahmen einer systematischen Datenerhebung nur zähl-

bare, messbare oder sammelbare Daten, mit denen eine theoriegeleitete, objektive, und prä-

zise Messung des Phänomens möglich ist[286| 287]. Mittels quantitativer Datenerhebung 

können die Energy-Blockchain-Start-ups sowie zuvor definierte Start-up-Items erfasst, kate-

gorisiert und als bivariante Statistiken grafisch dargestellt werden[288]. Qualitative Metho-

den werten Daten nicht mit standardisierten statistischen Methoden aus, sondern durch inter-

pretative sowie kategorienbildende Verfahren[289]. Da mit den Start-up-Daten nicht nur 

quantitative Aussagen, sondern auch qualitative Vergleiche möglich sind (Venture Capital, 

Unternehmensanzahl, regionale Verteilung), werden beide Methoden eingesetzt. Im Rahmen 
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des Forschungsdesigns ist auch der zeitliche Modus und die Häufigkeit der Datenerfassung 

festzulegen[290]. Dabei sind die drei Designarten Querschnitt, Panel und Trend zu unter-

scheiden. Bei der Querschnittsmethode erfolgt eine einmalige Erhebung der Items von ✞ Un-

tersuchungseinheiten zu einem bestimmten Zeitpunkt resp. innerhalb einer kurzen Zeit-

spanne. Beim Paneldesign werden auf Grundlage einer identischen Stichprobe die Items der 

gleichen Untersuchungseinheiten zu multiplen Zeitpunkten erfasst. Wenn die Items der glei-

chen ✞ Einheiten zu multiplen Zeitpunkten mittels unterschiedlicher Stichproben erfasst wer-

den, handelt es sich um ein Trenddesign[291]. Für die Start-up-Datenerfassung wurde natur-

gemäß auf das Querschnittsdesign zurückgegriffen, da der Forschungsprozess an zeitliche 

Restriktionen gebunden ist.  

3.1 Ausgansposition 

Das Analyseverfahren baut auf der Forschungsarbeit von FRIEDLMAIER et al. auf (s. Abb. 

2, S. 8), die aus innovationstheoretischer Perspektive das globale branchenübergreifende 

Blockchain-Start-up-Umfeld im Jahr 2016 analysierten[88]. Der Fokus der Studie richtete 

sich jedoch vornehmlich auf Start-ups aus der Finanz- und IKT-Branche. Dabei wurden aber 

auch 13 Blockchain-Start-ups (1,1 %) im Energiebereich identifiziert, die zu diesem Zeit-

punkt laut Studie kein Venture Capital aufweisen konnten. In Anlehnung an die Studie wurde 

der Fokus ausschließlich auf das Energy-Blockchain-Start-up-Umfeld gerichtet.  

Das �Blockchain-Radar � Energie und Mobilität☎24 führte 2017 bereits 35 Start-ups und in-

novative Unternehmen sowie 31 Projekte auf, die Blockchain-Produkte für die Energiewirt-

schaft entwickeln resp. testen[114]. Die Unternehmen sind dabei grob in die regionalen Ka-

☛✟✡✗✠☞✟✞ �✝✂✠✗✁✏✌✝ �✄�✂✌ ✂✞✚ �✠✟✕☛✖☞✌✆✟✎✟✖☛✌✝ ✕✗☛☞✟ ☞✞ die Produktkategorien �P2P-Platt-

formen/Stromhandel✌, �Mobilität✌ ✂✞✚ �☛✟☞☛✟✠✟ ✑✖✏✔✟✠✌ ✟☞✞✡✟☛✟☞✖☛✁ Detailliertere Produktein-

teilungen finden sich in der Publikation des EWF und der Dena-Studie (s. S. 10). Durch die 

genannten Publikationen wurde nicht nur das Thema spezifiziert, sondern auch die Basis für 

                                                
24  BDEW und PWC Blockchain Radar in der Fassung vom Juli 2017 und in der aktuellen Fassung Februar 

2018. 
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die Start-up-Erfassung und deren Merkmale geschaffen. Zudem wurden im Rahmen der Li-

teraturrecherche, zur Analyse und Strukturierung der relevanten Literatur, die wissenschaft-

lichen Blockchain-Publikationen aus den Datenbanken arXiv.org, Springer Link, SSRN und 

✞
☛  erfasst[292| 293| 294| 295]. Damit konnte nicht nur der aktuelle Forschungstand, For-

schungsdesiderate und die technischen Aspekte der Blockchain-Technologie ermittelt, son-

dern auch geprüft werden, ob gleiche resp. ähnliche Forschungsprojekte bereits publiziert 

wurden. In den auf die Energiewirtschaft bezogenen Blockchain-Publikationen werden zwar 

partiell Energy-Blockchain-Start-ups aufgeführt, die jedoch regelmäßig deckungsgleich mit 

denen des Blockchain Radars sind. Eine umfassende Analyse des energiewirtschaftlichen 

Blockchain-Start-up-Umfelds konnte nicht ermittelt werden, wodurch die vorliegende Thesis 

einen neuen Erkenntnisgewinn generieren kann.  

3.2 Präzisierung des Forschungsgegenstandes  

Mit Blick auf die Testgütekriterien Objektivität, Reliabilität und Validität[296], wird zu-

nächst das Forschungsobjekt definiert und die Untersuchungsmerkmale festgelegt. Bisher 

existiert jedoch noch keine einheitliche Definition für den Start-up-Begriff[297].  

ACHLEITNER beschreibt Start-ups als  �✝✂✝✞✄✄ ✝✁✆✆ ✝✁✆✆✞ ✄✞☎✠✂✁✄✄✞✄ �✝✞✄✄✝✄✆✂✄✝✄ ☎✁✄ ☛✂✄

Verwirklichung einer innovativen Geschäftsidee (häufig ✞ Electronic Business, Kommuni-

kationstechnologie oder Life Sciences) mit geringem Startkapital gegründet werden und 

i.d.R. sehr früh zur Ausweitung ihrer Geschäfte und Stärkung ihrer Kapitalbasis ✞ auf den 

Erhalt von Venture-Capital ✞ angewiesen sind.[298]✌ 

Der Bundesverband Deutsche Startups e. V. (BVDS) akzeptiert nur Start-ups als Mitglieder, 

die in seiner Satzung wie folgt definiert werden: �Startups sind innovative und wachstums-

orientierte Unternehmensgründungen und Jungunternehmen. Typische Branchen von Start-

ups sind Internet, Technologie (z. B. BioTech), E-Commerce, Kreativwirtschaft u.a.. ✞ Ty-

pischerweise sind Startups ✞ nicht älter als fünf Jahre. Die Unternehmensgründer sind noch 

signifikant am Unternehmen beteiligt.[299]☎ 
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Laut KOLLMANN et al. sind Start-ups mit ihrem Produkt resp. Geschäftsmodell hoch inno-

vativ, jünger als 10 Jahre und weisen ein signifikantes Wachstum auf[300].  Die Abgrenzun-

gen in Bezug auf Branche, Geschäftsmodell und Innovation sind teilweise subjektiv und da-

her nur insofern hilfreich, dass im Grunde alle Unternehmen, die innovative Blockchain-

Produkte und Services anbieten, einbezogen werden könnten. Die kapitalspezifische Einord-

nung wird als Abgrenzungskriterium nicht in Betracht gezogen, da nur bedingt feststellbar 

ist, welches Unternehmen in welcher Höhe Kapital benötigt. ✁☞☛ ✚✟✓ ��✂✞✡✟✞✌ ✂✖☛✟✠ ✍✏✞✞

zumindest eine erste Abgrenzung zu tradierten Unternehmen vorgenommen werden. Laut 

NÖLL akzeptiert der BVDS im High-Tech-Bereich auch noch Mitglieder, die wesentlich 

Älter als fünf Jahre sind[297]. Daher werden gem. KOLLMANN bei der Datenerfassung alle 

�Start-ups✌ berücksichtigt deren Gründungsdatum maximal zehn Jahre zurückliegt (ab 

2007), und die zusätzlich folgende Bedingungen erfüllen: 

✞ Es muss sich um ein Unternehmen handeln, das Blockchain-spezifische Produkte 

resp. -Dienstleistungen anbietet, oder um ein Unternehmen das seine innovativen Pro-

dukte mit der Blockchain-Technologie kombiniert (z. B. Joint Ventures im Bereich  

E-Mobility oder Stromspeicher). 

✞ Das Unternehmen muss energiesektorspezifische Blockchain-Produkte oder -Dienst-

leistungen anbieten, welche direkt oder indirekt der Stromwirtschaft, und nicht dem 

Wirtschaftszeig der Gaswirtschaft zugeordnet werden können. Anwendungen, die 

sich für beide Bereiche eignen sind davon ausgeschlossen (z.B. Smart Meter Gate-

way).  

✞ Das Start-up besitzt eine Internetpräsenz, auf der das Unternehmen und das Ge-

schäftsmodell oder die Anwendungen resp. Services präsentiert werden, damit u. a. 

Scheineinträge in den verwendeten Datenbanken ausgeschlossen werden können.  

✞ Laut Studien scheitern mindestens acht von zehn Start-ups innerhalb der ersten drei 

Jahre[301]. Da inaktive Start-ups in Bezug auf die Implikationen und Applikations-

potenziale für die Studie unerheblich sind,  muss das Start-up im Erhebungszeitraum 

noch �aktiv✌ sein.  
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3.3 Datenerhebung  

Für die Start-up-Analyse wurden vom 01.01.2018 bis zum 01.02.2018 Datensätze aus acht 

verschiedenen Unternehmensdatenbanken zusammengeführt. Die Extrahierung der Informa-

tionen erfolgte zum einen aus den bereits von FRIEDLMAIER et al. verwendeten Datenban-

ken CoinDesk[302], Crunchbase[303], Outlier Ventures Startup Tracker[304] und Venture- 

Radar[305]. Zum anderen aus den vier internationalen Unternehmensdatenbanken Angel-

List[306], F6S[307], Gust[308] und Startupxplore[309].  

Die stark unterschiedliche Datenaufbereitung der jeweiligen Anbieter machte es erforderlich, 

über die Suchfunktion Kombinationen (AND / OR) aus den Begriffen �blockchain✌✝

�energy✌✝ �utility ✂ ✂☛☞✖☞☛☞✟✕✌ ✂✞✚ �✕☛✏✠☛✂✁ ✂ ✕✌ einzugeben25, damit die Datensuche unter glei-

chen Bedingungen erfolgen konnte. Die jeweils zuvor durchgeführte Sucheingabe ��☛✏✠☛✂✁✕✌

ergab insgesamt über eine Million Treffer, von denen über 3.000 Unternehmen unter dem 

�✂✌✆�✟✡✠☞✄✄ �☞✖✗✌✍✌✆✏☞✞✌ gelistet wurden (s. Tab. 5). Das Einpflegen der unter den Suchbe-

griffen gefundenen Informationsobjekte in eine eigene Datenbank führte zu einer kumulier-

ten Anzahl von 351 Unternehmen.  

Tabelle 5: Start-up-Datensätze aus acht Datenbanken  

# Database Startups Blockchain  Energy 

1 AngelList 35.634 495 75 

2 CoinDesk 189 189 3 

3 Crunchbase 3.807 1.120 75 

4 F6S 883.482 297 71 

5 Gust 5.724 213 22 

6 Outlier Ventures 1.340 458 24 

7 Startupxplore 7.982 32 0 

8 VentureRadar 7.823 226 81 

 � 1.042.117 3.030 351 

                                                
25  Mit der Brainstorming-Methode wurden insgesamt 16 relevante Begriffe gesammelt. Die letztendlich vier 

verwendeten Suchbegriffe lieferten im Rahmen einer Datenbank-Stichprobe die vielversprechendsten Er-
gebnisse.  
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Aus der Eliminierung von Redundanzen resultierten 120 Merkmalsträger, deren Merkmals-

ausprägungen, in Anlehnung an BURGER et al. und MLLER[91| 110], in die folgende Ka-

tegorien eingeordnet wurden: 

� Homepage 

� Location  

- City 

- Country 

- Continent (Africa, America, Asia, Australia, Europe) 

� Year established 

� Venture Capital & Initial Coin Offering Capital 

� Products & Services 

- Trading Platform 

- P2P-Trading 

- Certificates & Tracking 

- Consulting 

- Grid-/Facility-Management & Security 

- Marketing & Sales 

- Metering, Billing & Data 

- Mobility 

- NRG-Currency 

Aufgrund einer weitgehend lückenhaften Datenbasis mussten jedoch weitere Informations-

quellen herangezogen werden. Mit Informationen aus dem sozialen Netzwerk Linke-

dIn[310], auf dem sich die meisten der Start-ups präsentieren, und den Start-up-Homepages 

konnten bis auf eine Kategorie alle anderen vervollständigt werden.26 Informationen über die 

✁✟✠✍✓✏✖✕✏✂✕✁✠✄✡✂✞✡ �Venture Capital & Initial Coin Offering Capital✌ waren bei 63 % der 

Start-ups nicht ermittelbar.   

                                                
26  Bei LinkedIn Inc. wurden die Namen aller Start-ups in die Suchfunktion eingegeben. Damit war ein Ab-

gleich der bereits erhobenen Daten möglich, und die Kategorien konnten vervollständigt werden. 
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4 Forschungsergebnisse 

Univariante-deskriptive Analysemethoden bilden i.d.R. den Ausgangspunkt bei jeder Daten-

analyse[291 |311]. Mit der Auswertung eindimensionaler Samples kann ein Datensatz an-

hand der Verteilungshäufigkeit und -parameter von einzelnen Merkmalen beschrieben wer-

den[312]. Zudem ist die deskriptive Analyse notwendig, um die Dateneignung für bestimmte 

bivariante Methoden einschätzen zu können[311]. Im Folgenden werden zunächst die Me-

thoden der deskriptiven Statistik zur Beschreibung des Start-up-Umfeldes angewendet. Die 

gesammelten Rohdaten, Urlisten sowie das aufbereitete Datenmaterial sind in der Excel-Da-

tei auf dem beiliegenden Datenträger zu finden. Aufgrund der mangelnden Übersichtlichkeit 

sowie aus ökonomischen und ökologischen Gründen wurde auf eine Darstellung im Anhang 

verzichtet. Da bisher keine Vergleichsstudien vorliegen, werden, soweit möglich, allgemeine 

Start-up-Studien zum Vergleich der Ergebnisse herangezogen.  

4.1 Anzahl der Start-ups, Gründungszeitraum und Altersstruktur 

Mit einem Anteil von 88 % sind die meisten der 120 Energy-Blockchain-Start-ups seit 2014 

im Energiesektor aktiv, wobei 59 % der Start-ups erst in den letzten beiden Jahren gegründet 

wurden (s. Abb. 13). Die bereits im Jahr 2007 gegründeten Unternehmen Guardtime und 

Aizu Laboratories sind zwar keine Energy-Start-ups im engeren Sinne, aber erfüllen die Ein-

grenzungskriterien und werden in einigen Datenbanken in der Energy-Kategorie aufgeführt. 

 
Abb. 13: Blockchain-Start-up nach Gründungsjahr  
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Abb. 15: Die 120 Start-ups im Überblick  
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eine der wichtigsten Start-up-Locations ist die San Francisco Bay Area[316]. Das Silicon 

Valley ist nicht nur der Hauptsitz von einigen der erfolgreichsten Tech-Unternehmen wie 

den ehemaligen Start-ups Apple, Google oder Facebook[317], sondern auch von Unicorns27 

wie Uber, Airbnb, Snapchat oder Pinterest[318]. Das �Global Startup Ecosystem☎ Ranking 

2017, welches anhand der Faktoren Performance, Finanzierung, Marktreichweite, Talente 

und Start-up-Erfahrung die besten Ökosysteme für Start-ups ermittelt, führt das Silicon Val-

ley auf Platz eins, gefolgt von New York (2), London (3), Beijing (4) und Boston (5)[319]. 

Laut einer Bitkom-Umfrage unter Gründer, sind jedoch nicht ausschließlich harte Faktoren 

wie Kapital oder Reichweite entscheidend, sondern meist persönliche Gründen (80 %)[320]. 

Der am häufigsten gewählte Standort der 120 Start-ups ist mit sieben Unternehmen London 

(s. Abb. 18), knapp vor Amster✚✏✓ �✏☎ ✂✞✚ ✚✟✓ ✏✖✕ ��✌✆☛✟☞☎✟✠ �☞✖☞✌✗✞✁✏✖✖✟✔✌ �✟☎✟☞✌✆✞✟☛en 

Zug (5). Erst auf dem vierten Platz erscheint die Bay Area, die, wie auch Berlin und Tel Aviv 

vier der E-Blockchain-Start-ups beheimatet.  

 

Abb. 18: Ranking der Top Energy-Start-up-Metropolen 

Den letzen Platz der Top fünf belegen Johannesburg, Shanghai und die Energiemetropole 

Essen, mit jeweils drei Unternehmen. Mit Berlin und Essen sind gleich zwei deutsche 

                                                
27 Ein Start-up wird als Unicorn bezeichnet, wenn es eine Bewertung von einer Milliarde Dollar erreicht. 
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Energieinnovations-Standorte in den Top 5, wobei Berlin auch regelmäßig weltweit unter 

den Top Start-up-Metropolen zu finden ist und in Deutschland ohnehin die größe Start-up-

Dichte (31 %) aufweist[321]. Die Analyse der Standorte ist von Interesse, da Strom ein 

komplexes leitungsgebundenes Produkt ist, und Disruptoren standortbezogen als erstes eine 

Bedrohung für etablierte EVU darstellen könnten. Zudem wird die Blockchain regelmäßig 

mit dem Internet verglichen. Demnach könnte sich unter den E-Blockchain-Start-ups ein 

neues Google oder Amazon befinden, das tradierte Player zu reinen Erzeugern degradiert. 

Um dementsprechend zu wachsen, benötigen Start-ups neben innovativen Ideen vor allem 

Kapital[322]. 

4.3 Investitionen 

Laut einer Bitkom-Studie benötigen Start-ups durchschnittlich 2,4 Mio Euro Kapital[323]. 

Daher spielt auch die Standortwahl eine entscheidende Rolle, da beispielsweise in den USA 

bis zu dreizehn mal mehr Risikokapital investiert wird[324], das laut FLORIDA vor allem in 

die etablierten Start-up-Standorte San Francisco Bay Area, New York, Boston und Seattle 

fließt[325]. Zudem ist gemäß CB Insights Kapitalmangel der zweithäufigste Grund, warum 

Start-ups scheitern. Durchschnittlich wurden dabei 1,3 Mio. USD in gescheiterte Start-ups 

investiert, die im Mittel zwanzig Monate nach der letzten Finanzierungsrunde ihr Unterneh-

men aufgeben mussten[326].Nach einer WEF-Studie aus dem Jahr 2015 wurden mehr als 

52,1 % des globalen VC in US-Start-ups investiert, gefolgt von China (15,5 %), Europa (10,6 

%), Indien (5,2 %), Israel (1,9 %) und Canda (1,4 %). 

Risikokapital, das in E-Blockchain-Start-ups investiert wurde, konnte bei 44 der Merkmals-

träger ermittelt werden. Zwei der Start-ups wurden von der Investitionsanalyse ausgeschlos-

sen. Der 2010 gegründete Energiespeicherhersteller Sonnen GmbH und das im Jahr 2012 

gegründete US-amerikanische Tech-Start-up Filament erhielten zwar seit ihrer Gründung 

laut Datenbankinformationen insgesamt knapp 121 Millionen USD, aber das investierte Ri-

sikokapital konnte nicht eindeutig einer Blockchain-spezifischen Verwendung zugeordnet 
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werden. Bei dem IT-Security Unternehmen Guardtime war eine zweckorientierte Differen-

zierung möglich, wodurch die energiemarktspezifischen Blockchain-Investitionen Berück-

sichtigung fanden. Insgesamt investierten Risikokapitalgeber bisher knapp 464 Mio. USD in 

energiespezifische Blockchain-Start-ups (s. Tab. 6). 

Tabelle 6: Energiespezifische Risikokapital-Investitionen in Blockchain-Start-ups 
Rang Land Start-ups Venture-Kapital in Mio. USD % 

1 UK 5 93,79 20,18 

2 USA 8 89,05 19,16 

3 Australia 2 47,00 10,11 

4 Lithuania 2 40,00 8,61 

5 Switzerland 1 38,20 8,22 

6 Canada 2 36,72 7,90 

7 Slovenia 1 32,73 7,04 

8 China 2 28,51 6,13 

9 Brazil 2 20,53 4,42 

10 Germany 3 12,60 2,71 

11 Malaysia 1 6,53 1,41 

12 Belgium 2 5,97 1,28 

13 Romania 1 4,40 0,95 

14 Finland 1 2,98 0,64 

15 Denmark 1 2,68 0,58 

16 Netherlands 2 2,46 0,53 

17 Israel 2 0,59 0,13 

18 France 1 0,05 0,01 

19 India 1 0,05 0,01 

20 Singapore 1 0,01 0,003 

☎ n = 42 464,84 100,00 

Knapp 51 % wurden dabei in europäische E-Blockchain-Start-ups investiert. Mehr als 20 % 

der Gesamtinvestition erhielten Start-ups aus dem vereinigeten Königreich. Knapp dahinter 

folgen erst die US-Start-ups mit 19 %. Deutschland ist mit den drei deutschen Start-ups Pey 

(0,4 Mio.), Slock.it (2 Mio.) und Conjoule (10,3 Mio.) auf Rang zehn vertreten. Dadurch 

bestehen auch gute Wachstumchancen für die deutschen E-Blockchain-Szene.  
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In Zeiten des Blockchain-basierten Kapitaltransfers hat sich zudem eine neue innovative 

Finanzierungsmethodik heraugebildet, das Initial Coin Offering (ICO). Von den knapp 467 

Mio. USD Risikokapital wurden 48 %  (225 Mio.) über die neue Finanzierungsform 

generiert. Bei einem ICO werden sogenannte Token, Werteinheiten die mit dem Bitcon 

vergleichbar sind, von einem Unternehmen öffentlich am Markt angeboten[327]. Der ICO 

ist mit einem Börsengang und der Token mit einem Anteilschein vergleichbar, jedoch für 

Investoren mit weitaus höheren Risiken verbunden, da bisher keine Regulierung 

stattfindet[328].  

In Bezug auf die Standortwahl, in Abhängigkeit zu der Risikokapital-Investitionsneigung in 

einen spezifischen Standort, besteht mit ✞ ✌ ✄✁�✂ zwar ein starker Zusammenhang, jedoch 

können lediglich knapp 43 % der Variation des Standortes durch die Standorte-bezogene  

Investitionsneigung erklärt werden. Damit sind 57 % der Varation auf andere Faktoren 

zurückzuführen. 

 

Abb. 19: Standortwahl in Abhängigkeit des investierten Risikokapitals 

Den dreizehn von FRIEDLMAIER erfassten Energy-Start-ups konnten 2016 keine Risiko-

kapitalinvestitionen zugeordnet werden[88]. Die aktuellen Ergebnisse verdeutlichen aber, 

dass nicht nur die Start-up-Anzahl, sondern auch die Blockchain-spezifische Investitionsnei-

gung im Energiesektor stark zugenommen hat. Durch ICOs sind Start-ups zudem weniger 

von Großinvestoren abhängig und in der Lage, einfacher Risikokapital zu beschaffen.  
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4.4 Produkte und Produktkategorien  

Zur Analyse der unterschiedlichen Produktangebote resp. Services der Start-ups wurden in 

Anlehnung an BURGER et al. und MLLER, die folgenden Kategorien sowie Sub-Katego-

rien, gebildet (s. Tab. 7)[91| 110]. 

Tabelle 7: Beschreibung der  Blockchain-Produktkategorien  
Kategorie Subkategorie Beschreibung 

 

 

Platt- 

formen 

 

Trading  
Platform 

 

Regelleistungs-, Kapazitätsmärkte, Intraday-Tading sowie, Koordina-
tion des Kraftwerksportfolios, industrielle Energieversorgung und virtu-
elle Kraftwerke. 

 
 

P2P Trading 
 

Marktdesign zur Wahrung der Versorgungssicherheit und zur Netzopti-
mierung unter Verwendung zeitlicher und örtlicher Preissignale bei 
gleichzeitiger Aufrechterhaltung der Netzzuverlässigkeit, in unter-
schiedlichen Insellösungen die wiederum miteinander vernetzt sind, wie 
z.B. Brooklyn-Microgrid 

 

 

 

 

 

 

 

 

 

 

 

Prozesse 

 
Certificates & 

Tracking 

Zertifikate werden über die Blockchain ausgegeben, nachverfolgt, ein-
gelöst und zurückgezogen. Der Weg des Strom ist von der Erzeugung 
bis zum Verbrauch transparent verfolgbar. 

Consulting Blockchain-Beratungsangebote für P2P Netzwerke inkl. Energiespei-
cherung und Electric Vehicle (Smart Mobility). 

 
Grid-/Facility- 
Mangement & 

Security 

Im Fokus steht die automatisierte Steuerung von Netz und Kraftwerk: 
Die Blockchain dokumentiert das virtuelle Energiemengenkonto und re-
�✁✂✄ ☎✁✄✆✝✞�✂✁✟✠✡�✁☛✟✠✡✄✁ ☞✝✌✠✡ ✍✎✁✞n-Dann-Sonst-Smart Contracts 
und könnte die Aufgabe des Bilanzkreisnetzbetreibers und -verantwort-
lichen übernehmen. Im Kraftwerk reguliert,  die  Blockchain die Fre-
quenz und managet den Redispatch. Der Blockchain-basierte Datenaus-
tausch sorgt für Tansaprenz und Sicherheit. 

Investment (Crowd-)funding für Blockchain-basierte Ökosysteme wie z.B. Solar-
parks, Abwicklung über Blockchain mit Kryptozahlung 

 
Marketing & 

Sales 

Flexible Tarifangebote auf Basis vertraglich gebündelter Smart Objects 
(Haushaltsgeräte +EVs + Lichtanlagen) inkl. Kundenbetreuung auf Ba-
sis von Smart Data. 

 
 
 

Metering, Bil-
ling & Data 

Die Abrechnung des Stroms erfolgt über Smart Meter und wird in der 
Blockchain lückenlos und jederzeit einsehhbar dokumentiert. Damit 
geht eine unehmende Transparenz der Abrechnungsdate einher. Abrech-
nung auch in den Bereichen dezentrale Energie und Micro-Payments. 
Die Zahlungen sind mit oder ohne Kryptowährungen möglich. Zudem 
neue Geschäfstmodelle im Rahmen von  Smart Meter Daten + Objects. 

Mobility Management der Energielieferverträgen sowie Abrechnungsprozessen 
für die EV, inkl. Angebot resp. Nutzung von öffentlichen Ladestationen. 

NRG-Coin Blockchain-basierte digital Payments mit Kryptowährungen  

Storage dezentrale Heimspeicher für Energiedienstleistungen z.B. sonnen GmbH 
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Die 120 Start-ups richten ihren Fokus auf unterschiedliche Anwendungen wobei sich ein Teil 

der Start-ups lediglich auf ein Produkt spezialisiert während andere bereits eine Blockchain-

Produktpalette offerieren. Dabei sind 34 %28 des Start-up-Portfolios in der Kategorie �Platt-

formen✌ und 66 % in der Kategorie �Prozesse✌ zu verorten. Am häufigsten werden Produkte 

aus den Sub-Kategorien �P2P Trading✌ ( 28%) und �Metering✌ (14 %) angeboten (s. Abb. 

20). Demnach scheinen sich die Start-up insbesondere auf neue Geschäftsfelder wie den 

Stromaustausch zwischen Prosumenten oder datengetriebene Blockchain-Geschäftsmodelle 

zu konzentrieren.  

 
Abb. 20: Art und Anzahl der Blockchain-Produkte / -Services im Energiesektor 

Diese Segmente sind für Start-ups ein sinnvoller Einstiegbereich in den Energiemarkt, denn 

laut RICHARD wird es die Blockchain-Technologie mittelfristig schwer haben etablierte IT-

Systeme zu verdrängen[111]. Möglicherweise sind deshalb Handelsplattformen (B2B) mit 

                                                
28  Prozentangaben auf ganze Zahlen gerundet. 
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nur knapp 7 % vertreten. Die ✆✏☛✟✡✗✠☞✟ ��✞✘✟✕☛✓✟✞☛✌ �9 %) ist einer der stärksten Treiber für 

die dezentrale Energiewende. Darunter fallen Blockchain-basierte Plattformen, die Token  

verkaufen und dass damit generiete Kapital weltweit in Sonnen- oder Windparks investieren. 

Die Erträge aus dem Verkauf der Energie werden anteilig an die Token-Besitzer ausgeschüt-

tet. Nicht nur der Verkauf der Token, sondern auch die Energie, wird komplett über die 

Blockchain abgewickelt.  

✂✞�☞✟☛✟✠ ✏✂✕ ✚✟✠ ✆✏☛✟✡✗✠☞✟ �✄✌✄ ☎✂✠✠✟✞✌✔✌ �✑ ✂☎✝ ✗✄✄✟✠☞✟✠✟✞ ✟☞✞ ✞✏✆✟☎✂ ✘✟✠✡✖✟☞✌✆�✏✠✟✕

Angebot wie Bitcoin (Zahlungsmittel), jedoch wird der Preis eines NRG Coins nicht von 

Angebot und Nachfrage bestimmt, sondern bildet z.B. den lokalen Strompreis für eine kWh 

ab. Durch die Koppelung an den Strompreis ist das Zahlungsmittel weitaus weniger volatil 

als der Archetyp. Häufig sind die Coins mit marketingwirksamen Belohnungsprogrammen 

verknüpft. Kauft der Konsument mit den Coins regelmäßig Grünstrom oder andere ökologi-

schen Produkte, ✟✠✆✄✖☛ ✟✠ ✟☞✞✟✞ ☞✗✞✂✕✁ ✂✂✌✆ �☞✟✠☛☞✄☞✍✏☛✟✌ �✑ ✂☎ ✕☞✞✚ ✆✄✂✄☞✡ ✓☞☛ ☞✗✞✂✕✁✠✗✄

grammen verbunden und dienen als Herkunftsnachweis für Grünstrom dessen Weg über die 

Blockchain vom Erzeuger bis zum Verbraucher nachvollziehbar wird.  

Die Kat✟✡✗✠☞✟ �✁✏✠✍✟☛☞✞✡✌ �7 %) ist keine Kategorie die für sich alle steht, sondern immer 

mit einem anderen Blockchain-Produkt verknüpft. Häufig als Belohnung für die Nutzung 

von EE-Energien, ggf. auch um das eigentliche Blockchain-Produkt trendgerecht zu ver-

markten. Elektroautos und Ladestationen  (z.B. Share & Charge von Motion Werk) oder mo-

bile Apps zur Steuerung von Haushaltsgeräten, ✕☞✞✚ ☞✞ ✚✟✠ ✆✏☛✟✡✗✠☞✟ �✁✗�☞✖☞☛✄☛✌ (7 %) ein-

geordnet. Bei einer öffentlichen Ladeinfrastruktur für Elektroautos kann prinzipiell bei jedem 

teilnehmenden Hausbesitzer geparkt und das Auto geladen werden. Alle Prozesse werden 

dabei über ein Blockchain-System abgewickelt (Zahlung, Freischaltung der Ladesta-

tion)[329].  

Die Kategor☞✟ �☎✗✞✕✂✖☛☞✞✡✌ (5 %) repräsentiert typische Blockchain-Beratungsdienstleitun-

gen, für  Prosumer und/ oder Netz- resp. Kraftwerkbetreiber. Die kleinste Kategorie ��☛✗✄

✠✏✡✟✌ �✁✝�✂☎ bezieht sich auf Energiespeicher-Hersteller, welche die Blockchain mit ihrem 
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Produkt kombinieren. Ein typisches Beispiel ist der Batteriespeicher-Produzent Sonnen, der 

gemeinsam mit Tennet und IBM einen Pool von dezentralen Heimspeichern, über ein Block-

chain-System vernetzt, um Netzengpässe sowie die Abschaltung von Anlagen zu reduzie-

ren[92].  

Auch Investoren sehen im P2P Trading das größte Potenzial in der Energiewirtschaft (s. Abb. 

21). Aber im Gegensatz zu den Gründer, von denen die zweithäufigste Gruppe in der Kate-

✡✗✠☞✟ �✁✟☛✟✠☞✞✡✌ ✑✠✗✚✂✍☛✟ ✗✄✄✟✠☞✟✠☛✝ ✁✠✄✄✟✠☞✟✠✟✞ ✚☞✟ ✌☞✕☞✍✗✍✏✁☞☛✏✖✡✟�✟✠ ✑✠✗✚✂✍☛✟ ✚☞✟ ☎✂✠ ✍✁✄

timierung bestehender Prozesse eingesetzt werden können. Die hohen Investition in NRG 

Coins können auch darauf zurückgeführt werden, dass 2/3 der Start-ups die NRG-Coin-Pro-

dukte anbieten ein ICO durchgeführt haben und diese Art der Geldanlage zur Zeit auch bei 

Anlegern sehr beliebt ist.  

 
Abb. 21: Investitionen in Blockchain-Produktkategorien 

Auch in B2B-Handelsplattformen sehen die Investoren ein großes Potenzial für die Energie-

wirtschaft, obwohl relativ wenige Start-ups in der Kategorie aktiv sind.  Dabei stellt sich 

grundsätzlich die Frage welchen Mehrwert eine Blockchain in ohnehin geschlossenen und 
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relativ sicheren Systemen wie beispielsweise der Leipziger EXX bietet. Sowohl die Ange-

bots- als auch die Investorenergebnisse zeigen, dass in der Blockchain-Zusammenarbeit mit 

✚✟✞ ☞✟✠✟☞✌✆✟✞ �✁✗�☞✖☞☛✔✌ ✂✞✚ ��☛✗✠✏✡✟✌ ✞✗✌✆ ✄✏✌✆✆✗✖�✟✚✏✠✄ �✟✕☛✟✆☛✝ ✚✏ �✟☞✚✟ ✆✏☛✟✡✗✠☞✟✞ 

als wichtige Bausteine der Energiewende anzusehen sind. Zudem wurden auch in dieser Aus-

wertung die Sonnen GmbH und Filament nicht berücksichtigt, weil das Risikokapital keinem 

Blockchain-spezifischen Zweck zugeordnet werden konnte bzw. das Risikokapital bereits 

vor den Blockchain-Aktivitäten den Unternehmen zugeflossen ist.  

Im Gegensatz zur Standort-Analyse besteht bei der Investitionsneigung mit  ✞ ✌ ✄✁✄�  eine 

sehr starke Abhängigkeit zum Produkt reps. zur Produktkategorie. Zudem kann in diesem 

Fall knapp 80 % der Variation einer Investition durch das Produkt erklärt werden.  

 
Abb. 22: Investitionen in Abhängigkeit der Produkte  

Daraus ist abzuleiten, dass dem P2P Trading das größte Potenzial inhärent ist weil Start-ups 

aufgrund der höheren Investitionsneigung auch ein höheres Wachstumspotenzial haben. Je-

doch bleibt abzuwarten, ob sich die zwischen 2015 und 2017 gegründeten Unternehmen im 

Energiesektor etablieren können, da die meisten Start-ups innerhalb der ersten drei Jahre 

scheitern[330]. Allein im Jahr 2016 mussten in Deutschland über 3000 Start-ups, deren Grün-

dungsdatum nach dem 01.01.2013 erfolgte, Insolvenz anmelden[331]. 
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5 Applikationspotenziale und Handlungsempfehlungen 

AICHELE konstatiert zwei Szenarien für die digitale Energiewende. aus Perspektive der 

Konsumenten, die entweder aktiv partizipieren oder weiterhin die tradierten Player agieren 

lassen, wobei er der zweiten Variante die weitaus höhere Probabilität zuspricht. Daraus 

würde ein kostspieliger Netzausbau resultieren und, die etablierten EVU diktieren dabei so-

wohl das Tempo als auch den Umfang der Dezentralisierung[332]. Durch das Blockchain-

Versprechen muss die Gewichtung dieser Wahrscheinlichkeitsverteilung jedoch neu disku-

tiert werden. 

Das folgende Beispiel anhand des Geschäftsmodells von Grid+ zeigt einen Ansatz bei dem 

Konsumenten, Prosumer sowie Grid+, als Intermediär und Anbieter einer innovativen Block-

chain-basierten Infrastruktur (s. Abb. 22 S. 61) [333| 334| 335| 336| 337], gemeinsam mone-

täre Mehrwerte generieren und mit etablierten Marktakteuren konkurrieren. 

5.1 Fallbeispiel: Business-to-Prosumer-to-Prosumer-Applikation 

Das 2017 in Brooklyn New York gegründete Start-up Grid+ verwendet für seine Plattform 

die öffentliche Ethereum-Blockchain, welche zur Zeit zwar noch den PoW implementiert 

✆✏☛✝ ✏�✟✠ ☞✞ ✆✁✠☎✟ ✓☞☛ �☎✏✁✕✟✠✌ ✟☞✞ ✑✗�-basiertes Protokoll anbietet[338].  Die Plattform 

des Start-ups ermöglicht nicht nur P2P-Trading, sondern verbindet die Konsumenten und 

Prosumenten auch mit dem Stromgroßhandel.  

Ein wesentliches Element des Systems ist der �Grid+ Smart Agent☎, den jeder Teilnehmer 

erwerben muss, um sich im Grid+ System registrieren zu können. Der Smart Agent ist im 

Prinzip ein Computer der die Blockchain, den Smart Meter, und die Teilnehmer untereinan-

der sowie mit Grid+ vernetzt. Über den Smart Agent kaufen die Teilnehmer Token, die als 

☞✏✆✖✂✞✡✕✓☞☛☛✟✖ ✂✞✚ �✓✏✠☛ ☎✗✞☛✠✏✌☛ ✄✂✞✡☞✟✠✟✞✁ ✁✏�✟☞ ✗✄✄✟✠☞✟✠☛ ✄✠☞✚� ✓☞☛ ✚✟✓ �☞✍✁✂✌ ✂✞✚

✚✟✓ �✄✌�✁✌ ☎☛✟☞ ✂✞☛✟✠✕✌✆☞✟✚✖☞✌✆✟ ✂✗✍✟✞✁ Der BOLT Token ist das grundsätzliche Zah-

lungsmittel, das Kunden mit klassischen (USD; EUR) oder digitalen Währungseinheiten 
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(Bitcoin, Ether) kaufen. Der BOLT ist an den Dollar gekoppelt und hat einen festen Um-

tauschkurs von 1:1. Der reale Gegenwert zu den erworbenen BOLTs wird in risikoarme Ver-

mögenswerte (z. B. Staatsanleihen) investiert, da der Kunde jederzeit seine BOLTs wieder 

in Dollar eintauschen kann[335].  

Der Smart Agent speichert das virtuelle Guthaben und rechnet über den Smart Meter den 

Stromverbrauch des Kunden automatisiert in Echtzeit ab. Der Smart Agent ist dabei so kon-

zipiert, dass er immer das kostengünstigste Stromangebot erwirbt. Zudem führt der Agent 

alle kryptografischen Signaturen in einer separaten Umgebung aus, die in seiner sicheren 

Enklave gespeichert sind. Als Teilnehmer am Stromgroßhandel kauf Grid+ im Namen seiner 

Kunden größere Strommengen in 15-Minuten Zeitintervall, die in Echtzeit fakturiert wer-

den[336]. 

 

Abb. 23: Vereinfachte Darstellung des Grid+ Geschäftsmodells 

Der GRID-Token ist eine Art Kaufrecht für 500 kWh Strom zum Großhandelspreis. Dabei 

erwirbt der Kunde im Prinzip eine Kaufoption auf  die 500 kWh ohne Ablaufdatum, die bei 
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Einlösung zum Rücknahmezeitpunkt abgerechnet wird. Damit hat der Kunde nicht nur Zu-

gang zu günstigen Handelspreisen, sondern kann auf einen Zeitpunkt abwarten an dem er 

besonders günstig Strom vom Großhandel bezieht[334].  

5.1.1 Potenzieller Mehrwert 

✞ Einfachheit: Durch den Smart Agent bleibt der Kunde von der Komplexität der 

Strommarktpreisschwankungen befreit. Zudem baut das System auf einer sicheren 

Blockchain-Infrastruktur auf. Im Gegensatz zur öffentlichen Blockchain-Systemen 

liegt das Risiko des Schlüsselverlusts nicht beim User, sondern auch hier regelt der 

Smart Agent alles automatisiert.  

✞ Lokalität: Die Nutzer können auch direkt von ihrem Nachbarn Strom beziehen, 

wodurch Übertragungsverluste vermieden und das Netz entlastet wird[336]. 

✞ Transparenz: Die Marge und die Marktpreise sind allen Teilnehmern bekannt[333]. 

✞ Effizienz: Durch die Abwicklung über Blockchain und Smart Contracts, reduziert 

Grid+ die Verwaltungskosten und muss sich nicht mit Zahlungsrückstanden befassen, 

weil das System auf Token-Guthaben basiert. Die Abrechnung erfolgt in Echtzeit.  

✞ Wahlfreiheit: Der Kunde entscheidet ob Strom vom Großhandel oder Nachbarn be-

zogen wird. Zudem kann der Kunde auf Wunsch ausschließlich Grünstrom beziehen. 

✞ Alle Transaktionen werden dauerhaft in der Ethereum-Blockchain transparent doku-

mentiert[334]. 

5.1.2 Nachteile 

✞ Grid+ muss zunächst eine kritische Masse erreichen, damit auch große Einkaufs-

mengen an der Börse realisierbar sind. 

✞ Die Plattform wurde noch nicht in der Praxis getestet. Wie sicher der Smart Agent 

tatsächlich ist wird sich erst noch herausstellen[334].  
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✞ Im Gegensatz zu einer öffentliche Blockchain ohne Intermediär, rechnet Grid+ mit 

eine Marge von 20 %[333]. 

✞ Aus der Perspektive etablierter EVU stellt das System, aufgrund des Automatisie-

rungsgrads sowie der multiplen Vernetzung, eine Bedrohung dar, weil im Grunde 

keine Services mehr benötigt werden und ein Zugang zum Großhandel geschaffen 

ist, der prinzipiell auch Grid+ überflüssig macht, da auch der Betreiber nicht in das 

System eingreift resp. nur zu Wartungszwecken. 

5.2 Handlungsempfehlungen 

Der Energiesektor steht vor schwierigen Herausforderungen, bei denen die Blockchain-Tech-

nologie als ein Lösungsweg in Betracht zu ziehen ist. Das Grid+ Modell hat verdeutlich, dass 

mit der Blockhain, im Rahmen von Smart Contracts, nicht nur ein hoher Automatisierungs-

grad, sondern auch eine umfassende Vernetzung der Marktteilnehmer erfolgen kann, die ihre 

Kontrakte sicher über die Blockchain abwickeln. Vor allem in Verbindung mit intelligenten 

Verträgen und dem Internet der Dinge, kann die Blockchain als Enabler dienen und zahlrei-

che Prozesse beschleunigen. Es ist jedoch zu berücksichtigen, dass die Blockchain-Techno-

logie nicht in allen Bereichen die optimale Lösung darstellen wird. In bereits relativ sicheren 

geschlossenen Systemen ist es fraglich, ob eine noch weitgehend unerforschte Technologie 

zum jetzigen Zeitpunkt sinnvoll ist. Wie in allen Bereichen sind von der Technologie vor 

allem Intermediäre betroffen, weshalb das Grid+ Beispiel ausgewählt wurde. Denn auch 

Grid+ tritt am Markt als klassischer Intermediär in Erscheinung. Dadurch wird deutlich, dass 

die Technologie nicht als Bedrohung sondern als potenzieller Unterstützung anzusehen ist. 

Letztendlich ist nicht nur entscheidend, dass man die Blockchain einsetzt, sondern vielmehr 

wie. 
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6 Konklusion 

6.1 Zusammenfassung und Kritische Würdigung 

Blockchain-Systeme sind im Prinzip mit technischen Geräten vergleichbar, deren technische 

Spezifikationen die meisten nicht verstehen, aber trotzdem nutzen. Während es für den pri-

vaten Nutzer regelmäßig. ausreicht, dass ein Computer oder ein Smartphone bestimme prä-

ferierte Funktionen erfüllt, ist für unternehmerische Entscheidungsträger i. d. R. eine tief-

greifender Sichtweise erforderlich. Zwar muss auch ein Entscheidungsträger nicht bis ins 

kleinste Detail mit einer Technologie vertraut sein, aber sich der damit verbundenen Vorteile 

und Risiken bewusst sein. Dies kann auch für Prosumenten relevant sein, die im Kollektiv 

ein Microgrid betreiben und ggf. das unternehmerische Risiko tragen müssen. Daher wurden 

in Kapitel zwei die wesentlichen Spezifika generischer Blockchain-Systeme sowie die damit 

jeweils verbundenen Vor- und Nachteile aufgezeigt. Es ist jedoch zu berücksichtigen, dass 

die Technologie noch in einem relativ frühen Entwicklungsstadium ist und, abgesehen von 

der Bitcoin-Blockchain, bisher keine Erfahrungswerte über langfristige Auswirkungen in der 

Praxis vorliegen.  

Im dritten Kapitel wurde das Analyseverfahren vorgestellt. Die acht analysierten Datenban-

ken lieferten aus über einer Millionen Start-up-Nennungen 348 Energy-Blockchain-Start-

ups, die nach Ausschluss von Mehrfachnennungen noch 120 Merkmalsträger ergaben. In 

Bezug auf die Merkmale wurden aber auch die Schwächen der Datenbankerhebung deutlich, 

da viel der Datensätze unvollständig vorlagen. Die Unternehmenswebseiten und das soziale 

Netzwerk LinkedIn lieferten weitere Datensätze, wodurch es möglich war, einige der Merk-

male zu vervollständigen. Einige der Interessantesten Merkmale wie beispielsweise das be-

reits in die Start-ups investierte Risikokapital  konnten nur bei knapp 37 % der Unternehmen 

ermittelt werden. Zudem liegt es in der Natur einer Stichprobe, dass auch der Zufall eine 

Rolle spielt und die Grundgesamtheit nicht exakt ermittelbar ist. Aus der Erkenntnis, dass 

nicht jedes Energie-Start-up in allen Datenbanken vertreten ist resp. manche Merkmalsträger 
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lediglich in einer Datenbank aufgeführt wurden, geht hervor, dass die Studie keinen An-

spruch auf Vollständigkeit erheben kann. 

Die Analyse in Kapitel vier hat gezeigt, dass in der Energiewirtschaft ein reichhaltiges Öko-

system aus Start-ups entstanden ist, die zahlreiche sektorspezifische Produkte bereithalten. 

Von den 120 Unternehmen wurden 88 % in den letzten vier Jahren gegründet, jedoch mit 32 

% der größte Anteil im Ja✆✠ ��✁✑✁ ✁✏✆✟✠ �✖✟☞�☛ ✞✗✌✆ ✏�☎✂☛✏✠☛✟✞✝ ✗� ✕☞✌✆ ✚☞✟ �✄✟☛✌✗✓✟✠✌

erfolgreich am Markt etablieren können. Der Hauptsitz von mehr als der Hälfte der Start-ups 

befindet sich auf dem europäischen Kontinent gefolgt von der USA mit 24 % und Asien mit 

17 %. Der hohe Anteil in Europa und der eher ungewöhnliche geringe Start-up-Anteil der 

USA könnte unter Umständen auf die Erhebungsmethode zurückzuführen sein. Weitere Stu-

dien, die sich mit den gleichen Merkmalsträgern beschäftigen könnten zur Klärung der Frage 

beitragen.  

Auf nationaler Ebene sind die mit Abstand meisten Start-ups (18 %) in den USA beheimatet, 

gefolgt von Deutschland mit immerhin noch 10 %, wobei London die beliebteste Stadt unter 

den Start-up Metropolen ist in der 5,8 % der Unternehmen ihren Hauptsitz haben. In die 

Londoner Start-ups wurde bisher auch der größte Anteil an sektorspezifischem Blockchain-

Risikokapitals (20 %) investiert, der auf globaler Ebene ein Gesamtvolumen von knapp 467 

Millionen US-Dollar erreicht hat. Ein Zusammenhang von Risikokapital und Standortwahl 

konnte jedoch nicht festgestellt werden.  

Die Analyse der Blockchain-Produktpalette führte zu dem Ergebnis, dass die meisten Start-

ups ✑✠✗✚✂✍☛✟ ✏✂✕ ✚✟✞ ✆✏☛✟✡✗✠☞✟✞ ✑�✑ ✂✠✏✚☞✞✡ ��� ✂☎ ✂✞✚ �✁✟☛✟✠☞✞✡✝ ☞☞✖✖☞✞✡ ✂ �✟✌✂✠☞☛✔✌

(14 %) anbieten. A✂✌✆ ✚☞✟ �✞✘✟✕☛✗✠✟✞ ✕✟✆✟✞ ☞✞ ✚✟✠ �✑�✑ ✂✠✏✚☞✞✡✌-Kategorie das größte Po-

tenzial, die mit knapp 38 % (175 Mio. USD) das meiste Risikokapital auf sich vereint. Zudem 

konnte gezeigt werden, dass eine starke Abhängigkeit zwischen einer Produktkategorie und 

der Investitionsneigung besteht. Anhand der Analysen wird das größte Blockchain-Potenzial 

kurz- bis mittelfristig in den Bereichen P2P Trading, Handelsplattformen, E-Kryptowährun-

gen und Metering gesehen. Langfristig, einhergehend mit der flächendeckenden Diffusion 
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von Smarter-Metern, wird sich die Blockchain-Kategorie Metering, Billing & Data durch-

setzen, bei der die Investoren zur Zeit noch vergleichsweise zurückhalten sind.  

In Kapitel fünf wurde anhand eines Use Case das Einsatzpotenzial sowie damit verbundene 

Mehrwerte und Herausforderungen aufgezeigt. Die Implikationen für die Energiewirtschaft 

im Allgemeinen sowie für tradierte Energieversorger im Speziellen, zeigen sich künftig ins-

besondere in einem aktiveren Wettbewerb bei dem Blockchain-Start-ups eine Rolle spielen, 

in welchem Umfang ist aber noch ungewiss.  

6.2 Forschungsdesiderate und Prognosen 

Die aus den Datenbanken generierten Datensätze enthielten keine inaktiven Start-ups. Bei 

künftige Studien wäre es wünschenswert, die bisherige Anzahl an Start-up-Gründungen zu 

erfassen und die bereits gescheiterten Unternehmen resp. Projekte für Prognosen aufzuberei-

ten. Da mehr als 80 % der Start-ups relativ schnell wieder ihr Geschäft aufgeben und im 

Schnitt über 1,3 Millionen Euro in die gescheiterten Projekte investiert wird, sind vor allem 

Analysen von Interesse mit denen Entscheidungsträger das Investitionsrisiko reduzieren kön-

nen. 

Im Vergleich mit der branchenübergreifenden Blockchain-Start-up-Analyse aus dem Jahr 

2016 hat sich ein hoch dynamische Blockchain-Entwicklungsumfeld in der Energiebranche 

gezeigt. Während 2016 nur 13 energiespezifische Blockchain-Start-ups erfasst wurden, wa-

ren es Anfang 2018 bereits 120, wobei die Anzahl der Datenbank zwar erhöht wurde, aber 

der größte Teil der Datensätze aus den in beiden Studien verwendeten Datenbanken stammt. 

Derartige Analysen liefern immer nur eine Momentaufnahme, die bereits heute wieder ver-

altet sein kann. Daher würde sich eine kontinuierliche Datenerfassung anbieten, die dauerhaft 

aktuelle Informationen über das Blockchain-Start-up-Ökosystem im Energiesektor liefert. 

Eine konsensspezifische Analyse wurde nicht vorgenommen.  Daher sollte der Fokus von 

künftigen Studien, vor allem auf die Konsensmechanismen ausgerichtet sein, um zu prüfen 

welches System am Markt erfolgreich ist, und aus ökonomischer Perspektive die sicherste, 
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aber auch kostensparendste Alternative darstellt. Dafür müssen jedoch die System erst einige 

Zeit im Praxisbetrieb sein. 

Auch wenn zur Zeit intensiv in die Blockchain-Technologie investiert und zunehmend damit 

experimentiert wird, ist bisher noch nicht absehbar, ob sich die Blockchain-Systeme in der 

energiewirtschaftlichen Praxis bewährt. Jeder Konsensmechanismus hat seine Vor- und 

Nachteile. Der Proof-of-Work ist zur Zeit als sicherste und am längsten bewährte Alternative 

einzustufen. Aufgrund der hohen Energie- und Hardwarekosten ist ein Einsatz als öffentliche 

Blockchain, unter ökonomischen Gesichtspunkten unrentabel. Es ist davon auszugehen, dass 

Blockchain-Systeme die auf dem Proof-of-Work-Konsens basieren, sich nicht am Markt 

etablieren. 

Andere Variationen werden in Kürze auf den Energiemärkten erscheinen und mehr Wettbe-

werb in das tradierte Geschäft bringen. Damit die P2P-Anwendungen in der Energiewirt-

schaft eine Chance haben, muss jedoch eine kritische Kundenmasse erreicht werden. Dies ist 

vor allem vom Konsumenten- resp. Prosumentenverhalten abhängig, die ggf. die neue Tech-

nologie ablehnen oder bei ihren derzeitigen Anbietern bleiben. Wenn ein Blockchain-System 

aber monetäre Mehrwerte, im Sine von günstigeren Stromangeboten ermöglicht, dann wer-

den sich preisbewusste Kunden für den Blockchain-Anbieter entscheiden. 

Grid+ integriert zwar die Blockchain in ihr System, schöpft aber das Potenzial der Techno-

logie nicht gänzlich im eigentlichen dezentralen Sinne aus. Jedoch ist zu vermuten, dass zu 

Beginn vor allem Anwendungen in dieser Form ✆ mit zentraler Instanz ✆ die besten Chancen 

am Markt haben und künftig insbesondere das IoT und Smart Contracts ein wesentlicher 

Treiber sind.  
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