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Resumen

El objetivo de esta tesis es desarrollar la implementacion de un marco de trabajo dentro del
area de sistemas (TIC) de una mutual para favorecer la toma de decisiones y que a su vez
permita una mejora continua de sus procesos, con la posibilidad de ir ampliando el alcance
a otros procesos del area o incluso a otros procesos de otras areas dentro de la

organizacion.

En el estudio se relevaron de manera general las distintas formas de trabajo que el area
de sistemas implementa actualmente. Para obtener datos relevantes se realizaron
entrevistas semi estructuradas a personas influyentes dentro de la gestién de TIC como
ser el gerente del area y a su vez se utiliz6 la técnica de observacion para recabar datos.
La informacién obtenida fue analizada y con el resultado surgieron propuesta de mejora.

También se concluyd que la utilizacibn de metodologias maduras y masivamente
implementadas lleva a mejores resultados en la gestion de cualquier area o equipo y
principalmente en el area de TIC, que es donde existen mayores marcos o estandares de

trabajo.

Palabras claves

Gestidn, metodologias, resultados, mejora continua.
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Capitulo 1 - Introduccién

1.1 Introduccién

Toda empresa en crecimiento tiene que adaptar sus procesos continuamente, realizando
esfuerzo para mantener su dinamismo, pero sin desordenarse ya que esto puede traer
consecuencias indeseadas. Esto impone la necesidad de implantar metodologias y
procedimientos que aseguren estas adecuaciones de manera sistematizada y sustentable
en el tiempo. En esta linea, es deseable establecer procesos de mejora continua para un

seguimiento y control de procesos criticos.

En los ultimos tiempos, las TIC (Tecnologias de la Informacién y las Comunicaciones) se
han transformado en socios estratégicos para lograr los objetivos de las organizaciones.
Por este motivo existen una variedad de marcos de trabajo, llamados usualmente
frameworks por su utilizacion en idioma inglés, creados por la experiencia de muchas
empresas a nivel mundial y que hoy en dia son herramientas disponibles para la gestién.
La mayoria han nacidos a partir de la necesidad del ordenamiento de las actividades
operativas. Estos marcos se han expandido fuera de las areas de TIC, incluso en los
equipos directivos y son herramientas utilizadas para disminuir la incertidumbre en la toma
de decisiones estratégicas.

Este estudio pretende identificar una serie de buenas practicas como estrategia de mejora
en la calidad, eficiencia y eficacia de los servicios brindados por el &rea alcanzada, en este
caso el area de TIC de la mutual.

Durante el trabajo se realizaron relevamientos, andlisis de datos, identificacion de
procesos, procedimientos e instructivos. Se confeccionaron dos matrices para la
clasificacién de procesos, una para evaluar la madurez de los procesos del area TIC y la
otra para estimar la complejidad de implementacién de un proceso versus el tiempo de
dicha implementacion. También se realiz6 un analisis de fortalezas y debilidades del area
para concluir con una propuesta de mejora en los distintos ejes de estudio.

En el desarrollo se relevaron y estudiaron distintas metodologias existentes en el mundo,
reflejando algunos casos de éxito en la implementacion de estas. Algunas son ISO 9001,
ITIL v3, PMBOK y COBIT. Para fortalecer la generacién del tablero de los indicadores, se
usoé la teoria de cuadros de mando integral y tableros de control de Kaplan/Norton con
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diferenciacién de colores de acuerdo con el estado de cumplimiento y los umbrales

establecidos.

El marco tedrico y conceptual que se utilizé fue descriptivo y se empled la técnica de estudio

de caso para profundizar en temas especificos.

El objetivo final se resume en establecer un marco de gestién y mejora continua para los

procesos del area TIC, apoyando la toma de decisiones adecuadas en la organizacion.

1.2 Planteamiento del problema y justificacién

Actualmente la mutual tiene como politica que todas las actividades (o las que se puedan)
de cada uno de los procesos o departamentos, se realicen “in house” (término utilizado
para definir que las actividades se realizan “en casa”). Esto implica que las actividades de
TIC como ser, desarrollo de software interno del nicleo de negocio, administracion de base
de datos, gestion de DataWareHouse (Almacén electrénico donde una organizacién
mantiene una gran cantidad de informacion) para inteligencia de negocio como soporte
para la toma de decisiones, soporte a usuarios interno en su puesto de trabajo,
impresiones, gestion de servidores y redes, proyectos de TIC se lleven adelante con
personal propio de la organizacion. Para ser eficaces y eficientes, es sumamente
importante tener un conocimiento y medicién del desempeno de los procesos plasmando
indicadores que permitiran diagnosticar adecuadamente una situacion y tomar decisiones
con base objetiva. “Si no puedes medirlo, no puedes gestionarlo” (Kaplan & Norton, 2002),
asi como también marcos de trabajo claros y precisos que sean gestionables en el tiempo

a una relacién costo beneficio aceptable para la organizacién.

Hoy en dia, el area de TIC esta organizada funcionalmente y carece de un conocimiento
preciso de los servicios brindados, ya que los mismos son transversales a la organizacién

funcional del area, lo que complejiza la medicion y en consecuencia tomar decisiones.

Otro inconveniente que viene creciendo es que los proyectos, los mantenimientos y
soportes informaticos periddicos (diarios, semanales, mensuales) que se llevan adelante
en el &rea son implementados con los mismos recursos humanos por lo que es muy dificil
planificar las areas de conocimiento criticas de un proyecto (tiempo, costo, alcance) debido

que muchas veces “lo urgente posterga lo importante” y los proyectos terminan fuera de

12



tiempo o con mayor costo de lo estimado, o lo que es peor aun, implementandose cuando

ya no era necesario.

El nicleo de negocio de la mutual en la actualidad es el servicio de seguros de salud a
través de su obra social. Desde que se implementé la norma ISO 9001, el area de calidad
viene desarrollando un tablero de control para el seguimiento de los procesos identificados
en su nucleo de negocio, la mayoria operativos y de medicion mensual. Sin embargo, no

contempla gran parte de los procesos criticos de TIC.

Toda organizacién en la actualidad, en mayor o menor medida, tiene actividades de apoyo
en su cadena de valor, como ser la tecnologia para la gestién de la informacién. De este
modo es sumamente importante para la mutual medir el desempeno de estas actividades

de apoyo a su nucleo de negocio.

La gestion de la informacion digital se torna muy importante en organizaciones de servicio
como la mutual. La cadena de valor en una organizacion de servicios se sustenta en sus
procesos, su sistema informatico, todo el equipamiento del que este depende para
funcionar correctamente (puesto de trabajo, redes de datos, bases de datos, servidores) y,
obviamente, ademas de que sus recursos humanos tengan el perfil adecuado a las
actividades que tenga que desempenar. En la actualidad la cantidad de servicios ofrecidos
por el area TIC es cada vez mayor y mas dificil de medir. Todo lo anterior justifica la
medicion del desempefio y establecimiento de mejora continua para los procesos, incluso

clasificandolos de acuerdo con su impacto en el negocio para priorizar su tratamiento.

Del andlisis anterior surge el interrogante ¢de qué forma se puede mejorar la gestién de
los procesos criticos ejecutados por el area de TIC de la mutual?

1.3 Objetivos

1.3.1 Objetivo general

Establecer un marco de gestiéon y mejora continua para los procesos criticos del area de
TIC de la mutual para apoyar la toma de decisiones.
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1.3.2 Objetivos especificos

1. Relevar y analizar los procesos principales del area de TIC, para identificar los
procesos criticos que necesiten mejoras para el apoyo a la toma de decision
Elaborar indicadores y metas para los procesos criticos seleccionados
Proponer un plan de mejora continua en los procesos criticos ejecutados por el area
de TIC

1.4 Metodologia aplicada y limitaciones

1.4.1 Metodologia

La metodologia de investigacion utilizada es descriptiva con un estudio de caso. Implica
observar y describir el comportamiento de los procesos importantes dentro del area de TIC
basandose en marcos de trabajo para el gobierno y gestion de tecnologias de informacion

en las empresas.

Las investigaciones descriptivas tienen como objetivo primordial la descripcién de
las caracteristicas de determinada poblacién o fendmeno o el establecimiento de relaciones
entre variables (...) en la mayoria de los casos, los trabajos de conclusiones de cursos
parten de un problema practico existente en cierta realidad organizacional, recolectan
informacién, analizan ese problema y proponen alternativas para su solucién (Lara de
Oliveira Bertucci, 2013, pag. 50).

Para la recoleccion de datos se utilizaron distintas técnicas:

- Primarias:

o Entrevista semi estructurada con personal clave. Se realizaron entrevistas
donde se relevo el conocimiento sobre marcos de trabajo y el apoyo directivo
para la implementacion de cambios en el modelo de gestion. A su vez se
detectaron los procesos en los cuales el dpto. tiene cierta inmadurez.

o Observacién propia de actividades realizadas dentro del dpto. que no se
encuentran formalmente documentadas.

- Secundarias:

o Revisidbn de documentacién interna, como ser manuales, procedimientos,
politicas que se confeccionaron dentro del sistema de gestién de calidad 1ISO
9001 y también documentacion externa al departamento como ser organigrama
y funciones de cada gerencia.
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Para el diagnostico se utilizé principalmente la técnica de matriz DAFO (Debilidades,

Amenazas, Fortalezas y Oportunidades).
En el transcurso del trabajo se disefiaron matrices para:

- Plasmar la madurez de los procesos que ejecuta el dpto., donde en las filas se enumera
cada proceso de COBIT 5 y las columnas indican la madurez de dicho proceso
utilizando el modelo de madurez de COBIT 5.

- Establecer la complejidad de implementacién de cada proceso de COBIT 5, donde el
eje de las abscisas indica la complejidad de la implementacién y el eje de las ordenadas
indica el tiempo de implementacion estimado. En cada celda esta cada proceso de
acuerdo con la estimacion de complejidad versus tiempo.

Estas matrices junto con las entrevistas ayudaron a tomar decisiones para identificar que
procesos fueron seleccionados para profundizar en este trabajo.

La investigacién fue disefiada en etapas, las cuales estéan bien identificadas.

v' La primera etapa comprende un estudio de las distintas metodologias y marcos
de trabajo que existen y pueden ser aplicados a la organizacién segun su
contexto externo e interno.

v' La segunda etapa es un relevamiento general de la estructura organizativa, un
diagnostico situacional y un relevamiento del estado de madurez de los procesos
del area TIC.

v' La tercera etapa consiste en la realizacion de trabajo de campo sumado a una
propuesta de mejora en la gestion de TIC de acuerdo con los datos relevados y
estudios realizados.

v' La etapa final consiste en hacer las conclusiones correspondientes y proponer

acciones para continuar en el futuro.

“La desventaja de utilizar este tipo de metodologia de investigacién es que no hay variables
claras para analizar y por lo tanto no hay manera de analizar estadisticamente los
resultados. La conclusién sera exclusivamente cualitativa” (Lara de Oliveira Bertucci,
2013).

15



1.4.2 Limitaciones

Este trabajo posee limitaciones en cuanto a la informacion a publicar, ya que esta basado
en procesos y datos de una organizacion que esta catalogada como “nivel |lI” dentro de la
Direccién de Proteccién de Datos Personales de la Republica Argentina segun la Ley de
Proteccion de Datos Personales N° 25.326.

1.5 Alcance

Fisicamente este trabajo se limita solo a la gestion de TIC dentro de la mutual, aunque en
ciertas ocasiones puede suceder que se analicen actividades que se lleven adelante fuera
del area TIC por su implicancia a los procesos.

Teo6ricamente este trabajo tiene como alcance dos procesos que son seleccionados y
profundizados segun el marco metodolégico. La mutual podrd tomar como base la
metodologia utilizada para seguir profundizando los procesos que decida.

1.6 Estructura del documento

La estructura de este documento se organiza en capitulos

- Capitulo 1 Introduccién.

- Capitulo 2 Marco tedrico - conceptual.

- Capitulo 3 Contexto y diagndstico.

- Capitulo 4 Propuesta de mejora para la gestién de TIC.
- Capitulo 5 Conclusiones recomendaciones.

- Bibliografia y anexos.
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Capitulo 2 — Marco tedrico - conceptual

2.1 Revision de literatura

2.1.1 Estado del arte de la gestidon

En los ultimos tiempos, todas las empresas sean publicas, del tercer sector o privadas se
miden por resultados de gestion. Una empresa publica es aquella que es propiedad del
estado (nacional, provincial o municipal), una empresa privada es propiedad de inversores
privados (no gubernamentales) y las empresas del tercer sector son entidades que no son
publicas, ni privadas y ademas no tienen animo de lucro. Ejemplo de estas ultimas pueden

ser: mutuales, cooperativas, fundaciones, asociaciones (clubes, vecinales, etc.).

En particular las mutuales segun la Ley de Mutualidades N.? 20.321 en su articulo 2° define
a una Mutual “Son asociaciones mutuales las constituidas libremente sin fines de lucro por
personas inspiradas en la solidaridad, con el objeto de brindarse ayuda reciproca frente a
riesgos eventuales o de concurrir a su bienestar material y espiritual, mediante una
contribucién periédica” (Sitio Web Confederacién Argentina de Mutualidades de Argentina,
2019).

A su vez se establecen principios doctrinarios como ser “la adhesion voluntaria,
organizacién democratica, neutralidad institucional, contribucién acorde a los servicios a
recibir, capitalizaciéon de los excedentes, educaciéon y capacitacién social y mutual,
integracion para el desarrollo” (Sitio Web Confederacién Argentina de Mutualidades de
Argentina, 2019).

Las mutuales pueden agruparse en Federaciones. Este agrupamiento puede realizarse por
diferentes criterios. Los mas utilizados son por ubicacion geografica o por servicios
brindados, ejemplos de ambos pueden ser la conformacion de la federacion de mutuales
de la provincia de Santa Fe o la federacion de mutuales de servicios de salud. Las mutuales

miembros comparten el 6rgano directivo de la federacion.

Las federaciones pueden participar de las confederaciones. Estas son agrupaciones de

federaciones y tienen representacion internacional en otras agrupaciones mundiales.

Las organizaciones pueden tener distintos objetivos dentro de su planificacion,
independientemente de su propiedad. Estos pueden ser financieros, sociales, ambientales,
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etc. Para obtener los resultados hay una serie de pasos que cumplir. Esta serie de pasos
deben ser gestionados “hacer gestion es conducir voluntades, su alma es la conduccion
(...) la gestion esta asociada al control de resultados’. Totalmente diferente a la
administracion, “conjunto de conocimientos y herramientas, mas centradas en el control de
procedimientos, donde, se utilizan frecuentemente metaforas mecanicistas de la
organizacion” (Tobar & Fernandez Pardo, 2000, pag. 77), a su vez profundiza sobre los
desafios de la gestién “es la construccion de certezas en un contexto de turbulencias y
maxima incertidumbre” (Tobar & Fernandez Pardo, 2000, pag. 78). Estos conceptos

tienden a confundirse o incluso hasta no diferenciarse en algunas ocasiones en la practica.

Hoy toda organizacién es formada por distintos procesos que ejecuta para obtener
resultados, entonces se puede definir a un proceso como “secuencia [ordenada] de
actividades [repetitivas] cuyo producto tiene valor para el usuario o cliente” (Pérez
Fernandez de Velazco, 2004, pag. 41)

Entendiendo como valor todo aquello que se aprecia o estima por el que lo percibe, por

nombrar algunos: clientes, directivos, accionistas, proveedores, sociedad, etc.

Como definicién propia, un proceso es “una vision sistémica de un conjunto de acciones o
instrucciones ordenadas y organizadas que generan un resultado de valor para sus
stakeholders (partes interesadas por traduccion del idioma inglés)”. Esta definicién esta
mas orientada a procesos de negocios y no operativos, aunque también podria aplicarse.

Entonces la gestion por procesos hace referencia a organizar internamente la estructura
orientada a procesos de trabajo que fluyan y que tengan al cliente como foco, ademas que
se persiga el mejoramiento continuo de las actividades dentro de los procesos.

El estado del arte de la gestion depende mucho de la persona que esta ejerciendo esa
gestidn, ya que sus habilidades, experiencia, capacitacion, actitud pueden llevar al éxito o
fracaso en esa gestién. Sobre todo, esta ultima cualidad, ya que como dice el dicho popular
“‘las habilidades y experiencias suman, pero la actitud multiplica” y si se traduce a lenguaje

natural significa que sin actitud nada sirve.
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2.1.2 Literatura utilizada

La literatura utilizada esta basada en metodologias de trabajo, principalmente para las
areas de sistemas o informatica que se han implementado en distintas empresas a nivel
mundial y que en el transcurso de los afios han sido adoptadas. Son distintas herramientas
para ser utilizadas y adaptadas de acuerdo con la realidad de cada organizacion,
adoptando los puntos fuertes que se detecten de cada una.

En particular en este trabajo se utilizara la siguiente literatura:

- ITIL (Information technology Infrastructure Library): conjunto de buenas practicas para la
gestién de servicios TIC.

- PMBOK (Project Manager Book Of Knowlegde): conjunto de buenas practicas para la
gestién de proyectos de cualquier indole.

- SCRUM: metodologia agil para desarrollo de proyectos principalmente orientados a

software.

- ISO 9000: conjunto de normas internacionales para la calidad y gestién de calidad de

bienes y servicios de cualquier organizacion.
- Cuadro de mando integral: gestion de procesos a través de perspectivas e indicadores.

- Matriz RASCI: herramienta para la gestion de roles y responsabilidades en actividades o
procesos.

- Matriz SWOT o DAFO: herramienta de diagnostico para la evaluacién de factores fuertes
y débiles de una persona, organizacion, proceso, etc.

- COBIT (Control Objectives for Information and Technology): conjunto de buenas practicas
para el gobierno y la gestion de TIC en las organizaciones).

2.1.2.1 ITIL (Information Technology Infrastructure Library)

Es un conjunto de buenas practicas para la gestion de servicios dentro del area de TIC.
Esta orientado a lograr calidad y eficiencia en las decisiones del area de TIC. Su ultima
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version es del ano 2011. Es muy utilizado en empresas de servicios de TIC en USA y

Europa.

Esta conformado por 5 fases de ciclo de vida.

1.

Estrategia del servicio
Esta fase promueve la vision de la gestion del servicio como un activo estratégico,
y no so6lo como una capacidad de la organizacion.
Actividades claves:
a. Gestion financiera
b. Gestion del porfolio de servicios
c. Gestion de la demanda
d. Gestién de las relaciones del negocio

Diserio del servicio
Esta fase tiene como principal objetivo disefiar los servicios nuevos o modificados,
de forma alineada con los objetivos de negocio establecidos en la Estrategia del
Servicio, para incorporarlos al Catalogo de Servicios e implantarlos posteriormente
en produccion.
Actividades claves:
a. Coordinacién del disefio del servicio
Gestidn del catélogo de servicio
Gestidn de los niveles de servicio
Gestidn de la capacidad
Gestidn de la disponibilidad

~ ® o o T

Gestion de la continuidad de los servicios Tl
Gestion de la seguridad de la informacién

= @

Gestion de proveedores

Transicién del servicio

Esta fase tiene como principal objetivo la implantacion de los servicios nuevos o
modificados con el minimo impacto para el negocio y dentro de los parametros
previstos de coste, tiempo y calidad.

Actividades claves:
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Planificacion y soporte de la transicién

Gestion y evaluacion del cambio

Gestion de la configuracion y activos del servicio
Gestion de las versiones y despliegues

Validacion de servicio y evaluacion de las pruebas

~® a0 T

Proceso de gestion del conocimiento

4. Operacion del servicio
Esta fase es la fase en la que realmente los servicios aportan valor al negocio y
donde los planes, disefios y mejoras del Ciclo de Vida del Servicio son ejecutados
y evaluados.
Actividades claves:
a. Gestionar eventos
Cumplimiento de solicitudes de usuario

Gestionar incidentes en el servicio

a
b

c. Gestionar problemas
d. Gestionar accesos

e. Gestionar las operaciones
f

Realizar tareas operativas rutinarias

5. Mejora continua del servicio
Esta fase tiene como principal objetivo alinear y realinear los servicios con las
necesidades cambiantes de negocio identificando e implementando mejoras.
Actividades claves:
a. Definir lo qué se deberia medir

b. Definir lo que podemos medir

c. Definir qué datos recopilar

d. Procesar los datos

e. Analizar los datos

f.  Presentar los datos a quien corresponda
g. Implementar las acciones correctivas

21



o

de serv

de Gisefo

Figura 1: Ciclo de vida de ITIL v3.

Fuente: (The IT Service Management Forum (itSMF), 2007)

2.1.2.2 PMBOK

La guia del PMBOK v6 (Project Management Institute, Inc., 2017), establece un criterio de
buenas practicas relacionadas con la gestion, la administraciony la direccién de
proyectos mediante la implementacion de técnicas y herramientas que permiten identificar
un conjunto de 49 procesos, distribuidos en 5 grupos de procesos generales durante el
ciclo de vida de un proyecto (inicio, organizacion y preparacion, ejecucion y finalizacién).
Por definicién de PMBOK un proyecto es “un esfuerzo que se lleva a cabo para crear un
producto, servicio o resultado unico, y tiene la caracteristica de ser naturalmente temporal,

es decir, que tiene un inicio y un final establecidos...”
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Figura 2: Interrelacion entre los componentes claves de los proyectos de la guia del PMBOK®.

Fuente (Project Management Institute, Inc., 2017)

La guia PMBOK identifica 5 grupos de procesos en los que se incluyen los 49 procesos
estandares que intervienen en cualquier proyecto:

1. Inicio: El fin es definir un nuevo proyecto o una nueva fase de ejecucion del mismo,
y obtener la autorizacidén necesaria para llevarlo a cabo.

2. Planificacion: Procesos destinados a la concrecion y el establecimiento de
objetivos, y al disefio de las estrategias mas adecuadas para lograr su eficiente
ejecucion.

3. Ejecucion: Procesos implicados en el correcto desempefio, acorde a la estrategia
adoptada, de las actividades definidas en el proyecto para la consecucion de los
fines establecidos.
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4.

5.

Control y monitorizacion: Procesos llevados a cabo para hacer seguimiento y
desempeno del proyecto.

Cierre: Procesos para cerrar el proyecto en su totalidad o alguna fase del mismo.

En cada uno de estos macroprocesos intervienen 10 areas de conocimiento, que en la guia

PMBOK se enuncian y describen del siguiente modo:

10.

Gestion de la Integracion: area directamente relacionada con la direccién de
proyectos. Establece los criterios para la correcta gestion, administracién y
coordinacién de los distintos procesos y actividades implicadas.

Gestion del Alcance: determina el alcance del proyecto, definiendo todos y cada
uno de los procesos y las actividades que se hallan implicados.

Gestion del Cronograma: gestion del tiempo de ejecucion de los
procesos implicados en el proyecto, y monitorizacién de los mismos con el fin de
cumplir los plazos establecidos.

Gestion de los Costos: gestion de los costes del proyecto y control de los mismos
para mantenerlos dentro de su presupuesto inicial aprobado.

Gestion de la Calidad: determina responsabilidades en los resultados de
las actividades y los procesos implicados en el proyecto y en sus fases, y establece
las politicas de calidad a las que debe remitirse la evaluacion de dichos resultados.
Gestion de los Recursos: gestion para identificar, adquirir y gestionar los recursos
necesarios.

Gestion de las Comunicaciones: proceso responsable de la gestion y la
administracion de los mecanismos, las informaciones, las vias y las estrategias de
comunicacion entre las distintas estructuras y areas internas del proyecto.
Gestion de Riesgos: procesos que atienden a la deteccion, gestion y soluciéon de
los riesgos implicados en cada uno de los procesos y fases de los mismos.
Gestion de las Adquisiciones: Proceso de gestion de compra de bienes,
estructuras, herramientas o servicios externos a los equipos implicados en el
proyecto.

Gestion de Stakeholders o grupos de interés: se refiere a la gestién de los
interesados y a la correcta administracion de las expectativas generadas con el
proyecto y a la definicién de las posibilidades de intervencién en el mismo por parte
de terceros.
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2.1.2.3 SCRUM

Es un marco de trabajo destinado a la construccion de productos mayoritariamente de

software, aunque también se utiliza en la gestion de proyectos diversos sobre todo en

etapas de definicion de alcance. Es una metodologia dentro de las llamadas “agiles”. Se

sustenta sobre algunos principios y valores de lo que se conoce como “manifiesto agil”,

que propone una forma de gestidén, conceptos y artefactos que guian la construccién desde

una concepcion particular, que se resume a continuacion (Sitio web proyectos agiles,

2019).

SCRUM propone tres roles bien definidos para los actores que patrticipan del proceso:

v

v

Dueno de producto: es quien tiene la responsabilidad de decidir qué trabajo
debera ser realizado.

Scrum Master: actia como lider del proceso, ayudando al equipo y a la
organizacién a entender la metodologia, hacer el mejor uso de la misma,
asegurando la comprensién e implementacion correcta.

Equipo de desarrollo: es el encargado de la construccion incremental del
producto, a través de una serie de periodos llamados sprints.

La metodologia utiliza algunos conceptos que resultan claves:

v

Sprint: se trata de un periodo fijo de tiempo (habitualmente comprendido entre dos
y cuatro semanas) donde se espera construir y entregar un “incremento” del
producto.

Product backlog: es una lista ordenada de ideas del producto a construir, una
fuente de requerimientos de la cual se deriva el trabajo a realizar por el equipo de
desarrollo.

Sprint backlog: es un plan detallado a ser ejecutado durante el sprint y que se
obtiene a través de la eleccién de items a construir realizada sobre el product
backlog.

Incremento de producto: es un subconjunto operativa y visiblemente mejorado del
producto, resultado requerido en cada sprint. Alcanza criterios de aceptacion claros
y acordados, con un nivel de calidad adecuado para poder ser “lanzado” (puesto a

disposicién de los usuarios) si asi se lo decidiera. Esta nocidén de que el incremento
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v
v

de producto posee una calidad adecuada se conoce como “definicién de hecho”
(definition of done).

Velocity: Es el desempefio del equipo medido en puntos de historia. Cuanta mayor
cantidad de sprint se realicen, mayor exactitud tiene esta variable.

Puntos de historia: Equivale a un dia completo de trabajo de una persona
dedicada tiempo completo a una misma actividad.

Historia: minima divisién de item que se puede realizar.

Estimacion: es la duracién estimada en “puntos de historia” de la historia.

Como parte del seguimiento de un proyecto Scrum, la metodologia contempla distintas

actividades o reuniones a realizarse:

v

Refinamiento del product backlog: involucra las tareas asociadas al
mantenimiento (agregar, eliminar, modificar, estimar) de items en el product
backlog, con el objetivo de mantenerlo ordenado.

Planificacion del sprint: considera principalmente la determinacion del trabajo a
realizar en el sprint y cémo el mismo sera realizado.

Scrum daily: es una reunién breve de comunicacién y organizacién del equipo, con
el fin de detectar problemas rapidamente, asegurar la organizacion y alineamiento
del equipo en beneficio de conseguir el objetivo.

Retrospectiva del sprint: se trata de una reunion donde se revisa el proceso, la
relacion entre las personas y las herramientas utilizadas, con el fin de detectar

mejoras sobre el proceso.

2.1.2.41SO 9000

Las ISO 9000 son un conjunto de normas internacionales para la calidad y gestion de

calidad de bienes y servicios, especificando los distintos aspectos concernientes a estos

tipos de industrias.

Las normas ISO son dictadas por la Organizacién Internacional de Normalizacion

(International Organization for Standardization) y se consideran estandares internacionales

por mas que no sean obligatorias en todos los paises, pero su certificacion suele ser

requerida para conseguir permisos de funcionamiento y exportacién entre otros.
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La ISO 9000 busca normar aspectos basicos como calidad y seguridad de

todo proceso desde sus inicios hasta su llegada al consumidor final o cliente segun sea

manufactura o servicio, siguiendo principios claramente establecidos (Pérez Fernandez de
Velazco, 2004).

En particular la ISO 9001:2015 tiene como fin que cada organizacion lleve adelante los

siguientes procesos:

v

Contexto de la organizacion: hace hincapié en entender las necesidades de las

partes interesadas ademas de su contexto.

Liderazgo: tiene que ver con el liderazgo, compromiso y politicas para llevar

adelante la implementacion de la norma.

Planificacion: apunta a que se planifiquen todos los aspectos relacionados con la

calidad de proceso teniendo en cuenta sus riesgos.

Actividades de apoyo: engloba todas las actividades para dar soporte a los

procesos principales, como ser gestiébn de recursos (personas, infraestructura,

ambiente, etc.), competencia del personal, comunicacién, informacion
documentada.

Actividades de operacion: son las actividades que se realizan en el dia a dia para

cumplir con los requisitos establecidos.

v Evaluacién de desempenio: son actividades de seguimiento, medicion, analisis
y evaluacién que estan relacionadas con la satisfaccion del cliente, auditoria
interna y la revision por la direccién.

v" Mejora continua: llevar adelante actividades para la mejora continua, gestionar
correctamente no conformidades para llegar a la solucion de la causa raiz. Este
proceso de basa en el ciclo de Deming de la mejora continua:

o Plan: planificar lo que se va a realizar.

o Do: hacer lo que se planeé.

o Check: Verificar que lo que se hizo fue segun lo que se planeé.

o Act: Recopilar los resultados y establecer el ciclo de observaciones y

mejora continua para volver a la fase de planificacion.
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2.1.2.5 Cuadro de mando integral y tablero de control

Kaplan y Norton introdujeron en los niveles de gestion que la “gestion del negocio” va mas
alld que la perspectiva financiera. Aparte de la perspectiva financiera, los autores hacen
hincapié en la gestiébn de los intangibles, como ser las relaciones con los clientes,
habilidades y motivaciones de los empleados. Sumada a la perspectiva financiera, crean 3
perspectivas mas: del cliente, desarrollo y aprendizaje y la de procesos internos; y se
establecen relaciones directas entre ellas. Los autores apuntan a la creacién de un Tablero
de Comando Integral (Balanced ScoreCard o BSC por sus siglas en inglés) orientado a la
gestién.

Las cuatro perspectivas permiten un equilibrio entre los objetivos a corto y largo plazo.

- Perspectiva financiera: los indicadores financieros son valiosos para resumir las

consecuencias econémicas. Indican si la estrategia esta contribuyendo al
minimo aceptable.

- Perspectiva del cliente: Se identifican segmentos de clientes donde competira

la unidad de negocio. Dentro de los indicadores de esta perspectiva estan la
satisfaccion del cliente, la retencion de clientes, la adquisiciébn de nuevos
clientes mas su rentabilidad entre otros indicadores.

- Perspectiva de procesos internos: se identifican procesos criticos internos en

los que la organizacion debe ser excelente. Se centran en los procesos internos
que tendran el mayor impacto en la satisfaccion del cliente y en la consecucién
de los objetivos financieros de la organizacion.

- Perspectiva de formacion y crecimiento: identifica la infraestructura que la

organizacién debe construir para crear una mejora y crecimiento a largo plazo.
Se focaliza en tres fuentes principales: las personas, la tecnologia y los
procedimientos de la organizacién. Esta perspectiva es clave para apuntalar las

otras tres perspectivas descritas anteriormente.

EI BSC pone énfasis en que los indicadores financieros y no financieros deben formar parte
del sistema de informacion para los empleados en todos los niveles de la organizacion. Los
empleados de primera linea tienen que comprender las consecuencias financieras de sus
decisiones y acciones, asi como los directivos deben comprender e identificar los
catalizadores del éxito financiero a largo plazo. Los objetivos y las medidas del BSC son
algo mas que una coleccion momenténea de indicadores, ya que se derivan de un proceso

impulsado por el objetivo y estrategia de la unidad de negocio.
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Para visualizar con mayor eficiencia el desempeno de los indicadores, en la practica se
utilizada la semaforizacion. Dicha herramienta permite identificar con colores cada
indicador dependiendo del desempeno que tiene el mismo. ComiUnmente en la practica se
utilizar tres colores. El verde se utiliza cuando el objetivo del indicador se esta cumpliendo
o fue cumplido, el amarillo se utiliza para mostrar un avance por debajo de lo esperado
pero su desempero estd muy cerca de cumplirse y el rojo cuando esta por debajo de lo
esperado. Los umbrales para definir a que intervalo corresponde cada color, lo definen el
interesado o el sponsor de los indicadores. Estos umbrales pueden ir modificandose a
medida que la meta que mide el indicador va madurando.

2.1.2.6 Matriz RASCI

Dentro de los procesos de trabajo existen roles y responsabilidades que se llevan a cabo
con cada actividad. Para clarificar esas asignaciones existe una metodologia que utiliza
una matriz para establecer la relacién del rol, la actividad y la responsabilidad dentro del
proceso. Esta matriz se denomina RASCI por las iniciales en inglés de los roles que existen.

R (responsible), este rol corresponde a quien efectivamente realiza la tarea. Lo mas
habitual es que exista sélo un encargado (R) por cada tarea.

A (Accountable), quien tiene este rol es responsable de que la tarea se realice y es el que
debe rendir cuentas sobre su ejecucion. Solo puede existir una persona que deba rendir
cuentas (A) de que la tarea sea ejecutada por su responsable (R).

S (Support), los que tienen este rol son recursos asignados al encargado (R) para la
ejecucioén de la tarea. A diferencia del consultado (C), el rol de apoyo (S) participa en la
tarea.

C (Consulted), quien tiene este rol posee alguna informacién o capacidad necesaria para

realizar la tarea.

I (Informed), quien tiene este rol debe ser informado sobre el avance y los resultados de la
ejecucion de la tarea. A diferencia del consultado (C), la comunicacién es unidireccional.

* (Asterisco), es una variante que se incorporo para utilizar en algunas actividades donde
puede ser opcional que ese rol participe en la actividad y queda a criterio de quien tiene la
A en dicha actividad poder utilizar o no este rol. Esta alternativa es de elaboracion propia.
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También existe otra variante de matriz de asignacién de roles y responsabilidad que no
utiliza la S (support), denominada RACI. La diferencia es que varios roles pueden tener la

R, ya que no existe la S.

La RASCI se compone de filas, columnas y celdas. En las filas se detallan las actividades
que se quiere asignar a un rol. En las columnas se detallan los roles. En las celdas se

colocan la responsabilidad del rol en la actividad identificado con una letra R, A, S, C ol |

2.1.2.7 Matriz SWOT, DAFO o FODA

Herramienta de andlisis que se puede aplicar a cualquier organizacién, individuo,

departamento, proceso, etc.

“El andlisis FODA consiste en realizar una evaluacion de los factores fuertes y débiles que
en su conjunto diagnostican la situacién interna” (Talancén, 2006)

Es como tomar una “fotografia” de un momento dado de objeto de analisis para obtener las
fortalezas, debilidades, oportunidades y amenazas, para luego conformar un cuadro de
situacién para obtener un diagnéstico de la situacion y tomar decisiones acordes.

Debilidades: Factores donde se tiene una posicidbn desfavorable con respecto a la

competencia u objeto de comparacion. Son controladas internamente.

Amenazas: son situaciones que provienen del entorno y de las cuales, el objeto de analisis

no tiene control y que atentan en el cumplimiento de objetivos.

Fortalezas: Capacidades con que cuenta el objeto de estudio que son superiores a la
competencia u objeto de comparacion. Son recursos que se controlan ya tiene que ver con

lo interno.

Oportunidades: son situaciones del entorno donde el objeto de andlisis puede obtener

ventajas competitivas y pueden ser explotados.
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2.1.2.8 COBIT
Antecedentes de COBIT

COBIT tiene alcance mundial a través de sus “capitulos” en cada pais. En Argentina en
particular, esta el capitulo Buenos Aires y actualmente es gestionado por ADACSI
(Asociacién De Auditoria y Control de Sistemas de Informacion). Esto lo hace muy conocido
entre los profesionales de sistemas y se esta expandiendo en personas que ocupan cargos
en la alta direccién sobre todo en el ambito de la banca y entidades financieras.

Existen en el mundo miles de casos de éxito de implementacién de COBIT en sus distintas
versiones y alcances. Algunas organizaciones lo implementan en su totalidad, otras solo

en secciones, como ser riesgos de Tl, gestién de TI, gobierno de TI, etc.

COBIT nace en la década de los anos 90, por necesidad de auditores de sistemas
informaticos donde se plasmen distintas normativas para ser cumplidas por las
organizaciones, sobre todo del &mbito bancario / financiero. En la version 2, que se lanza
en el afio 1998, se incluyen procedimientos para control de informacién que es manipulada
por los procesos (manuales o automaticos). En la versidon 3, se incluyen procedimientos
para favorecer la administracion y gestion de los procesos, ampliando su alcance desde lo
operativo a la gestion. La version 4 posee 2 versiones, la version 4.0 que es lanzada en el
ano 2005, se agregan procedimientos de gobierno para los procesos y en la version 4.1
que es publicada en el afo 2007 se agregan procedimientos para la gestion de riesgos y
la gestién de activos de la informacion. En esta version se tiene una vision completa de la
gestidon de TIC de una organizacién alcanzando a procesos operativos, procesos de gestion
y procesos de gobierno. En la ultima versién publicada en el afno 2012, la version 5, incluye
una vision sistémica de los procesos de una organizacion, divididos en procesos de

gobierno y procesos de gestion, estos ultimos incluyen los procesos operativos.

En el grafico que se muestra debajo se puede ver la evolucién de las versiones de COBIT

de manera visual.
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Figura 3: Evolucion de las versiones de COBIT.

Fuente (ISACA, 2012)

Casos de éxito de COBIT

Un caso muy conocido y que se encuentra publicado en la pagina web de ISACA
(Information Systems Audit and Control Association por sus siglas en inglés), es la
implementaciéon de COBIT 4, en ese momento ya que el proyecto nace en 2009, en el
banco SUPERVIELLE SA en Argentina. El banco contaba con 103 sucursales en el pais y
es uno de los bancos privados mas grandes en el territorio nacional. Uno de los grandes
objetivos era estandarizar el lenguaje que usa el negocio con el leguaje que usa Tl y asi
poder sacar el maximo rendimiento. Los directivos estaban seguros de que la tecnologia
es el camino correcto para el crecimiento y expansién sin fronteras del negocio de la
empresa. Actualmente el banco SUPERVIELLE es el 6° (sexto) banco privado méas grande
de argentina de capitales nacionales, contando con 168 sucursales (Banco Supervielle,
2018)

Otro caso que también se encuentra publicado en la pagina web de ISACA es el de
SCOTIABANK de Costa Rica. En este caso los directivos del banco querian tener un buen
gobierno de Tl ya que entendian que la Tl es el factor critico de éxito en su negocio. Como
resultado obtuvieron un fortalecimiento del alineamiento de las estrategias de negocio y la
Tl, creacion de procesos definidos con estructuras internacionalmente aceptadas,
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identificacion de controles claves y procesos mejorados y confiables para obtener un buen

gobierno de TI.

ECOPETROL SA es otra empresa que comenz6 a implementar COBIT en el ano 2007 para
alcanzar sus objetivos previstos para los proximos afnos. Esta empresa es de origen
colombiano y tenia el 60% de participacion de mercado en su pais. Ademas, tiene pozos
de extraccion en Perd, Brasil y USA. En el afno 2010, ECOPETROL SA facturé U$S 21.7
billones en ventas (ingresos). En el afio 2016 facturé U$S 45.7 billones en ventas (Sitio
web FORBES, 2017).

Mejores practicas de gestién segun COBIT

Control Objectives for Information and related Technology (COBIT) en su version 5 es una
guia (framework) para el gobierno y la gestion de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en las organizaciones y que fue generado por ISACA. Se viene
construyendo hace mas de 20 anos y ha llegado a un nivel de madurez que un numero
importante de empresas a nivel mundial la vienen aplicando con muy buenos resultados

como se ha descrito en los casos de éxito.

Ha tomado mucha fuerza en los ultimos afos en lo que respecta a gobierno y gestion de
TIC. Este marco esté organizado en principios como forma de agrupar distintos intereses.

Los principios de COBIT 5 son:

Satisfacer las necesidades de las partes interesadas
Cubrir la empresa extremo a extremo

Aplicar un marco de referencia unico integrado
Hacer posible un enfoque holistico

o &~ 0~

Separar el gobierno de la gestion
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Figura 4: Principios de COBIT 5.

Fuente (ISACA, 2012)

Principio 1. Satisfacer las necesidades de las partes interesadas

COBIT 5 hace referencia a que las empresas, cualquiera sea su tipo, existen para crear
valor y define la creacién de valor como “conseguir beneficios a un coste dptimo de los
recursos mientras se optimiza el riesgo”. Con beneficios no solo se refiere a los financieros,

gue no dejan de ser importantes, sino que también pueden ser sociales, ambientales.

Necesidades de las
Partes Interesadas

=
g
=
&
[x]

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 5: Objetivos de gobierno de COBIT 5.

Fuente (ISACA, 2012)
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Este principio se basa en metas en cascadas, que van desde metas corporativas, metas

relacionadas con Tl y metas de los procesos catalizadores, es decir desde lo estratégico

general a lo operativo especifico de Tl. Su objetivo es dar a la empresa una guia de cémo

organizar sus metas y objetivos en sus distintos niveles.

Tabla 1: Metas corporativas de COBIT 5

Relacion con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de
Dimensidn del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1.Valor para las partes interesadas de las Inversiones de Negocio P S
2. Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4. Cumplimiento de leyes y regulaciones extemas P
5. Transparencia financiera P S S
Cliente 6. Cultura de servicio orientada al cliente P S
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas agiles a un entorno de negocio cambiante P S
9. Toma estratégica de Decisiones basada en Informacion P P P
10. Optimizacion de costes de entrega del servicio P P
Intemna 11. Optimizacion de la funcionalidad de los procesos de negocio P P
12. Optimizacion de los costes de los procesos de negocio p P
13. Programas gestionados de cambio en el negocio P P S
14. Productividad operacional y de los empleados P P
15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de innovacion de producto y negocio P

Fuente: (ISACA,

2012)

Las metas que tienen una “P” tienen una relacion PRIMARIA con la consecucion del

objetivo de gobierno y aquellas que tienen una letra “S” tienen una relacion SECUNDARIA

tal como describe la Tabla 3.

Luego en la Tabla 4 se relaciona las cuatro dimensiones de medicién (Kaplan & Norton,
2002) con metas de TI.
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Tabla 2: Metas relacionadas con Tl de COBIT 5

Dimension del CMI Tl Meta de Informacién y Tecnologia Relacionada

Financiera 01 | Alineamiento de Tly esfrategia de negocio

02 | Cumplimiento y soporte de la T1 al cumplimiento del negocio de las leyes y regulaciones externas
03 | Compromiso de la direccién ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08 | Uso adecuado de aplicaciones, informacidn y soluciones tecnoldgicas

Interma 09 | Agilidad de las Tl

10 | Seguridad de la informacidn, infraestructura de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacién Util y fiable para la toma de decisiones
15 | Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado
Crecimiento

17 | Conocimiento, experiencia e iniciativas para la innovacién de negocio

Fuente: (ISACA, 2012)

Principio 2. Cubrir la empresa extremo a extremo

Este principio se basa en que COBIT 5 es un marco de gobierno y gestién para toda la
empresa y no solo para el area de TIC. Cubre todas las funciones y procesos necesarios
para gobernar y gestionar la informacion de toda la organizacion.

Principio 3. Aplicar un marco de referencia unico integrado

COBIT 5 aplica para ser un marco de referencia Unico para toda la organizacidén
integrandose con otros marcos, estdndares y mejores practicas utilizadas en el mundo. Lo
importante de tener un marco de referencia Unico es que tiene leguaje comun para toda la

organizacion, es lenguaje no técnico y tecnolégicamente agnostico.

Principio 4. Hacer posible un enfoque holistico
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Este principio intenta ver a la organizacién como “un todo”. Por eso COBIT 5 aqui define

y describe los 7 procesos catalizadores (enablers process en inglés), estos son:

Principios, politicas y marcos de referencia
Procesos

Estructuras organizativas

Cultura, ética y comportamiento
Informacion

Servicios, infraestructura y aplicaciones

N o a ko pnp -

Personas, habilidades y competencias

s )

2. Procesos

3. Estructuras
Organizativas

4, Cultura, Etica
y Comportamiento

25

1

/

[ 1. Principios, Politicas y Marcos de Referencia

7. Personas,

5. Informacion Habilidades

y Competencias

b

Figura 6: Catalizadores corporativos de COBIT 5.

Fuente (ISACA, 2012)

¢, Qué son los catalizadores? “Son factores que, individual o colectivamente, influyen sobre
si algo funcionara (en este caso, el gobierno y la gestién de Tl)... Los objetivos de alfo nivel
relacionados con TI definen lo que los diferentes catalizadores deberian conseguir’
(ISACA, 2012)

COBIT 5 mantiene el concepto de cada catalizador no puede trabajar solo sino que
depende de informacidn de otros catalizadores.
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Los catalizadores “informacién”, “servicios, infraestructura y aplicaciones” y “personas,
habilidades y competencias” son recursos corporativos y también necesitan ser

gestionados.

Cada catalizador debe ser definido de acuerdo a dimensiones. COBIT 5 propone
dimensiones genéricas, como ser: partes interesadas, metas, ciclo de vida y buenas
practicas. Esto es utilizado luego para gestionar el rendimiento del mismo, sobre todo

haciendo hincapié en el cumplimiento de las metas.

En este trabajo se hara fuerte incapié en el catalizador “procesos”, los demas seran

abordados de manera general y como consecuencia de abordar este ultimo.

Principio 5. Separar el gobierno de la gestion
COBIT 5 define:

El gobierno asegura que se evaluan las necesidades, condiciones y opciones de
las partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y la
toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la
direccion y metas acordadas.

La gestion planifica, construye, ejecuta y controla actividades alineadas con la
direccion establecida por el cuerpo de gobierno para alcanzar las metas

empresariales.
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Figura 7: Areas claves de gobierno y gestion de COBIT 5.

Fuente (ISACA, 2012)

Gobierno: contiene cinco procesos. Dentro de cada proceso se definen practicas de

evaluacion, orientacion y supervision.

Gestion: contiene cuatro dominios en consonancia con las areas de responsabilidad de
planificar, construir, ejecutar y supervisar (plan, build, run and monitor). Los dominios son:
APO (“Aling, Plan and Organize” [Alinear, Planificar y Organizar]), BAI (“Build, Acquire and
Implement” [Construir, Adquirir e Implementar]), DSS (Deliver, Service and Support
[Entregar, Servir y Operar o dar Soporte]) y MEA (Monitor, Evaluate and Assess
[Supervisar, Evaluar y Valorar]). Cada dominio contiene un nimero de procesos.

En este trabajo solo se abordaran los procesos de gestion.

En la figura siguiente se muestran los 37 procesos de gobierno y gestion de COBIT 5
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Procesos de Gobierno de TlI Empresarial
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Procesos para la Gestion de la T| Empresarial

Figura 8: Modelo de referencia de procesos de COBIT 5.

Fuente (ISACA, 2012)

Procesos catalizadores para la gestidén de la Tl empresarial

Procesos alinear, planificar y organizar (APO)

APOO01 Gestionar el marco de gestion de Tl
Descripcion: correlacionar y mantener el gobierno de la mision y la vision de TI.

Propdsito: proporcionar un enfoque consistente entre el gobierno y la gestién de TI.
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APOO02 Gestionar la estrategia

Descripcién: proporcionar una visioén holistica del negocio actual y del entorno de TI, la

direccion futura y la iniciativas.

Propésito: Alinear los planes estratégicos de Tl con los objetivos del negocio.

APOO03 Gestionar la arquitectura empresarial

Descripcion: Establecer una arquitectura comian compuesta por los procesos de negocio,
la informacion, los datos, las aplicaciones y las capas de la arquitectura tecnoldgica de

manera eficaz y eficiente.

Propésito: Representar a los diferentes méddulos que componen la empresa y sus

interrelaciones.

APO04 Gestionar la innovacion

Descripcion: Mantener un conocimiento de la tecnologia de la informacion y las tendencias
relacionadas con el servicio, identifiar las oportunidades de innovacion y planificar la

manera de bneficarse de la innovacidn en relacién a las necesidades del negocio.

Propdsito: Lograr ventaja competitiva, innovacion empresarial y eficacia y eficiencia

operativa.

APOO05 Gestionar el portafolio

Descripcion: Ejecutar el conjunto de direcciones estratégicas para la inversion alineada con
la vision de la arquitectura empresarial, las caracteristicas deseadas de inversion, los
portafolios de servicios relacionados, considerar las diferentes categorias de inversion y

recursos y las restricciones de financiacion.

Propésito: Optimizar el rendimiento del portafolio global de programas en respuesta al
rendimiento de programas y servicios y a las cambiantes prioridades y demandas

corporativas.
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APOO06 Gestionar el presupuesto y los costes

Descripcion: Gestionar las actividades financieras relacionadas con las Tl tanto en el
negocio como en las funciones de Tl, abarcando presupuesto, coste y gestion del beneficio,

y la priorizacién del gasto mediante el uso de practicas presupuestarias formales.

Propésito: Fomentar la colaboracién entre Tl y las partes interesadas de la empresa para
catalizar el uso eficaz y eficiente de los recursos relacionados con las Tl y brindar
transparencia y responsabilidad sobre el coste y valor de negocio de soluciones y servicios.

APOO07 Gestionar los recursos humanos

Descripcion: Proporcionar un enfoque estructurado para garantizar una Optima
estructuracion, ubicacién, capacidad de desicion y habilidades de los recursos humanos.

Propésito: Optimizar las capacidades de recursos huanos para cumplir los objetivos de la

empresa.

APOO08 Gestionar las relaciones

Descripcion: Gestionar las relaciones entre el negocio y Tl de modo formal y transparente,
enfocandolas hacia el objetivo comun de obtener resultados empresariales exitosos.

Propdsito: Crear mejores resultados, mayor confianza en la tecnologia y conseguir un uso

efectivo de los recursos.

APOO09 Gestionar los acuerdos de servicio

Descripcion: Alinear los servicios basados en Tl y los niveles de servicio con las
necesidades y expectativas de la empresa, proporcionando indicadores de rendimiento.

Propésito: Asegurar que los servicios Tl y los niveles de servicio cubren las necesidades
presentes y futuras de la empresa.
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APO10 Gestionar los proveedores

Descripcion: Administrar todos los servicios de Tl prestados por todo tipo de proveedores

para satisfacer las necesidades del negocio.

Propésito: Minimizar el riesgo de proveedores que no rindan y asegurar precios

competitivos.

APO11 Gestionar la calidad

Descripcion: Definir y comunicar los requisitos de calidad en todos los procesos,
procedimientos y resultados de la organizacion.

Propdsito: Asegurar la entrega consistente de soluciones y servicios que cumplan con los
requisitos de la organizacion y que satisfagan las necesitadades de las partes interesadas.

APO12 Gestionar el riesgo

Descripcion: Identificar, evaluar y reducir los riesgos relacionados con Tl de continua,
dentro de niveles de tolerancia establecidos por la direccidon ejecutiva de a empresa.

Propésito: Integrar la gestidén de riesgos empresariales relacionados con Tl con la gestion
de riesgos empresarial general y equilibrar los costes y beneficios de gestionar riesgos

empresariales relacionados con TI.

APO13 Gestionar la seguridad

Descripcion: Definir, operar y supervisar un sistema para la gestién de la seguridad de la

informacion.

Propédsito: Mantener el impacto y ocurrencia de los incidentes de la seguridad de la

informacién dentro de los niveles de riesgo de la empresa.
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Procesos construir, adquirir e implementar (BAI)

BAIO1 Gestionar los programas y proyectos

Descripcion: Gestionar todos los programas y proyectos del portafolio de inversiones de

forma coordinada y en linea con la estrategia corporativa.

Propésito: Alcanzar los beneficios de negocio y reducir el riesgo de retrasos y costes
inesperados y el deterioro del valor, mediante la mejora de las comunidades y la

involucracién de usuarios finales y de negocio.

BAIO2 Gestionar la definicion de requisitos

Descripcion: Identificar soluciones y analizar requerimientos antes de la adquisiciéon o
creacion para asegurar que estén en linea con los requerimientos estratégicos de la
organizaciéon y que cubren los procesos de negocios, aplicaciones, informacion/datos,

infraestructura y servicios.

Propésito: Crear soluciones viables y optimas que cumplan con las necesidades de la

organizacion mientras minimizan el riesgo.

BAIO3 Gestionar la identificacion y la construccién de soluciones

Descripcion: Establecer y mantener soluciones identificadas en linea con los
requerimientos de la empresa que abarcan el disefo, desarrollo, compras/contratacion y

asociacion con proveedores.

Propésito: Establecer soluciones puntuales y rentables capaces de soportar la estrategia
de negocio y objetivos operacionales.

BAIO4 Gestionar la disponibilidad y la capacidad
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Descripcion: Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y

capacidad con una provision de servicio efectiva en costes.

Propésito: Mantener la disponibilidad del servicio, la gestion eficiente de recursos y la
optimizacion del rendimiento de los sistemas mediante la prediccién del rendimiento futuro

y de los requerimientos de capacidad.

BAIO5 Gestionar la facilitacion del cambio organizativo

Descripcion: Maximizar la probabilidad de la implementacién exitosa en toda la empresa
del cambio organizativo de forma rapida y con riesgo reducido, cubriendo el ciclo de vida
completo del cambio y todos las partes interesadas del negocio y de TI.

Propésito: Preparar y comprometer a las partes interesadas para el cambio en el negocio
y reducir el riesgo de fracaso.

BAI06 Gestionar los cambios

Descripcion: Gestionar todos los cambios de una forma controlada, incluyendo cambios
estandar y de mantenimiento de emergencia en relacion con los procesos de negocio,

aplicaciones e infraestructura.

Propésito: Posibilitar una entrega de los cambios rapida y fiable para el negocio, a la vez
que se mitiga cualquier riesgo.

BAIO7 Gestionar la aceptacion del cambio y de la transicién
Descripcion: Aceptar formalmente y hacer operativas las nuevas soluciones.

Propésito: Implementar soluciones de forma segura y en linea con las expectativas y
resultados acordados.

BAIO8 Gestionar el conocimiento
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Descripcion: Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable

para dar soporte a todas las actividades de los procesos y facilitar la toma de decisiones.

Propésito: Proporcionar el conocimiento necesario para dar soporte a todo el personal en
sus actividades laborales para la toma de decisiones bien fundadas y para aumentar la

productividad.

BAI09 Gestionar los activos

Descripcion: Gestionar los activos de Tl a través de su ciclo de vida para asegurar que su
uso aporta valor a un coste 6ptimo, que se mantendran en funcionamiento, que estan

justificados y protegidos fisicamente. Esto incluye a las licencias de software.

Propésito: Contabilizacion de todos los activos de Tl y optimizacién del valor proporcionado
por estos activos.

BAI10 Gestionar la configuracion

Descripcion: Definir y mantener las definiciones y relaciones entre los procipales recursos
y capacidades necesarias para la prestacion de los servicios proporcionados por TI..

Propdsito: Proporcionar suficiente informacion sobre los activos del servicio para que el
servicio pueda gestionarse con eficacia, evaluar el impacto de los cambios y hacer frente

a los incidentes del servicio.

Procesos entreqgar, dar servicio y soporte (DSS)

DSS01 Gestionar las operaciones

Descripcion: Coordinar y ejecutar las actividades y los procedimientos operativos

requeridos para entregar servicios de Tl tanto internos como externalizados.
Propésito: Entregar los resultados del servicio operativo de Tl segun lo planificado.
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DSS02 Gestionar las peticiones y los incidentes del servicio

Descripcion: Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la

resolucién de todo tipo de incidentes.

Propésito: Lograr una mayor productividad y minimizar las interrupciones mediante la

rapida resolucion de consultas de usuario e incidentes.

DSS03 Gestionar los problemas

Descripcion: Identificar y clasificar problemas y sus causas raiz y proporcionar resolucion

en tiempo para prevenir incidentes recurrentes. Proporcionar recomendaciones de mejora

Propésito: Incrementar la disponibilidad, mejorar los niveles de servicio, reducir costes,
mejorar la comodidad y satisfaccion del cliente reduciendo el nimero de problemas
operativos.

DSS04 Gestionar la continuidad

Descripcion: Establecer y mantener un plan para permitir al negocio y a Tl responder a
incidentes e interrupciones de servicio para la operacion continua de los procesos criticos

para el negocio y los servicios Tl requeridos.

Propésito: Continuar con las operaciones criticas para el negocio y mantener la
disponibilidad de la informacién a un nivel aceptable para el negocio.

DSS05 Gestionar los servicios de seguridad

Descripcion: Proteger la informacion de la empresa para mantener aceptable el nivel de
riesgo de seguridad de la informacion de acuerdo con la politica de seguridad. Establecer
y mantener los roles de seguridad y privilegios.
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Propésito: Minimizar el impacto en el negocio de las vulnerabilidades e incidentes

operativos de seguridad en la informacion.

DSS06 Gestionar los controles de los procesos de negocio

Descripcion: Definir y mantener controles apropiados de proceso de negocio para asegurar
que la informacién relacionada y procesada denro de la organizacion o de forma externa

satisface todos los requerimientos relevantes para el control de la informacién.

Propésito: Mantener la integridad de la informacion y la seguridad de los activos de

informacién manejados en los procesos de negocio dentro de la empresa o externalizados.

Procesos supervisar, evaluar y valorar (MEA)

MEAO1 Supervisar, evaluar y valorar el rendimiento y conformidad

Descripcion: Recolectar, validar y evaluar métricas y objetivos de negocio de Tl y de
procesos.Supervisar los procesos.

Propdsito: Proporcionar transparencia de rendimiento, conformidad y conduccion hacia la
obtencién de los objetivos.

MEAO02 Supervisar, evaluar y valorar el sistema de control interno

Descripcion: Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto

autoevaluaciones como revisiones externas independientes.

Propésito: Ofrecer transparencia a las partes interesadas claves respecto de la adecuacion

del sistema de control interno para generar confianza en las operaciones.

MEAO3 Supervisar, evaluar y valorar la conformidad con los requerimientos externos
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Descripcion: Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los
procesos de Tl como en los procesos de negocio dependiente de TI.

Propésito: Asegurar que la empresa cumple con todos los requisitos externos que le sean
aplicables.

Modelo de capacidad de procesos de COBIT 5

COBIT 5 establece un modelo para identificar la madurez de cada proceso dentro de la
organizacion. Esto es importante para tener un punto de partida para la implementacién de

este marco de trabajo.

Atributos Genéricos de Capacidad de Procesos

Proceso
Incompleto j [ Predecihle Optimizado

3 4 5

Figura 9: Modelo de capacidad de procesos de COBIT 5.

Fuente (ISACA, 2012)

Los 6 niveles de capacidad son:
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e Proceso incompleto (0) El proceso no estda implementado o no alcanza su
propésito. A este nivel, hay muy poca o ninguna evidencia de ningun logro
sistematico del propésito del proceso.

e Proceso ejecutado (1) (un atributo) — El proceso implementado alcanza su
proposito.

e Proceso gestionado (2) (dos atributos) — El proceso ejecutado descrito
anteriormente esta ya implementado de forma gestionada (planificado, supervisado
y ajustado) y los resultados de su ejecucion estan establecidos, controlados y
mantenidos apropiadamente.

e Proceso establecido (3) (dos atributos) — El proceso gestionado descrito
anteriormente esta ahora implementado usando un proceso definido que es capaz
de alcanzar sus resultados de proceso.

e Proceso predecible (4) (dos atributos) — El proceso establecido descrito
anteriormente ahora se ejecuta dentro de limites definidos para alcanzar sus
resultados de proceso.

e Proceso optimizado (5) (dos atributos) — El proceso predecible descrito
anteriormente es mejorado de forma continua para cumplir con los metas

empresariales presentes y futuros.

Cada nivel de capacidad puede ser alcanzado sélo cuando el nivel inferior se ha alcanzado
por completo. Por ejemplo, un nivel 3 de capacidad de proceso (establecido) requiere que
los atributos de definicién y despliegue del proceso se hayan alcanzado ampliamente,
sobre la consecuciéon completa de los atributos del nivel 2 de madurez de procesos
(proceso gestionado).

Roles, actividades y relaciones claves de COBIT 5

COBIT 5 hace una fuerte division de las actividades de gobierno, gestion y operacion dentro
del marco de trabajo. Define roles y responsabilidades dentro del gobierno, de la gestion y
de la operacién ya que cada estrato tiene diferentes actividades, por lo tanto, diferentes
responsabilidades. En la figura que se encuentra a continuacién se puede observar que
actividades se delegan al estrato inferior y que actividades el estrato inferior exige al
superior. En la practica se entiende que el 6rgano de gobierno define el “que” hacer para

cumplir las demandas de los propietarios y grupo de interés (stakeholders), el érgano de
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gestion define y ejecuta el “como” para llevar adelante el “que” y el 6rgano de operaciones

y ejecucion lleva adelante el “dia a dia” para que el “como” cumpla sus objetivos.

Roles, Actividades y Relaciones

Propietarios Organo o Operaciones

y Grupos . racione
de Interés de Gobiemo . y Eiecucion

Figura 10: Roles, actividades y relaciones claves de COBIT 5.

Fuente (ISACA, 2012)

Como se puede evidenciar en este capitulo, COBIT 5 es un marco de trabajo completo que
abarca todos los ambitos de una organizacién por mas pequena, mediana o grande que
sea. Tiene claridad en sus conceptos, se encuentra disponible en idioma espafnol y se esta
expandiendo en distintas organizaciones en el territorio argentino. Si bien es poco conocido
en la industria nacional, hay muy buenas experiencias de su uso y de sus frutos, una vez
que fue implementado.

Analizada la literatura, este trabajo se orientd a aplicar COBIT 5 en los procesos criticos
seleccionados del area de TIC de la mutual. Los criterios para seleccionar dichos procesos
fue desarrollado en el capitulo 4.

La implementacion de un marco de trabajo tan amplio como COBIT requiere de una
decision estratégica seguido de un plan de implementacion. Como toda decision
estratégica, debe tener un fuerte apoyo de los mandos superiores para lograr una
implementacion eficaz y llegar a los resultados ya que en la mayoria de las

implementaciones cambia la organizacion interna.
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Capitulo 3 — Contexto y diagnostico

En Argentina las mutuales ofrecen distintos servicios a sus asociados como ser ayudas

economicas, servicios de seguros de salud, servicios de seguros generales, etc.

Existen aproximadamente 3000 mutuales a nivel pais (www.argentina.gob.ar, 10/2019),

dando servicio a aproximadamente 10 millones de asociados en el territorio argentino.

Las mutuales argentinas tienen en relacion de dependencia a 33.300 personas

aproximadamente.

En la provincia de Santa Fe en particular existen aproximadamente 630 mutuales que
abarcan aproximadamente a 3.700.000 asociados.

En el afno 2018 las mutuales tuvieron ingresos por 103.264 millones de pesos argentinos.

En Argentina existen aproximadamente 40 federaciones que agrupan mutuales segun los
criterios expresados anteriormente y 3 confederaciones: la Confederacion Argentina de
Mutualidades (CAM), la Confederacion Nacional de Mutualidades de la Republica
Argentina (CONAM) y el Mutualismo Argentino Confederado (MAC).

En Latinoamérica existe la Alianza del Mutualismo de América (AMA) que nuclea a las

confederaciones de los paises miembros.

A nivel mundial existe la Asociacion Internacional de Mutualidades (AIM) con sede en
Bruselas, Bélgica que nuclea principalmente a las mutuales relacionadas con servicios de
seguros sanitarios y de salud.

Las distintas alianzas tanto en federaciones, confederaciones nacionales o internacionales

se utilizan para buscar objetivos en comun de acuerdo con su zona de influencia.

En lo que respecta al uso de tecnologia en sus servicios brindados, las mutuales han ido
incorporandola para optimizar sus procesos, como por ejemplo entregar pélizas de seguros
a través de una aplicacion movil, establecer tramites totalmente en linea a través de
plataformas web, como puede ser la presentacién de cierta documentacion o incluso hasta
dar ayudas econdmicas totalmente en linea y a través de la tecnologia. Como toda
organizacién, han sido impactadas por la transformacién digital.
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3.1 Resefa de la organizacién

3.1.1 Contextualizacién

Hace unos 10 anos el area de sistemas de la mutual fue parte de una reestructuracién
interna importante. Desde ese momento, el jefe de departamento (actual gerente de
sistemas) que ocupo el cargo hizo una revision y diagnostico del estado actual del mismo.
En muchas actividades de gestion tuvo que comenzar de cero ya que no existia una
estructura organizada, no habia escala salarial, no existian perfiles de puesto y menos aun
roles y responsabilidades en la funcién de cada integrante del departamento. Nunca se
habian hecho evaluaciones de desempefio. Como comenta el actual gerente de sistemas
en la entrevista “éramos un grupo de personas con buena voluntad haciendo nuestro mejor

esfuerzo para lograr los objetivos que la direccion nos solicitaba”

Durante los primeros afnos de gestion el objetivo era establecer una base sélida para crecer
de forma ordenada y que cada integrante del area conozca sus roles y responsabilidades,
conozca sus objetivos y porqué actividades va a ser evaluado. Ademas, establecer una
estructura simple que permita establecer un plan de carrera conocido por todos los
integrantes actuales y futuros. Clarificar los incentivos salariales por cada rol y como se
podra crecer. Por ultimo, confeccionar y establecer periodos de evaluaciones para la

mejora continua y el acceso a los beneficios.

Con el correr de los afios se confeccionaron normativas internas al area para establecer

lineamientos y alcance de los roles.

La finalidad de este trabajo es que pueda sumar para el crecimiento del area, asi como de
la mutual en si ya que se estaran relevando de manera general procesos principales dentro
del area TIC y alinedndolos a un marco de trabajo reconocido mundialmente, proponiendo
objetivos, metas e indicadores para los procesos criticos seleccionados.

Las limitaciones que tiene el presente trabajo es la publicacién de la informacién, ya que
como organizacién que manipula datos sensibles de las personas tiene reglamentacion
que cumplir y cada empleado firma un contrato de confidencialidad. Para cumplimentar
ambos requisitos se utilizara informacion distorsionada en los informes o analisis de datos

que asi lo requieran.
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3.1.2 Resena histérica

La mutual es una organizacion del tercer sector. Estas son llamadas asi porque no tienen
fines de lucro, son privadas no gubernamentales, fueron creadas voluntariamente y no

distribuyen utilidades.

Es una entidad pujante de la regidon y el pais, dedicada principalmente a la prestacion de
servicio de salud, tal como lo hace una empresa de medicina prepaga, pero con la
diferencia que no hay detrds una Sociedad Anonima o Sociedad de Responsabilidad
Limitada que requiera reparto de utilidades. Esto hace que la mutual sea muy competitiva

en la relacién costo versus beneficio en los servicios que ofrece.

Nace en el afno 1994 luego de que empleados jerarquicos del Banco Nacién Argentina
decidieran conformarla y comenzar a ofrecer un plan de salud complementario al que
ofrecia la obra social bancaria (obligatoria en ese momento para todos los empleados de
bancos oficiales nacionales) ya que esta ultima tenia una cobertura muy buena en Capital
Federal y en el interior de pais dejaba mucho que desear. En ese momento el servicio era
solo para empleados bancarios.

A través del decreto 446/2000 el presidente de la Nacién establece la desregularizacion o
competencia regulada de las obras sociales encuadradas en el articulo 1 de la ley 23660
de Obras Sociales (Sitio web Infoleg, 2018) permitiendo la libre opcién de obra social a los
beneficiarios encuadrados en la ley 23.660 y ley 23.661, en resumen, a los empleados de
organizaciones privadas o publicas nacionales. Quedan exceptuados de este decreto los
beneficiarios de obras sociales provinciales y universitarias, los cuales no pueden tomar

esa opcién y siguen siendo cautivos.

Esto permite a las organizaciones que brindan servicios de seguros de salud, comenzar a
captar afiliados de otras obras sociales (desreguladas) dentro de su cartilla de afiliados
generando una competencia en el mercado tendiendo a mejorar el servicio de seguro de

salud de la poblacion.

Con este decreto, la mutual se favorece ya que la cobertura de seguro de salud que
siempre dio fue superior en el mercado de obras sociales. Por lo tanto, el padrén de

afiliados comienza su crecimiento.

Hasta el afio 2007 trabajaba con obras sociales intermedias para poder brindar el servicio

de seguro de salud a asalariados ya que no poseia el registro de Obra Social. Luego de
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extensos tramites logra obtener el registro de obra social nacional y ya no depende mas de
obras sociales intermedias, excepto para empleados con cargo directivo ya que esta
habilitacion no la tiene. La Superintendencia de Servicio de Salud otorga el Registro
Nacional de Obra Social (RNOS) N° 0-0320-7 y queda formalmente inscripta para brindar

servicios en todo el territorio nacional.

En los ultimos afnos ha desarrollado distintas unidades de negocio como ser Casa de
Mayores (Geriatrico), Centro de Rehabilitacion, Turismo, Centro de Eventos, Centro
Educativo con niveles inicial, primario y terciario, farmacia, un pantedn social, una obra
social y un centro tecnoldgico, ademas de potenciar su servicio de salud. Tuvo una
expansion importante en los ultimos afnos, actualmente posee aproximadamente 210.000

asociados entre activos, adherentes y participantes.

En el ano 2010, la mutual comienza el tramite para aceptar jubilados, es decir mantener
dentro de su padron de afiliados a aquellos afiliados que cuando se jubilen continien como
afiliados de la obra social y no sean traspasados al PAMI por el estado. Este tramite se
concluye en el ano 2012. Actualmente la mutual tiene alrededor de 6000 jubilados, entre
activos, adherentes y participantes. Esto significa para la mutual una apuesta fuerte a
brindar un servicio de salud de excelencia, ademas de controlar y generar los ingresos
necesarios para mantener los afiliados jubilados, ya que como todos sabemos son los que
mayor erogacion generan en el servicio (esto sucede en cualquier obra social).
Actualmente los aportes de los jubilados son canalizados al INSSJP (Instituto Nacional de
Servicios Sociales para Jubilados y Pensionados mas conocido como PAMI) y luego de
varios meses, dicho instituto aporta a la obra social que tiene afiliado al jubilado una capita
fijla que actualmente ronda los $200 (pesos argentinos doscientos) y el resto del aporte
gueda en las arcas del PAMI.

Emplea a mas 1000 personas directamente. Posee 8 sucursales entre delegaciones
comerciales y farmacias en todo el pais, aparte de casa central en Santa Fe. Esta
expansién es un desafio para la gestién de los recursos, especialmente en organizaciones
de servicios como la mutual. El éxito de estas organizaciones se basa en gestionar
eficientemente los procesos, las personas y la tecnologia. Desde el afio 2006, la mutual ha
desarrollado un Sistema de Gestién de Calidad ISO 9001 con alcance en sus procesos
centrales del servicio de salud incluyendo un tablero de comando. Sin embargo, en la
actualidad no posee un tablero de control para gestionar los procesos criticos de soporte
como ser RRHH y TIC.
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En el gréafico que se encuentra debajo se puede ver el crecimiento de socios interanual que
ha tenido la mutual, dichos datos han sido obtenidos de la memoria anual que realiza
obligatoriamente toda entidad mutual. Las barras especifican la cantidad de socios al
finalizar cada afno calendario y la linea de tendencia indica el crecimiento porcentual

interanual respecto a la cantidad de socios.

Cantidad de socios y crecimiento interanual

250000 14.00%
12.00%
200000
\ 10.00%
150000 L J 8.00%
100000 6.00%
4.00%
50000
2.00%
0 0.00%
2012 2013 2014 2015 2016 2017
[ Cantidad de socios % crecimiento interanual

Figura 11: Crecimiento de socios en los Ultimos 6 afios.

Fuente: elaboracion propia

3.1.8 Cultura organizacional

La cultura, entendida en sentido amplio de la palabra, es un conjunto de valores,
costumbres y conocimientos, que se han ido creando a lo largo del tiempo y han sido
influenciados por los distintos modos de vida, rasgos distintivos, religiones, capacidades y
otros elementos de las sociedades predecesoras. La cultura engloba modo de vida,
ceremonias, arte, invenciones, tecnologia, sistemas de valores, tradiciones y creencias.
(Valencia Arribas, 2013). Cultura de empresa y clima laboral (tesis de maestria). Instituto

Técnico de Estudios Aplicados ITEAP. Espana.
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Como apreciacién propia, la cultura de una organizacion esta influenciada por la
experiencia de vida que tengan los mandos directivos, los cuales en su gestion a su vez
influencian a los miembros de la organizacién a generar habitos culturales relacionados a

sus propios valores.

La cultura de la mutual es estable y ha sido promulgada por los miembros de esta. Los
directivos y jerarquicos de la organizacién hacen mucho hincapié en los valores por cual
se rigen y los mas importantes son honestidad, compromiso, justicia, respeto,
companerismo; los cuales han sido plasmados en la politica de calidad de la organizacion

y son continuamente recordados o referenciados por los directivos de la mutual.

3.1.4 Estructura organizativa de la mutual

La mutual nace organizada funcionalmente. Dividida en gerencias, departamentos y
secciones de acuerdo con las funciones que desarrolla cada gerencia. En primera
instancia, existe la Comision Directiva como 6rgano maximo. El Gerente General es quien

tiene la mayor jerarquia dentro de la estructura organica.

Debajo se desarrolla cada una de las gerencias que existen actualmente.

[ Comision Directiva ]

[ Gerente general ]

|
| l l ] ] l l

Gerente Gerente Gerente Gerente Gerente Gerente Gerente
RRHH Finanzas Administracion Salud Comercial Educacion Sisternas

Figura 12: Organigrama de direccion y gerencias.

Fuente: Adaptacién del original
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Gerencia de RRHH

Su principal funcién es llevar adelante las actividades que tienen que ver con el empleado
de la mutual, asi como también actividades para con los socios (comunicacion externa 'y
responsabilidad social). Esta organizada funcionalmente con una gerencia y tres jefaturas

de departamento.

[ Gerente RRHH
|

] )
] [ Jefe de ] [ Responsabilidad ]

¥
[ Jefe RRHH

Comunicaciones social

——[ Administracion ] —{ Comunicacion interna ]
Liquidacion de Comunicacion
sueldos externa
——[ Capacitaciones ] ——[ Disefio grafico ]

—{Selecci()n y desarrollo

Higiene, Seguridad y
medicina laboral

Figura 13: Organigrama de gerencia de RRHH.

Fuente: Adaptacién del original

Gerencia de Finanzas

Su principal funcién es la correcta gestién del dinero que ingresa y egresa de la mutual, asi
como también una correcta contabilidad. Esta organizada funcionalmente con una gerencia

y tres jefaturas de departamento.
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[ Gerente Finanzas ]
|

i
Jefe gestion
economica

—{ Administracion

—{ Contabilidad

—{ Finanzas

—{ Impuestos

—{ Control de inventario

]
]
J
J
]

!
Jefe de Cobranzas

]
Jefe de convenios con
prestadores

—{ Cobranzas a

. Ejecutivos de cuenta
socios . .
y administrativos

Cobranzas a
empresas

—{ Gestion legal J

Figura 14: Organigrama de gerencia de finanzas.

Fuente: Adaptacién del original

Gerencia de Administracion

Su principal funcién es llevar adelante las actividades administrativas de la vida de los

socios dentro de la mutual. Esta organizada funcionalmente con una gerencia y tres

jefaturas de departamento.

Gerente
Administracion

L]

[Jefe atencidn al socio ] [

¥
Jefe de gestion
administrativa

+*
Jefe de gestion ‘
documental

—v[ Atencion al socio ]

—-[ Contact center J

—v[ Oficinas externas ]

—-[ Gestion de socios J

—-[ Legales J

=)

Figura 15: Organigrama de gerencia de administracion.

Fuente: Adaptacién del original

-[ Archivo fisico

Archivo digital

Recepcion de
»
documentacidn fisica

)

[ )
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[ )
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Gerencia de Salud

Su principal funcién es brindar un servicio de excelencia en la cobertura de salud de sus

socios. Esta organizada funcionalmente con una gerencia y tres jefaturas de departamento.

[ Gerente Salud ]
|

! 4 )
[ Jefe auditoria de J lefe de auditoria de lefe de recupero de
prestaciones liguidaciones prestaciones

Gestion de Auditoria facturacion <tion d

prestaciones de prestadores gestion de recupero
[ Auditoria profesional )

de la salud } %{ Reintegros J

Gestion de
programas especiales

Figura 16: Organigrama de gerencia de salud.

Fuente: Adaptacién del original

Gerencia Comercial

Su principal funcion es la captacidén de nuevos socios, asi como también la correcta gestion
de las distintas unidades de negocios que la mutual posee. Esta organizada funcionalmente
con una gerencia Yy tres jefaturas de departamento. Dentro de las unidades de negocio
existe unidades con distinto nivel de madurez y algunas aun no tienen jefaturas designadas

(si existen referentes dentro de las mismas).
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[ Gerente Comercial J
| ! )
[ Jefes Unidades de J [ Jefe de captacion de J [ Jefe de unidades de ]

negocios s0cios servicio interno

4{ Errees 4{ Administracion ] [ Construcciones y ]
maestranza
»  Casa de mayores —{ Asesores comerciales J
——[ Turismo
—{ Tarjeta de compras
Clinica de
rehabilitacion

A \ J 5 J \ J \ J

Figura 17: Organigrama de gerencia comercial.

Fuente: Adaptacién del original

Gerencia de Educacién

Su principal funcién es gestionar todas las actividades que se llevan adelante en los
distintos niveles educativos.
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[ Gerente Educacion J

[ Directores ‘

MNivel inicial

Nivel primario

Nivel secundario

= Nivel terciario

Figura 18: Organigrama de gerencia de educacién.

Fuente: Adaptacién del original

Gerencia de sistemas

Su principal funcioén es dar soporte de conocimientos a los proyectos y operaciones TIC de

la mutual.

Especificamente la gerencia de sistemas tiene una estructura similar a la que se muestra
debajo. Organizado también funcionalmente. Una gerencia y cuatro jefaturas de

departamentos, los cuales estan organizados de acuerdo a sus funciones.
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Gerente Sistemas

]

+
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} [ Jefe de desarrollo } [ Jefe de base de datos } [ Jefe de tecnologfa }
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Analista de base de [ Gestion de redes
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informatica

S

Figura 19: Organigrama de gerencia de sistemas.

Fuente: Adaptacién del original

Es una organizacién con una estructura funcional muy fuerte. Cada gerencia tiene su
independencia decisional de gestion, esto implica que cada gerencia gestiona sus
actividades de recursos humanos y actividades operativas.

Esta independencia, en ocasiones genera desinteligencias en procesos o proyectos que
son transversales a la organizacién, impactando en costos o directamente en el grupo de

interés (socio, prestador, empleado, etc.)

3.2 Diagnostico situacional

Con el propésito de identificar actividades para la mejora continua se realiz6é un diagnéstico
situacional utilizando una herramienta practica y sencilla, la matriz DAFO. El objeto de
andlisis fue el departamento de sistemas de la mutual.

3.2.1 Debilidades

- organizacién funcional muy fuerte para la gestion por procesos o proyecto

- costo de mantenimiento y gestién operativa de las actividades “hechas en casa”
(recambio tecnoldgico, gestidén de incidentes, traspaso de conocimientos)

- escasez de:
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mediciones por proceso y recursos

utilizacién de marcos de trabajo o estandares para la gestién

un catalogo de servicio

testing de aplicaciones

- falta de asignacién clara de recursos a proyectos y operaciones (humanos y
presupuestarios)

O O O O

3.2.2 Amenazas

- recursos capacitados que son buscados desde el mercado
- escasez de proveedores que se adapten a la forma de trabajo del dpto. sistemas
- la competencia realice acciones ilegales para con los servicios informaticos

3.2.3 Fortalezas

- actividades “hechas en casa”

- recursos con conocimientos de los procesos de negocio

- asignacion de recursos economicos a actividades tecnoldgicas

- transformacién tecnolégica de procesos complejos con recursos propios

3.2.4 Oportunidades

- desarrollo de aplicaciones tecnoldgicas para los socios y prestadores que no
existen en el mercado

- utilizacion de la tecnologia para reduccién de costos del servicio

- abarcar toda el area de cobertura de prestaciones de manera equitativa

- apoyar el continuo crecimiento de la mutual desde la tecnologia

3.2.5 Analisis DAFO

El andlisis DAFO es el punto de partida para la formulacion de planes de accién para la
mejora de las actividades que se llevan adelante en el departamento de sistemas de la
mutual.

Actividades sugeridas a profundizar:
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- Analizar reorganizar la estructura del departamento para gestionar
eficientemente los proyectos y las operaciones.

- Identificar y establecer mediciones de los procesos criticos.

- Utilizar marcos de trabajo reconocidos y que han sido exitosos en otras
organizaciones.

- Mejorar la gestion de los recursos dentro del departamento.

3.3 Relevamiento del estado de madurez de los procesos TIC

3.3.1 Entrevistas

Se realizaron entrevistas a personal clave dentro del departamento de sistemas con el

objetivo de identificar y estimar el grado de madurez de los procesos TIC segun COBIT 5.

3.3.2 Observacion propia

Con la técnica de observacion, se logré identificar aquellos procesos que estaban con cierto
grado de madurez (mayor a madurez 0) segun los registros que se generaban para dejar
asentado actividades realizadas en el proceso.

3.3.3 Matriz de madurez de procesos TIC

Para realizar este relevamiento se tomé como referencia los procesos del marco de trabajo
COBIT 5.

Se confeccioné una matriz donde las filas hacen referencia a cada proceso de COBIT 5y
las columnas indican la capacidad del proceso segun el modelo del mismo marco. Cada
celda refleja una estimacién de como esta la madurez de ese proceso en el area TIC.
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Tabla 3: Matriz de madurez de procesos TIC

Proceso\Capacidad el proceso Incompleto Ejecutado Gestionado | Establecido | Predecible | Optimizado
(0) (1) (2) (3) (4) (5)
APOO1 - Gestionar el marco Tl X
APQOQ?2 - Gestionar la estrategia X
APQO3 - Gestionar la arquitectura empresarial X
APOO04 - Gestionar la innovaciéon X
APQOS5 - Gestionar el portafolio X
APQOQ6 - Gestionar el presupuesto y los costes X
APOOQ7 - Gestionar los RRHH X
APOO8 - Gestionar las relaciones X




Tabla 3: Matriz de madurez de procesos TIC (continuacién)

Proceso\Capacidad el proceso Incompleto Ejecutado Gestionado | Establecido | Predecible | Optimizado
(0) (1) (2) (3) (4) (5)

APOQS9 - Gestionar los SLA X

APO10 - Gestionar los proveedores X

APO11 - Gestionar la calidad X

APQ12 - Gestionar el riesgo X

APQ13 - Gestionar la seguridad X

BAIO1 - Gestionar los programas y proyectos X

BAIO2 - Gestionar la definicidn de requisitos X

BAIO3 - Gestionar la ident. Y constr. De soluciones X

67



Tabla 3: Matriz de madurez de procesos TIC (continuacién)

Proceso\Capacidad el proceso Incompleto Ejecutado Gestionado | Establecido | Predecible | Optimizado
(0) (1) (2) 3) (4) (5)
BAIO4 - Gestionar la disponibilidad y la capacidad X
BAIOS - Gestionar la introduccién de cambios organizativos X
BAIO6 - Gestionar los cambios X
BAIO7 - Gestionar la aceptacién del cambio y la transicidn X
BAIO8 - Gestionar el conocimiento X
BAIO9 - Gestionar los activos X
BAI10 - Gestionar la configuracion X
DSS01 - Gestionar las operaciones X
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Tabla 3: Matriz de madurez de procesos TIC (continuacion)

Proceso\Capacidad el proceso Incompleto Ejecutado Gestionado | Establecido | Predecible | Optimizado
(0) (1) (2) (3) (4) (5)
DSS02 - Gestionar las peticiones y los incidentes de servicio X
DSS03 - Gestionar los problemas X
DSS04 - Gestionar la continuidad X
DSSO05 - Gestionar los servicios de seguridad X
DSS06 - Gestionar los controles de los procesos de negocio X
MEAOL1 - Supervisar, evaluar y valorar rendimiento y conformidad X
MEAOQ?2 - Supervisar, evaluar y valorar el sistema de control interno X
MEAO3 - Supervisar, evaluar y valorar conformidad con req. externos X
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Fuente: elaboracion propia
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Capitulo 4 — Propuesta de mejora para la gestiéon de TIC

4.1 Propuesta de gestién y medicion por proceso segun COBIT 5

De acuerdo con la bibliografia analizada y a la informacién de diagnéstico obtenida, se
seleccionaron dos procesos del marco COBIT 5 para desarrollar. El criterio utilizado para
la seleccion se relacion6 con que dichos procesos fueron mencionados como criticos en
las entrevistas y su madurez estimada era 1 (ejecutados). A su vez, se elabor6 una matriz
llamada “matriz de relacion complejidad vs tiempo de implementacion”, con el objetivo de
estimar la relacion entre tiempo y complejidad de implementacién de cada proceso del
marco COBIT 5 dentro del departamento de sistemas. Dicha matriz se encuentra en el

anexo y fue tenida en cuenta al momento de la seleccion.
Los procesos seleccionados fueron:

1. APOO07 — Gestionar los RRHH
2. APO10 - Gestionar los proveedores

Para la implementacién o maduraciéon de los procesos, COBIT recomienda ciertos
parametros para tener en cuenta, propone ciertas metas y métricas, confeccién de matriz

RACI y practicas claves de gestion.

Se confeccionaron graficas para visualizar el proceso con sus entradas y salidas
obteniendo y adaptando informacién del marco de trabajo.

Se establecieron objetivos, metas e indicadores acorde a la situacion actual de la mutual.

Se confecciond un tablero de comando para seguimiento del cumplimiento de los objetivos
con sus metas actuales. Un modelo de tablero propuesto se encuentra en el anexo de este

documento.

4.1.1 Desarrollo de APOO07 “Gestionar los recursos humanos”

Este proceso dentro de COBIT tiene por objetivo establecer pautas generales para una
correcta gestiéon de los RRHH dentro del area de sistemas. Estas pautas van desde



recomendaciones para mantener la dotacion, identificar personal clave, mantener las

competencias del personal, evaluar el desempeio, como es el uso de ese personal de Tl

respecto a los objetivos de negocio y ademas si se contrata personal como es gestionado.

A continuacioén, se describen los subprocesos APO07.01 a APO07.06 pertenecientes al

APOO07.

APQOO07.01 Mantener la dotacion de personal suficiente y adecuado

Este subproceso tiene previsto evaluar las necesidades de personal en forma regular o en

cambios importantes en la empresa, operativos o en los entornos para asegurar que la

empresa tiene suficientes recursos humanos para apoyar las metas y objetivos

empresariales. El personal incluye recursos tanto internos como externos.

- Plan de recursos
aprobado y su
asignacion (salida
EDMO04.01)

- Acciones correctivas
para la desviacién de
los recursos
planificados (salida
EDM04.03)

- Definicién de
practicas de
supervisiéon de roles y
responsabilidades
(APO01.02)

- Presupuesto y plan
de Tl (APO06.03)

- Metas, politicas y
objetivos
empresariales. Proc.
de RRHH

APO07.01

Mantener la dotacién
de personal suficiente
y adecuada

Figura 20: Entradas y salidas APO07.01.

Fuente: Adaptacién de (ISACA, 2012)

- Evaluacion de
requisitos de personal

- Planes de desarrollo
de carrerasy
competencias

- Planes de
aprovisionamiento de
personal
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Objetivos para el subproceso

1. Mantener por debajo de 2% mensual la rotacion del personal de dpto. sistemas
2. Mantener por debajo de 2% anual promedio la rotacion de personal de dpto.
sistemas

Indicadores para el subproceso

1. Gréfico de barras discriminado mensualmente (bajas de personal del mes/personal
total del mes)

2. Grafico de barras discriminado anualmente (bajas de personal anual/personal total
anual) con presentacion mensual

Para este subproceso los seméforos son:

Seméforo en el tablero para objetivo 1: rojo mayor a 2%, amarillo entre 1,50 %y 1,99 %y
verde inferior a 1,49%

Seméforo en el tablero para objetivo 2: rojo mayor a 2%, amarillo entre 1,50 %y 1,99 %y
verde inferior a 1,49%

APQOO07.02 Identificar personal clave de Tl

Este subproceso tiene previsto identificar el personal clave de Tl a la vez que se reduce al
minimo la dependencia de una sola persona en la realizacion de una funcién critica de
trabajo mediante la captura de conocimiento (documentacion), el intercambio de

conocimientos, la planificacién de la sucesion y el respaldo (backup) del personal.

AP0O07.02
No hay entradas Identificar personal No hay salidas
clave de Tl

Figura 21: Entradas y salidas APO07.02.
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Fuente: Adaptacion de (ISACA, 2012)

Objetivos para el subproceso

1. Mantener por sobre el 95% el cumplimiento de las etapas de la metodologia
SCRUM en cada equipo.

Indicadores para el subproceso

1. Gréfico de barras discriminado trimestralmente indicando el % de cumplimiento de
cada etapa (priorizacion, planificacion (planning), revision (review)) por cada
equipo.

Para este subproceso el semaforo es:

Seméforo en el tablero para objetivo 1: rojo menor a 89,99%, amarillo entre 90 % y 94,99
% Yy verde superior a 95%

APQOO07.03 Mantener las habilidades y competencias del personal

Este subproceso tiene previsto definir y gestionar las habilidades y competencias
necesarias del personal. Verificar regularmente que el personal tenga las competencias
necesarias para cumplir con sus funciones sobre la base de su educacién, formacién y/o
experiencia y verificar que estas competencias se mantienen, con programas de
capacitacion y certificacion en su caso. Proporcionar a los empleados aprendizaje
permanente y oportunidades para mantener sus conocimientos, habilidades y

competencias al nivel requerido para conseguir las metas empresariales.
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- Sistema de
recompensa (Salida
EDM01.02)

- Acciones correctivas
para la desviacion de
los recursos
planificados (salida
EDMO04.03)

- Repositorios de
informacién publicada
(Salida BAI08.03)

- Esquemas de
concientizaciény
formacion de
conocimeinto (Salida
BAI08.04)

- Requerimientos de
formacion y resultado
de la supervisicion de
habilidades y
competencias (salida
DSS04.06)

- Metas, politicas y
objetivos
empresariales.

APO07.03

Mantener las
habilidades y
competencias del
personal de Tl

Figura 22: Entradas y salidas APO07.03.

Fuente: Adaptacién de (ISACA, 2012)

Objetivos para el subproceso

- Matriz de
habilidades y
competecias (entrada
APOO01.02, BAI01.02 y
BAI01.04)

- Planes de desarrollo
de habilidades
(entrada EDM04.01y
AP0O01.04)

- Revision de informes

1. Realizar mas de 10 hs en promedio de capacitaciones formales por empleado de

Tl por afo calendario

Indicadores para el subproceso

1. Grafico de barras discriminado trimestralmente (hs de capacitaciones / empleados

promedio).

Para este subproceso el semaforo es:
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Semaforo en el tablero para objetivo 1: rojo menor a 8 hs, amarillo entre 8 hs 'y 9,9 hs y

verde superior a 10 hs.

APOO07.04 Evaluar el desempenio laboral de los empleados

Este subproceso tiene previsto llevar a cabo oportunamente evaluaciones de rendimiento

de manera regular respecto a los objetivos individuales derivados de los objetivos de la

empresa, las normas establecidas, las responsabilidades especificas del trabajo y el marco

de habilidades y competencias. Los empleados deberian recibir preparacién sobre el

desempeio y conducta siempre que sea apropiado.

~

(-Sistema de
recompensa (salida
EDM01.02)

- Programa de
reconocimientoy
recompensa (salida
AP004.01)

- Metas de
desempeio de RRHH
alineadas (salida
BAI05.04)

- Resultado de la
revision de
rendimiento de RRHH
(salida BAI05.06)

- Derechos de acceso
asignados (salida
DSS06.03)

- Metas y objetivos

empresariales

- J

( )
APO07.04
Evaluar el desempefio
laboral de los
empleados
\_ J

Figura 23: Entradas y salidas APO07.04.

Fuente: Adaptacién de (ISACA, 2012)

- Metas personales

- Evaluaciones de
desempefiio

- Planes de mejora
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Objetivos para el subproceso

1. Evaluar al 100% del personal de TIC en un afo calendario

Indicadores para el subproceso

1. Gréfico circular que refleje la relacién (evaluaciones realizadas / personal total del
area). Medicion anual.

Para este subproceso el semaforo es:

Semaéaforo en el tablero para objetivo 1: rojo menor a 89,99%, amarillo entre 90 % y 99,99
% y verde igual a 100%

APQOO07.05 Planificar y realizar un seguimiento del uso de recursos humanos de Tl y del

negocio.

Este subproceso tiene previsto comprender y realizar un seguimiento de la demanda actual
y futura de recursos humanos para el negocio y Tl con responsabilidades en Tl corporativa.
Identificar las carencias y proporcionar datos de entrada a los planes de aprovisionamiento,
planes de abastecimiento de procesos de contratacion del negocio y de Tl y procesos de

contratacion del negocio y de TI.
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- Comunicacion de las
estrategias de
reasignacion de
recursos (salida
EDMO04.02)

- Comentarios sobre
la asignaciény la
eficacia de los
recursosy
capacidades (salida
EDMO04.03)

- Asignaciones
presupuestarias
(salida APO06.02)

- Requerimientos de
recursos y roles
(salida BAI01.04)

- Requerimientos de
resursos de proyecto
(salida BAI01.12)

- Estructura
organizativa

\_

APO07.05

Planificar y realizar un
seguimiento del uso
de RRHH de Tl y del

negocio

Wy,

\_ J

Figura 24: Entradas y salidas APO07.05.

Fuente: Adaptacién de (ISACA, 2012)

Objetivos para el subproceso

- Inventario de RRHH
de Tl (entrada
BAI01.04)

- Andlisis de
deficiencias en la
obtencidn de recursos
(entrada BAI01.06)

- Registros de
utilizacion de recursos
(entrada BAI01.06)

1. Asegurar que el 80% del tiempo de RRHH de area proyectos sea destinado a

actividades priorizadas por comision directiva y/o gerentes.

Indicadores para el subproceso

1. Gréfico circular que refleje la cantidad de hs de RRHH destinada a proyectos
priorizados versus los no priorizados por sobre la cantidad de hs de RRHH
destinadas a proyectos. Medicién trimestral.

Para este subproceso el semaforo es:
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Semaforo en el tablero para objetivo 1: rojo menor a 69,99%, amarillo entre 70 % y 79,99
% y verde mayor a 80%

APQO07.06 Gestionar el personal contratado

Este subproceso tiene previsto asegurar que los consultores y el personal contratado que
apoyan a la empresa con capacidades de Tl conocen y cumplen las politicas de la

organizacion, asi como los requisitos contractuales previamente acordados.

- Requerimientos de ) (" )
recursos y roles - Politicas de
(salida BAI01.04) contratacién de
- Requerimientos de APO07.06 personal
recursos del proyecto ) - Acuerdos
(salida BAI01.12) Gestionar el personal contractuales
c cacién del contratado Revisi 4

- Comunicacidn de - Revisiones de
retiro del programay acuerdos
rendicion de cuentas contractuales
(salida BAI01.14)

\_ W, . J

Figura 25: Entradas y salidas APO07.06.

Fuente: Adaptacién de (ISACA, 2012)

Objetivos para el subproceso

1. Establecer clausulas que reflejen las politicas, comportamiento y confidencialidad
de la informacién en el 100% de los contratos realizados dentro del dpto.

Indicadores para el subproceso

1. Gréfico circular que refleje la relacién (contratos con dichas clausulas / total de

contratos firmados). Medicion anual. Presentacidn trimestral.
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Para este subproceso el semaforo es:

Semaforo en el tablero para objetivo 1: rojo menor a 89,99%, amarillo entre 90 % y 99,99
% y verde igual a 100%

4.1.2 Desarrollo de APO10 “Gestionar los proveedores”

En esta seccidn se describiran practicas de gestion recomendadas en el marco. A
continuacion, se describen los subprocesos APO10.01 al APO10.05 pertenecientes al
proceso APO10.

APQO10.01 Identificar y evaluar las relaciones y contratos con proveedores

Este subproceso tiene previsto identificar proveedores y contratos asociados y
categorizarlos por tipo, relevancia y criticidad. Establecer un criterio de evaluacion de
contratos y proveedores y evaluar la cartera general de proveedores y contratos actuales
y alternativos.

- Relevancia del
contratista y criterios
de evaluacion

APO10.01 .
N - Catdlogo de
- Contratos con los Identlflcary evaluar proveedores (entrada
proveedores las relaciones y BAI02.02)
contratos con -
proveedores - Revisiones

potenciales de los
contratos con los
proveedores

Figura 26: Entradas y salidas APO10.01.

Fuente: Adaptacién de (ISACA, 2012)
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Objetivos para el subproceso

1. Revisar semestralmente el 100% del catalogo de proveedores criticos
2. Realizar anualmente la evaluacion a proveedores criticos segun 1ISO 9001

Indicadores para el subproceso

1. Grafico circular presentado semestralmente indicando el % de proveedores
revisados sobre el total de proveedores criticos.

2. Gréfico circular presentado anualmente indicando el % de proveedores criticos
evaluados respecto al total de proveedores criticos.

Para este subproceso los seméforos son:

Seméforo en el tablero para objetivo 1: rojo menor a 89,99%, amarillo entre 90 % y 99,99
% y verde igual a 100%

Semaforo en el tablero para objetivo 2: rojo menor a 89,99%, amarillo entre 90 % y 99,99
% y verde igual a 100%

APO10.02 Seleccionar proveedores

Este subproceso tiene previsto seleccionar proveedores de acuerdo a practicas justas y
formales que aseguren la seleccién del que mejor se adapte a los requisitos. Los requisitos

deberian estar optimizados con las aportaciones de nuevos proveedores potenciales.

81



- Pliegos / Licitaciones
(entrada BAI02.01y

BAI02.02)
o decompras Erliacondeles
adquisiciones (salida Seleccionar BAI02.02)
BAI02.02) proveedores - Resultados decididos

luego de la evaluacién
(EDMO04.01y
BAI02.02)

Figura 27: Entradas y salidas APO10.02.

Fuente: Adaptacién de (ISACA, 2012)

Objetivos para el subproceso

1. Asegurar que el 95% de las compras se realizan con la metodologia de licitaciones
con reglas claras de adjudicacion.

Indicadores para el subproceso

1. Gréfico circular indicando el % de compras con metodologia de licitaciones sobre
el total de las compras. Medicién semestral.

Para este subproceso el semaforo es:

Seméforo en el tablero para objetivo 1: rojo menor a 89,99%, amarillo entre 90 % y 94,99
% y verde mayor o igual a 95%
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APO10.03 Gestionar contratos y relaciones con proveedores

Este subproceso tiene previsto formalizar y gestionar las relaciones con cada proveedor.
Gestionar, mantener y supervisar los contratos y la entrega de servicios. Asegurar que los
nuevos contratos o los cambios son conformes a las normas de la empresa, las leyes y las

regulaciones. Gestionar los conflictos contractuales.

- Rolesy
plan de AP0O10.03 responsabilidades de
1de . los proveedores
adquisiciones Gestionar contratos y - Procesos de revision
aprobado (entrada relaciones con y comunicacién
BAI03.04) proveedores - Resultados y

sugerencia de mejora

Figura 28: Entradas y salidas APO10.03.

Fuente: Adaptacién de (ISACA, 2012)

Objetivos para el subproceso

1. Realizar auditorias planificadas anuales del SGC al 95% de los contratos de los
proveedores.

2. Analizar e implementar el 90% de las recomendaciones vélidas realizada por los
auditores SGC.

Indicadores para el subproceso

1. Grafico circular presentado anualmente indicando la cantidad de contratos
auditados por sobre el total de contratos.

2. Gréfico circular presentado anualmente indicando la cantidad de recomendaciones
vdlidas implementadas por sobre la cantidad de recomendaciones validas

realizadas por los auditores.

Para este subproceso los seméforos son:

83



Semaforo en el tablero para objetivo 1: rojo menor a 79,99%, amarillo entre 80 % y 94,99
% y verde mayor o igual a 95%

Semaforo en el tablero para objetivo 2: rojo menor a 79,99%, amarillo entre 80 % y 89,99
% y verde mayor o igual a 90%

APQO10.04 Gestionar el riesgo en el suministro

Este subproceso tiene previsto identificar y gestionar los riesgos relacionados con la
capacidad de los proveedores de proporcionar de manera continua una entrega del servicio

segura, eficaz y eficiente.

( ) " .
- Resultado de la - Identificar el riesgo
evaluacién de riesgos en el proveedor
y andlisis de riesgo e APO10.04 (entrada APO12.01,
informes de perfl| de Gestionar el riesgo en AP0O12.03 Yy BAIOlOl)
riesgo para las partes el suministro - Identificar requisitos
interesadas (salida contractuales para
AP012.04) minimizar riesgos

. J . ,

Figura 29: Entradas y salidas APO10.04.

Fuente: Adaptacién de (ISACA, 2012)

Objetivos para el subproceso

1. Confeccionar matriz de riesgo del SGC por el 100% de los proveedores criticos
nuevos.

2. Revisar anualmente la matriz de riesgo del 100% de los proveedores criticos.
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Indicadores para el subproceso

1. Gréfico circular presentado anualmente indicando la cantidad de proveedores
criticos nuevos con matriz de riesgo confeccionada respecto al total de proveedores
criticos nuevos. Los meses que no se incluyen proveedores nuevos, no se tienen
en cuenta para la medicion.

2. Grafico circular presentado anualmente indicando la cantidad de proveedores
criticos con matriz de riesgo revisada respecto al total de proveedores criticos.

Para este subproceso los semaforos son:

Semaéforo en el tablero para objetivo 1: rojo menor a 84,99%, amarillo entre 85 % y 99,99
% y verde igual a 100%

Seméforo en el tablero para objetivo 2: rojo menor a 84,99%, amarillo entre 85 % y 99,99
% y verde igual a 100%

APO10.05 Supervisar el cumplimiento y el rendimiento del proveedor

Este subproceso tiene previsto revisar periddicamente el rendimiento general de los
proveedores, el cumplimiento con los requisitos contractuales y el valor de lo pagado y
tratar las incidencias identificadas.
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- Indicadores de los
procesos vinculados a

AP0O10.05

Supervisar el
cumplimientoy el

- Criterios de
supervision del
cumplimiento de los
proveedores

- Resultados de las
revisiones de la

proveedores. rendimiento del supervision del
proveedor cumplimiento de los
proveedores (entrada
MEA01.03)
. , . J

Figura 30: Entradas y salidas APO10.05.

Fuente: Adaptacién de (ISACA, 2012)

Objetivos para el subproceso

1. Evaluar el 100% de los proveedores criticos.

Indicadores para el subproceso

1. Grafico circular presentado anualmente indicando la cantidad de proveedores
criticos evaluados respecto al total de proveedores criticos.

Para este subproceso el semaforo es:

Seméforo en el tablero para objetivo 1: rojo menor a 84,99%, amarillo entre 85 % y 99,99
% y verde igual a 100%

4.1.3 Prueba conceptual de tablero de comando

Hoy en dia la implementacion de indicadores para el control de las actividades que se

llevan adelante en cualquier proceso organizacional es crucial. Ya no se concibe que una
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actividad se realice sin ser medida, como dice Peter Drucker “lo que no se mide, no se

mejora”

En las tablas siguientes se proponen distintas metas e indicadores con semaforos para los

objetivos anteriores. Dichas metas deben ser adaptadas una vez que son puestas en

practica de acuerdo con la revisién continua.

Tabla 4: Tablero de comando propuesto con medicion semestral o anual para APO07 y APO10

Objetivos y metas semestrales o anuales APO 07 "Gestionar los RRHH"

calendario

Objetivo meta 1° semestre | 2° semestre

Mantener por debajo de la meta la

.. P ) . 2% anual 1.90%
rotacién de personal de dpto. sistemas
Realizar mas de la meta en promedio
de capacitaciones formales por| 10 hs anuales 9.3
empleado de TIC por afio calendario
Evaluar al personal de TIC en un afio

P 100% anual 100%

Objetivos y metas semestrales o anuales APO 10 "Gestionar los proveedores'

Revisar semestralmente el catdlogo de
proveedores criticos

100% semestral 95% 100%

Realizar la evaluacién a proveedores
criticos segun 1SO 9001

100% anual 99%

Asegurar que las compras se realizan

con la metodologia de licitaciones con| 95% semestral 96%
reglas claras de adjudicacidn.

Realizar auditorias planificadas

anuales del SGC de los contratos de los| 95% anual 92%
proveedores.

Analizar e implementar las

recomendaciones vélidas realizada por| 90% anual 91%
los auditores SGC.

Confeccionar matriz de riesgo del SGC 100% anual 100%
de los proveedores criticos nuevos.

Revisar anualmente Ial1 .matrlz de riesgo 100% anual 95%
de los proveedores criticos.

Evaluar los proveedores criticos. 100% anual 100%

Fuente: Elaboracién propia

[ o cumple la meta

No cumple la meta, cerca de cumplirla
Cumple la meta
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La tabla anterior consolida los objetivos con mediciones anuales y semestrales definidos
en el desarrollo de este trabajo utilizando el concepto de semaforizacion.
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Tabla 5: Tablero de comando propuesto con medicién mensual o trimestral para APO07 y APO10

Objetivos y metas mensuales o bimestrales o trimestrales APO 07 "Gestionar los RRHH"

Objetivo

meta ene-18 | feb-18 [ mar-18 | abr-18 | may-18 | jun-18 | jul-18 | ago-18 | sep-18 | oct-18 | nov-18 | dic-18

Mantener por debajo de la meta la
rotacion del personal de area
sistemas

2% mensual

Mantener por sobre el 95% el
cumplimiento de las etapas de la

95% trimestral 91.00%

formales por empleado de TI por
afo calendario

metodologia SCRUM en cada
equipo.
Realizar mas de la meta en
2 . L 10 hs (2,5 x
promedio de  capacitaciones

trimestre en

promedio)

Asegurar que se llegue a la meta

del tiempo de RRHH de area
proyectos sea destinado a
actividades priorizadas por

comision directiva y/o gerentes.

80% trimestral

Establecer cldusulas que reflejen
las politicas, comportamiento vy
confidencialidad de la informacién
en los contratos realizados dentro
del dpto.

100% trimestral

Fuente: Elaboracién propia

La tabla anterior consolida los objetivos con mediciones mensual o trimestral definidos en el desarrollo de este trabajo utilizando el concepto de

semaforizacion.

No cumple la meta
No cumple la meta, cerca de cumplirla
Cumple la meta



4.2 Propuesta de organizacion interna de los equipos de trabajo

Del diagnéstico surgié que las actividades relacionadas a proyectos tienen cierta dificultad
para ser coordinadas y/o priorizadas dentro de los equipos de trabajo. Este es un

inconveniente que surge en organizaciones muy estructuradas funcionalmente.

Tomando como base el modelo de referencia de procesos de COBIT 5, especificamente
los procesos para la gestiéon de la Tl empresarial (APO, BAI, DSS, MEA) se propone un
cambio en la estructura organizativa del area TIC con la finalidad de que tanto las
operaciones diarias como los proyectos puedan gestionarse mas eficientemente que hoy
en dia.

La propuesta tiene un nivel de profundidad general por lo que seguramente en caso de

implementarse se debera realizar un analisis mas profundo de los casos particulares.

4.2.1 Propuesta de cambios en la estructura organizacional del dpto. Sistemas

COBIT 5 propone una organizacién dividida en 3 grandes grupos de responsabilidades:
gestién de gobierno, gestion tactica y gestion operativa. El 6rgano de gobierno establece
la direccién de la organizacion tomando decisiones que son informadas al érgano de
gestién tactica. Este instruye y alinea al érgano de gestion operativa para seguir la direccion
establecida. Como mecanismos de control se utilizan indicadores alineados a las
decisiones de gobierno y con distintos niveles de profundidad segun para que érgano

fueron disenados.

En las préximas figuras se disefia una estructura del departamento de sistemas para dar
soporte a lo propuesto por el marco.
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Organo de gobierno
(comité de TIC)

Reporta
(indicadores generales)

Reporta o

Organo de gestion tactica
(gerente de TIC y subgerente de gestion tactica de TIC)

/

(indicadores especificos)

-

Organo de gestién operativa
(gerente de TIC, subgerente de gestion tactica de TIC y
subgerente de operaciones TIC)

/

Figura 31: Organigrama general propuesto.

Fuente: Elaboracion propia basado en COBIT 5.
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Equipo de gestion de f
proyectos TIC

Equipos de desarrollo de proyectos TIC

Equipo de gestion de
seguridad TIC

Figura 32: Organigrama de gestién tactica propuesto.

Fuente: Elaboracién propia.
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Figura 33: Organigrama de gestién operativa propuesto.

Fuente: Elaboracién propia.

Los nuevos roles propuestos se definen a continuacion:

Comité de TIC: Es responsable del andlisis y priorizacion de los proyectos y actividades

gue se llevan adelante dentro de la gerencia de TIC. A su vez es responsable de controlar
periédicamente auditorias sobre el funcionamiento de la gerencia para corroborar que se

estan realizando las actividades segun prioridades.

Gerente de TIC (gestidon y operacion): es responsable de todas las actividades que se

desarrollan dentro del departamento. Es miembro del comité de TIC formado por directivos
de la mutual (6rgano de gobierno). Define los requerimientos de alto nivel para los
proyectos TIC (tiempo, costo, recursos, calidad, objetivos) asi como también los objetivos
y metas de los procesos operativos.

Subgerente de gestién tactica de TIC: es responsable de la gestibn completa de los

proyectos que se desarrollan dentro de la gerencia, de respetar la priorizacion dada por el
comité de TIC y los requerimientos de la gerencia. También tiene responsabilidad por sobre
las actividades de seguridad informética de los proyectos TIC. Asigna los recursos dentro
de la gerencia a los proyectos priorizados. Es responsable de hacer cumplir los
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procedimientos de trabajo dentro de la subgerencia (gestion de proyectos TIC, compras
TIC, seguridad TIC, gestién de proveedores TIC).

Jefe de arquitectura e infraestructura TIC: es responsable de definir la arquitectura e

infraestructura de los proyectos TIC, asi como también colaborar con la subgerencia de
operaciones TIC en caso de que lo necesite.

Jefe de oficina de proyectos TIC: Es responsable de gestionar los proyectos dentro de la

gerencia, asignar recursos, ejecutar las decisiones del comité de TIC y tomar decisiones
para el buen desempeno de la gestion de proyectos TIC. También es responsable de que
se realice una correcta transicién de los proyectos TIC finalizados a la subgerencia de

operaciones TIC para su correcto mantenimiento.

Equipo de desarrollo de proyectos TIC: Es responsable de llevar adelante las actividades

delegadas para el desarrollo de los proyectos.

Subgerente de operaciones TIC: Es responsable de mantener el cumplimiento continuo de

los Acuerdos de Niveles de Servicio (SLA por sus siglas en inglés) de los servicios TIC.
Revisa y alinea los contratos con los proveedores TIC. Gestiona incidentes y problemas en
las operaciones TIC. Interactua con proveedores TIC internos o externos para la correcta
resolucion de incidentes TIC.

Es responsable de hacer cumplir los procedimientos de trabajo dentro de la subgerencia
de operaciones TIC (gestion de operaciones TIC, compras TIC, seguridad TIC).

Jefe de operaciones TIC: Es responsable de llevar adelante las actividades necesarias para

el cumplimiento de los objetivos de la operacién TIC, asi como también de la resolucién en
tiempo y forma de los incidentes TIC. Asigna los recursos necesarios para la correcta

gestion de los problemas en la operacion TIC. Revisa continuamente prioridades en los
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equipos de soporte de primer y segundo nivel para lograr una correcta resolucion de las
solicitudes TIC o incidentes TIC. Interactia con proveedores TIC internos o externos para
la correcta resolucién de los incidentes TIC, escala dichos incidentes a la subgerencia de
operaciones TIC para su resolucién.

Supervisa cumplimientos de los contratos con proveedores TIC

Equipo de soporte primer nivel de operaciones TIC: Es responsable de resolver las

solicitudes TIC y escalar a soporte segundo nivel en caso de no poder resolver. A su vez
participa en la resolucién de incidentes TIC.

Equipo _de soporte segundo nivel de operaciones TIC: Es responsable de resolver

solicitudes TIC escaladas de soporte primer nivel y escalar al jefe de operaciones TIC en
caso de no poder resolver. Realiza la resolucion de los incidentes TIC escalados, en caso
de no poder resolver, escala dicho incidente TIC a jefe de operaciones TIC.

Jefe de sequridad TIC: Es responsable de definir las politicas y procedimientos de

seguridad TIC, asi como también de instrumentar su complimiento tanto en el equipo de
gestidn tactica de seguridad TIC, asi como en el equipo de operacion de seguridad TIC.

Equipo de gestiéon de seguridad TIC: Es responsable de implementar las politicas y

procedimientos definidos para la gestién tactica de TIC.

Equipo de operacion de seguridad TIC: Es responsable de implementar las politicas y

procedimientos definidos para la gestién de operaciones TIC.

Comité de mejora continua: Equipo confirmado por gerente de sistemas, subgerente de

gestion tactica, subgerente de operaciones TIC y miembros de equipos de desarrollo de
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proyectos TIC, asi como también miembros de equipo de operaciones TIC. Su objetivo es
analizar y priorizar las propuestas de mejora continua que se dan tanto en la subgerencia
tactica TIC como en la subgerencia de operaciones TIC y seran elevados al comité de TIC

en caso de ser necesaria su priorizacion en el 6rgano de gobierno.

4.2.2 Matrices RASCI de los procesos desarrollados

En las tablas siguientes, se realiz6 una adaptacion de los roles y responsabilidades que
COBIT 5 sugiere para los procesos seleccionados utilizando la metodologia de matriz
RASCI con utilizacion de asterisco.

En cada fila se detalla la actividad dentro del proceso, en cada columna se detalla cada rol
dentro del departamento de Sistemas y algunos roles de la organizacion, fuera del alcance
del departamento de sistemas, que intervienen en la actividad. Cada celda contiene la
responsabilidad en la tarea. Si la celda se encuentra vacia es porque no interviene en la
actividad.
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Tabla 6: Matriz RASCI APO 07 Gestionar los recursos humanos

contratado

Area TIC
o ) o
o
§ S| o :23 - |2
S 2| 5| & ® 3|5
5 FAEIRIE: 5| ¢
gl | 88|28 2T |® 2
Préctica clave de gobierno c sl 2lc|g|E|E 1S
Ne) (%) .E o (o] 0 [ ) ) c ‘O
Ol » Slololele|lE|lo|l=|~n]|8B]|o|®
F| g oGl S| EBle|ld|o|l gl allE| 8
gl s|E olgis|glgle|tlalglslele
w|clxe|Q|lau|lo| T Tlg|l Q|2 | | ©
E C|lxe|lF|H|a| o 818 Gl o 2| 8 3 8| 8
; ; ; vl | 5|5 VS| S|1 Q|55
SRR EEFEEHEHE NN
APO 07.01 Mantener la dotacién
L. |* R|A|[S|[S*|S* S [ S* S*
de personal suficiente y adecuada
APQ07.02 Identificar personal
.,p,. I S| A|R|S*|S* g*
clave de Tl (en gestion tactica)
APQ07.02 Identificar personal
TP e s | A 5* R | s* 5*
clave de Tl (en gestidon operativa)
APQO07.03 Mantener las
habilidades y competencias del c* S |AR| S | S*|S* S S
personal
APOQ07.04 Evaluar el desempefiio
P | R|A[S|s]|s s|s s
laboral de los empleados
APQO07.05 Planificar y realizar un
seguimiento del uso de recursos | A Il | R[S |C*[C* S |C* c*
humanos de Tl y del negocio.
APOO07.06 Gestionar el personal
P I |cx|R|A| S |s*]|s* s | s* s*

Fuente: Adaptacién de (ISACA, 2012)
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Tabla 7: Matriz RASCI APO 10 Gestionar los proveedores

Practica clave de gobierno

Area TIC

Comité de TIC

Gte. Finanzas

Gte. RRHH

Gte. TIC

Sub Gte. Gestion tactica

Jefe proyectos

Jefe arquit. e infraestructura

Equipo Gestidn Proyectos

Equipo desarrollo proyectos

Sub Gte. Gestidn operativa

Jefe operaciones

Equipo Sop. 1° nivel

Equipo Sop. 2° nivel

Jefe seguridad

Equipo gestidn seguridad

Equipo operacion seguridad

AP010.01 Identificar y evaluar
las relaciones y contratos con
proveedores

@]
*

0
*

(7]
*

wn
*

(V2]
*

wn
*

[72]
*

AP010.02 Seleccionar
proveedores

AR

APO10.03 Gestionar contratos y
relaciones con proveedores

C*

AR

S*

C*

C*

S*

C*

APQ10.04 Gestionar el riesgo en
el suministro (en gestidn tactica)

S*

AP010.04 Gestionar el riesgo en
el suministro (en gestion
operativa)

S*

APQ10.05 Supervisar el
cumplimiento y el rendimiento
del proveedor (en gestion
tactica)

S*

S*

S*

S*

S*

APQ10.05 Supervisar el
cumplimiento y el rendimiento
del proveedor (en gestion
operativa)

S*

S*

S*

S*

Fuente: Adaptacién de (ISACA, 2012)

4.3 Plan de mejora continua

Kaizen es un término japonés que se traduce como mejora continua, la palabra viene de la

unién de dos palabras japonesas: KAl (cambio) y ZEN (mejorar). No es un proyecto

concreto dentro de la empresa, es algo mas que un proyecto para reducir ineficiencias (por

definicion de PMBOK, un proyecto es un esfuerzo temporal para conseguir un objetivo,
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tiene inicio y fin). KAIZEN es una filosofia de trabajo, y debe tenerse como un punto mas a

cubrir en las tareas diarias del personal.

El objetivo es ir continuamente haciendo pequefios cambios o pequefias mejoras que

permite que nos acerquemos hacia la calidad y a los requisitos del cliente. Estas mejoras

no necesariamente deben ser soluciones técnicamente complicadas, o grandes

tecnologias, si no que estan enfocadas en los procesos que realizan las personas.

4.3.1 Actividades del plan de mejora continua

Dentro de las actividades del plan de mejora continua se pueden identificar:

Comité de mejora continua:

- Designacién de los miembros del comité de mejora continua de acuerdo con

sus habilidades y experiencias.

- Conformacién del comité de mejora continua a través de una resolucién de la

comision directiva de la mutual.

- Incorporacion del comité de mejora continua dentro del alcance del Sistema de
Gestion de Calidad 1SO 9001

- Eleccién de secretario general del comité de mejora continua

- Definir objetivos del comité de mejora continua orientados a:

O

O

O

O

O

O

Reducir los incidentes en la operacidn del servicio

Optimizar los recursos en los proyectos

Asesorar al comité de TIC

Revisar y analizar el nivel de cumplimiento de los SLA
Analizar si los indicadores de los procesos cumplen su funcion

Planificar capacitaciones para los equipos de trabajo

- Cronograma de reuniones (minimo 2 y maximo 4 al mes)

Roles v responsabilidades:

- Subgerente de gestion tactica TIC

O

O

Llevar adelante las mejoras dentro de su ambito de aplicacion.

Potenciar la filosofia de la mejora continua.

- Subgerente de gestion operativa TIC
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o Llevar adelante las mejoras dentro de su ambito de aplicacion.
o Potenciar la filosofia de la mejora continua.
o Proponer mejora segun otras metodologias orientadas a la operacién de

servicios informaticos.
Auditorias internas y/o externas:

Al estar el comité de mejora continua bajo el alcance del Sistema de Gestion de Calidad
ISO 9001, dicho comité sera pasible de auditorias tanto internas como externas con el
objetivo de que esté realizando las actividades que debe realizar y a su vez que el mismo

comité también tenga acciones de mejora continua.

En este capitulo se ha:

- Confeccionado una propuesta para la gestién y medicién por procesos dentro
del area de TIC orientado al marco de trabajo COBIT 5.

- Una propuesta para la implementacion de cambios en la gestion de las
actividades de gobierno, gestién y operaciones del departamento sistemas.
Dentro de dicha propuesta estan los cambios estructurales con roles y
responsabilidades nuevos; definicibn de matrices RASCI para los procesos
seleccionados;

- Propuesta y acciones para la incorporaciéon de un plan de mejora continua para

llevar adelante las actividades de mejora y que subsistan en el tiempo.
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Capitulo 5 — Conclusiones y recomendaciones

5.1 Conclusiones

La tecnologia hoy en dia es la base fundamental para toda organizacién que quiera
optimizar recursos, reducir o controlar riesgos, expandir su negocio en mediana o gran
escala ademas de permitir tomas de decisiones mas rapidas y mejores con la obtencién de

informacién en tiempo real.

El area de informatica o sistemas en las organizaciones de servicios ha tomado especial
importancia en los ultimos tiempos. Hacer uso de los recursos valiosos de informatica de
manera eficaz y eficiente es un desafio importante tanto para la gestién del area informatica

como para el cumplimiento de los objetivos tacticos y estratégicos de la organizacion.

En la ultima década, la tecnologia dej6é de ser un mero area de soporte para transformarse
en la base fundamental para el cumplimiento de los objetivos estratégicos de la direccion
de las organizaciones.

Este trabajo da una alternativa ordenada y basada en metodologias usadas en distintas
empresas a nivel mundial que han podido implementarlas y crecer ordenadamente

utilizando los recursos tecnolégicos de manera eficiente.

En esta tesis se establecié un marco de gestion y mejora continua para los procesos criticos
del area de TIC basado principalmente en COBIT 5, ya que como se ha desarrollado, es el
marco de trabajo que mejor se adapta al objetivo general. Se han relevado de manera
general los procesos principales ejecutados por el area de TIC de la mutual, ya sea a través
de las entrevistas o a través de la observacién personal de la ejecucion y desemperio de
los procesos ejecutados.

Se ha logrado analizar en términos generales los procesos del departamento, identificando
2 procesos criticos para ser desarrollados en los cuales se establecieron objetivos, metas
e indicadores, asi como también una matriz RASCI por cada uno de ellos. Si bien es una
primera version, contribuirdn a las decisiones que se tomen posteriores a la
implementacion. Estos objetivos, metas e indicadores tendran que ir evolucionando a
medida que se establezcan las pautas de la mejora continua. A su vez se deja
documentada una metodologia que puede evolucionar hacia otros procesos de COBIT 5.
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La conformacion del comité de TIC como érgano de gobierno dentro de la mutual es una
alternativa innovadora en este tipo de organizaciones. Seguramente tendra su complejidad
de gestién en la estructura funcional actual.

La conformacién del comité de mejora continua pasa a tener un rol crucial para la instancia
de mejora continua, instancia que hoy no existe como tal dentro del area de TIC de la

mutual.

Ademas, la confeccidn de matrices RASCI, con un sencillo disefio, para establecer el grado
de responsabilidad que los recursos humanos tienen por sobre las actividades identificadas
dentro del proceso, da una claridad que hace eficiente el seguimiento, evita dejar

actividades sin realizar y permite una posterior mejora.

La confeccién de las matrices “madurez de procesos” y “complejidad de implementacién /
tiempo de implementacién” dan un panorama por donde continuar. La primera tiene por
objetivo identificar rapidamente la madurez de cada proceso de COBIT 5 en el area; la
segunda tiene por objetivo identificar aquellos procesos que mayor impacto tengan para el
area con respecto al tiempo de implementacién en caso de que se quiera abordarlos.

Para establecer la mejora continua de los procesos catalizadores de COBIT 5 que se van
implementando en la practica, es recomendable utilizar el equipo de auditores internos del
Sistema de Gestién de Calidad implementado en la mutual.

La mejora continua sera un requisito fundamental para que este marco de trabajo madure,
se perfeccione y contribuya para la toma de decisiones dentro del area de sistemas. Por lo
tanto, es indispensable que, una vez implementados estos cambios, se genere un plan de
auditorias internas y/o externas para la emisién de recomendaciones y oportunidades de
mejoras en dichos procesos. A su vez el comité de mejora continua contribuye a que las
propuestas de mejora detectadas sean gestionadas para su implementacion con la

prioridad correspondiente.

En lo personal, con el desarrollo de este trabajo se han incorporado herramientas de
gestién que en la practica son poco conocidas y tienen mucho contenido basado en la
experiencia de otras organizaciones, brindando actividades que generan el logro de
objetivos en organizaciones de crecimiento exponencial como la mutual. Ademas, permiten

tener una base solida para la toma de decisiones en contexto de alta exigencia.
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Se puede concluir que se lograron los objetivos propuestos. Este trabajo deja una base
solida en el area de sistemas para el crecimiento futuro de la mutual incluso para

implementar en el futuro a cualquier area de la mutual.

5.2 Recomendaciones

Hoy la mutual es una estructura organizativa funcional muy fuerte, por lo tanto, tiene que
haber acuerdos politicos internos para la conformacion del comité de TIC y su espacio
dentro del directorio. Esto requiere cambios en la forma de gestién actual.

Formar, incorporar o contratar por objetivos auditores internos o externos en metodologias
de gobierno, gestion y operacién poco conocidas en la region como COBIT es importante
para la madurez de la metodologia propuesta, ya que la instancia de auditoria en cualquier
proceso de trabajo hace a la evolucién de este.

Es importante que los indicadores tengan su revisidn periddica para su evolucion.
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ANEXO

Entrevista al gerente de sistemas de la mutual

e ;Como esta conformado hoy el area de sistemas de la mutual?

o Somos 50 empleados dentro del area. Distintos perfiles, divididos en
equipos de trabajo de distintos tamafnos con distintos objetivos. Desarrollo
de software, tecnologia, base de datos y mesa de ayuda.

e ;Tiene conocimientos sobre el marco de trabajo COBIT?

o Si. He estudiado varios marcos de trabajo incluido COBIT. Tengo
conocimiento de que los bancos sobre todo lo utilizan mas que nada en su
version 4.1. También he participado de capacitacion de PMI, 1ISO 9000,
SCRUM e ITIL.

e Ve factible la aplicacion de COBIT dentro del area?

o Sitotalmente. Es mi vision poder implementar este tipo de marcos de trabajo
reconocidos mundialmente como los que comenté. Incluso hoy hay algunos
procesos que tienen cierta orientacién tanto a marcos de trabajo que
tranquilamente se alinean a COBIT, por ejemplo la gestion de proyectos, los
procesos de respaldo y restauracion de informacion digital y la definicion de
requerimientos para los sistemas informaticos que tenemos desplegados en
la mutual.

e ;Cual es la misién y visién del area de sistemas?

o Cuando tomé el rol de jefe de sistemas alla por fines del afio 2007 éramos
un grupo de personas con buena voluntad haciendo nuestro mejor esfuerzo
para cumplir los objetivos que la direccion de la mutual nos solicitaba. Esto
en algunos casos, sobre todo en proyectos complejos, generaba cierto caos.
De a poco se fue tomando el rumbo y actualmente tenemos nuestro
proposito y misién.

o Propésito

= Sostener y extender las estrategias y objetivos organizacionales,
optimizando la utilizacion de recursos de forma confiable y segura.

o Mision

» Planificar, construir y controlar proyectos para la creacion o

adquisicion de productos y/o servicios, su implementacion y soporte,
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que satisfagany extiendan los procesos de negocio de la

organizacion.

e ;Cudles son las actividades que lleva adelante el area de sistemas?

O

Las actividades son varias. Van desde gestion de proyectos complejos,
puede ser como lider de proyectos (el integrante del area) o como
acompanante técnico. Esto tiene que ver con la alta utilizacion de la
tecnologia que tiene hoy la mutual. Dentro de los proyectos se definen
requisitos, se desarrollan (si aplica) y se implementan. Hay veces que
también capacitamos a los clientes internos. Hacemos atencién al cliente
interno para satisfacer sus necesidades, como puede ser cambiar un téner
de una impresora, solucionar una falla en un equipo, instalar un software en
su PC, etc. Tenemos un equipo que gestiona las bases de datos y ademas
se encarga de obtener la informacién que se solicita desde las distintas
areas para la toma de decision. Se realizan las compras que estan
relacionadas a la tecnologia como ser licencias de software, equipos de
trabajo (PC, Notebook, Tablet, etc.) e insumos (toner, cartuchos, cables,
etc.)

e ;Cuales son los objetivos que tiene comprometido el area de sistemas hacia la

organizacién?

O

Tenemos objetivos operativos, como ser el de resolver las solicitudes
clasificadas como técnicas de los clientes internos en 24 hs. O la de resolver
solicitudes de soporte del sistema informatico propio en 48 hs. También
tenemos objetivos de cumplimiento dentro de los equipos de trabajo que
estan abocados a desarrollo de proyectos o cambios informaticos y utilizan
metodologia SCRUM. Cabe senalar que hay algunos equipos que hace muy
poco comenzaron a utilizar dicha metodologia de trabajo y estan en proceso
de maduracién. Esto puede generar retrasos en algunas actividades por el

cambio de dinamica.

e ;Qué procesos identifica como principales que lleva adelante el area de sistemas?

O

Los procesos que tienen que ver con la gestién, como ser la gestion de
proyectos, de proveedores, de recursos humanos, de riesgo muy poco,
gestionamos los requerimientos de los clientes interno, es uno de los méas
maduros para nosotros, la gestion de la seguridad informatica. Y después
tenemos la gestion de las operaciones que es el dia a dia de nuestros

clientes internos y externos.
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¢, Qué procesos entiende que son los que mas maduros dentro de la gestién del

area?

O

Los procesos mas maduros son: sin dudas la gestion de requerimientos de
los clientes internos. Hoy esta bastante bien organizado tanto dentro del
area como con nuestros clientes internos. Sé que tiene que mejorar, pero
tenemos muchos otros que mejorar. Tenemos gran avance en establecer
los niveles acordados de los servicios brindados. También hemos avanzado
en la gestion de presupuestos del area. La gestion de proyectos tiene cierta

madurez, hay que madurar mas.

¢ Qué procesos entiende que son mas inmaduros dentro de la gestion del area?

O

Los procesos mas inmaduros son: hay que mejorar mucho la operaciény la
gestiébn que se hace dia a dia en los distintos errores e incidentes que
ocurren. Hay que mejorar todo lo que tiene que ver con seguridad
informdtica. Hay que mejorar en la gestion de RRHH, hoy tenemos algo de
documentacion, pero no es suficiente. Hay que mejorar los planes de

continuidad de negocio, en algunos servicios no existen.

¢, Qué procesos entiende que pueden ser importante y que hoy son inmaduros o se

tienen que mejorar al corto plazo?

O

Los procesos importantes que hoy son inmaduros son: Gestion de los
RRHH, gestion de los proveedores, gestion de la seguridad, gestién de
programas y proyectos. Sé que este Ultimo tenemos que abordarlo a nivel

organizacién mas que a nivel del area de sistemas.

¢, Cémo ve un cambio en la gestion de las actividades del area de sistemas?

O

Siempre somos abiertos a los cambios. De mi parte tienen que ser
analizados, consensuados, planificados y gestionados. Un cambio asi
porque si sin las actividades que mencioné antes no sirven porque seguro
traen mas incertidumbre que antes y no te aseguran el éxito de la
implementacion.

En nuestra profesion los cambios son constantes, asi como las

actualizaciones, por lo tanto siempre estamos abiertos.
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Entrevista al responsable de seguridad informatica

¢, Cémo esta conformado hoy el equipo de seguridad informatica?

o Somos 3 personas. Todos ingenieros en sistemas de informacion.

¢, Tiene conocimientos sobre el marco de trabajo COBIT?

o Si. Es un marco que naci6 de las auditorias informaticas bancarias y luego
fue ampliandose a otros ambitos tanto de sistemas informaticos como a
otras éareas.

¢ Ve factible la aplicacién de COBIT dentro del equipo de seguridad informatica?

o Si. Incluso sé que COBIT tiene procesos dentro de su ambito que estan
enteramente relacionados con seguridad informatica, como ser definicidén de
politicas de seguridad, respaldo y restauraciones de datos.

¢, Cudles son las actividades que lleva adelante el equipo de seguridad informatica?

o Nosotros participamos en dos principales actividades, una tiene que ver con
asesoramiento en temas de seguridad informatica cuando se estan
gestionando proyectos dentro del area. Principalmente nos basamos en
asesorar en aspectos de infraestructura tecnoldgica, todavia no hemos
abordado el asesoramiento en lo que respecta a desarrollo de software. El
otro tema esta relacionado en dar soporte cuando se necesita en mesa de
ayuda, por ejemplo, cuando solicitan la restauracibn de una copia de
seguridad de una base de datos o de un servidor completo. Cuando el
pedido va més alla de una simple carpeta o archivo.

¢, Qué procesos entiende que son los que mas maduros dentro de la gestidén de la
seguridad informatica?

o Los procesos mas maduros que tenemos hoy son la gestion de los
respaldos y restauraciones de datos y la gestion del servicio antivirus mas
todo lo relacionado.

¢, Qué procesos entiende que son mas inmaduros dentro de la gestién de la gestién
de la seguridad informatica?

o Los procesos que veo mas inmaduros son lo relacionado a la continuidad
de los servicios, la relacion con los proveedores, como compramos los
servicios tiene que ser madurados. Hay que madurar como se gestionan los
incidentes de seguridad en los servicios que brindamos.

¢, Qué procesos entiende que pueden ser importante y que hoy son inmaduros o se

tienen que mejorar al corto plazo?
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o Tenemos que madurar como gestionamos los proyectos dentro del area y
dentro de la organizacién. Hay que hacer un esfuerzo para gestionar mejor
los proveedores, cada vez més dependemos de servicios de terceros.
Incorporar mediciones de como los RRHH dedican su tiempo dentro de las
actividades del area de sistemas.
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Matriz de complejidad / tiempo de implementacion

Tabla 8: Matriz estimada de complejidad / tiempo de implementacion

Implementacién en tiempo

—-

APOO09, BAIO1, BAIOS,
BAI10

APOO0S, APO12,
APO13, BAIO4, DSS03,
DSS04

APOO02, APOO3, BAIOS,
DSS05, DSS06

APOO07, BAIO2, BAIOS,
DSS01

APOO04, APOOS5, BAIO3,
BAIO6, BAIO7

APOO1, APO11,
MEAO2, MEAO3

APOO06, DSS02

APO10

MEAO1

Complejidad de implementacién

Fuente: Elaboracién propia

La tabla anterior, matriz estimada de complejidad / tiempo de implementacién muestra en

el eje de las abscisas la complejidad estimada de implementacién y en el eje de las

ordenadas el tiempo de implementacion. En las celdas se establecen los procesos de

COBIT 5 de acuerdo con la relacién entre complejidad de implementacién vs tiempo de

implementacion. Por ejemplo, para el proceso APO10 fue estimada una complejidad de

implementacion intermedia vs un tiempo de implementacion bajo y en el APO07 fue

estimada una complejidad de implementacion baja vs un tiempo de implementacion

intermedio.

Esta matriz es solo para tener de referencia al momento de toma de decisiones. Los datos

en las celdas pueden variar en el tiempo segun el contexto organizacional. Se sugiere, al

menos, 1 revisién anual.
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