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1.Introduccidn

Vivimos en una era en la que los datos constituyen uno de los activos mas valiosos
del entorno econdmico y empresarial. Las empresas tecnoldgicas, en particular, se
han convertido en verdaderas arquitectas del ecosistema digital, desarrollando
modelos de negocio centrados en la recopilacion, procesamiento y transferencia de
grandes volumenes de datos. En este escenario, los servicios en la nube (cloud
computing) han adquirido un rol protagénico, al permitir el almacenamiento, analisis
ycirculacion deinformacién aunaescalayvelocidad sin precedentes. Estadinamica
se inscribe dentro de lo que algunos autores han denominado la sociedad de la
transparencia’, un nuevo paradigma en el que se promueve la visibilidad total de la
informacién, a menudo bajo la promesa de eficiencia, control y seguridad, pero que
también conlleva riesgos asociados a la exposicion, la vigilancia y la erosidon de
ciertos derechos fundamentales, como la privacidad.

Esta transformacion tecnolégica genera una serie de oportunidades, pero también
multiples desafios juridicos, especialmente cuando los datos personales se
transfieren entre distintas empresas. Si bien el marco normativo en materia de
proteccién de datos ha avanzado tanto a nivel nacional como internacional,
subsisten importantes interrogantes sobre la forma en que se distribuyen los riesgos
legales y contractuales entre los distintos actores que intervienen en el tratamiento
y resguardo de la informacion.

Un caso paradigmatico que expuso las consecuencias de unainadecuada gestion de
datos personales fue el escandalo de Cambridge Analytica?, en el que se evidencié
la facilidad con la que informacién sensible puede ser recolectada, transferida y
utilizada sin un consentimiento valido ni transparencia en el tratamiento. Si bien este
trabajo no se propone analizar en profundidad aquel caso, su mencidn sirve como
punto de partida para comprender la gravedad del problemay su relevancia actual.

En este contexto, el presente trabajo tiene como objetivo analizar los criterios
juridicos que rigen la transferencia de datos entre empresas, con especial énfasis en
la asignacion de responsabilidades en los contratos de servicios en la nube. A partir
de un enfoque centrado en la contratacién entre empresas (B2B), se pretende
comprender como se distribuyen las obligaciones en materia de proteccion de

"Han, B-C. (2013). La sociedad de la transparencia.

2BBC News Mundo. (2019). Cambridge Analytica: la multa récord que debera pagar Facebook por la
forma en que manejo los datos de 87 millones de usuarios. BBC Mundo.
https://www.bbc.com/mundo/noticias-49093124



datos, qué modelos de responsabilidad se utilizan actualmente y cuales son los
limites de esta distribucion en funcion del orden publico y los derechos
fundamentales involucrados.

Para cumplir con este objetivo, se desarrollara primero un marco tedrico que aborde
los principales conceptos asociados a los diferentes tipos de datos, que es el modelo
de negocio del “cloud computing” y los principales proveedores de servicios en la
nube. Luego se describiran los distintos tipos de servicios en la nube —SaaS, PaaS,
laaS—, su funcionamiento y el marco normativo de la proteccién de datos.
Posteriormente, se analizara cémo los contratos celebrados entre empresas
proveedoras de servicios en la nube contemplan (o no) clausulas de limitacién de
responsabilidad, distribucion de riesgos y mecanismos de cumplimiento normativo,
asi como la posibilidad de extender la responsabilidad a otras partes de la cadena
contractual. Finalmente, se formularan algunas propuestas de mejora orientadas a
fortalecer la seguridad juridica en el uso de tecnologias en la nube y a resguardar los
derechos fundamentales de las personas cuyos datos son objeto de tratamiento.

Este trabajo se basa en el anéalisis de normativa nacional e internacional (como el
RGPD europeo, la Ley 25.326 argentina, disposiciones de la Direccion Nacional de
Proteccién de Datos Personales (DNPDP) y Agencia de Accenso a la Informacion
Puablica (AAIP), proyectos de ley, etc.), jurisprudencia relevante y doctrina
especializada, con el propdsito de contribuir a una reflexion critica sobre los desafios
juridicos B2B.

2. Marco Tedrico y Conceptual
2.1 Empresasy economia de los datos

2.1.1 Eldato como activo digital.
El derecho a la proteccion de datos personales es el derecho fundamental que tiene la

persona a controlar el uso que se hace de la informacién que personalmente le
concierne, para evitar o rechazar usos que puedan perjudicarle. Se considera Datos a
“Informacion sobre algo concreto que permite su conocimiento exacto o sirve para
deducir las consecuencias derivadas de un hecho” (Diccionario de la lengua espanola,
2025).

Tanto los datos en general como los datos personales, cumpliendo ciertas condiciones
sirve a las empresas como activos digitales. La principal ventaja radica en que los datos
tienen unvalorecondmicoya que son utilizados para generaringresos, tomar decisiones
0 mejorar procesos.

Los datos protegidos se clasifican en las siguientes categorias:



e Datos personales: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un numero
de identificacion, datos de localizacidn, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona?®;

o Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones
politicas, convicciones religiosas, filosoéficas o morales, afiliacion sindical e
informacidn referente a la salud o a la vida sexual*

o Datos biométricos: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiologicas o
conductuales de una persona fisica que permitan o confirmen la identificacion
Unica de dicha persona, como imagenes faciales o datos dactiloscopicos®;

o Datos genéticos: datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informacion
Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del
analisis de una muestra bioldgica de tal persona (Unién Europea, 2016).

o Datos relativos a la salud: datos personales relativos a la salud fisica o mental
de una persona fisica, incluida la prestacion de servicios de atencidn sanitaria,
que revelen informacion sobre su estado de salud (Unién Europea, 2016).

2.1.2 La Intimidad y Privacidad como Derechos Personalisimos
Como correlato de la proteccion de los datos personales, la proteccion de la intimidad

consiste en mantener inviolada la propia esfera de la vida intima, especialmente en una
sociedad marcada por la tecnologia donde todo se vuelve objeto de informacién. La
fundamentacion juridica del derecho a la proteccion de datos personales debe
relacionarse con el tradicional derecho a la intimidad o a la vida privada, pero lo excede.

La incorporacion de los tratados sobre derechos humanos en la Constitucion Nacional
ha cobrado particular importancia en lo que respecta a los derechos personalisimos
como son los derechos que el habeas data recepta. Algunos autores consideran el
habeas data como un derecho humano de tercera generacion que surge ante la
necesidad de una proteccion adecuada de la privacidad frente al avance
desproporcionado de las tecnologias de la informacion. El Pacto de San José de Costa
Rica (Convencién Americana sobre Derechos Humanos)®, en su Articulo 11 sobre la
Proteccién de la Honra y de la Dignidad establece que nadie puede ser objeto de
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injerencias arbitrarias o abusivas en su vida privada. Este derecho a la intimidad o
privacidad conlleva la imposibilidad de injerencias no solo de otras personas sino
también del Estado.

Talenfoque ha sido reafirmado por la jurisprudencia, como se observa en el caso Halabi,
Ernesto ¢/ P.E.N. - ley 25.783 - dto. 1563/04 s/ amparo ley 16.986’. Ernesto Halabi
interpuso una accién de amparo contra el Poder Ejecutivo Nacional, cuestionando la
constitucionalidad de la ley 25.873 y su decreto reglamentario 1563/04. La ley y el
decreto autorizaban la intervencidon de las comunicaciones telefénicas y por Internet.
Esta normativa, a requerimiento judicial o del Ministerio Publico, permitia el
conocimiento de los contenidos de las comunicaciones de los usuarios, incluso si no
estaban involucrados en delitos. Ademas, imponia a las empresas la obligacion de
registrary conservar los contenidos de tales comunicaciones durante diez afios. Halabi
considerd que estas disposiciones vulneraban los derechos establecidos en los
articulos 18 y 19 de la Constitucion Nacional.

Tanto en primera como en segunda instancia se declaré la inconstitucionalidad de la
norma cuestionada. El Estado nacional dedujo un recurso extraordinario, llevando el
caso a la Corte Suprema de Justicia de la Nacion (CSJN). La CSJN, por mayoria, declaré
la inconstitucionalidad de la ley 25.873 en lo relativo a la autorizacién de la intervencion
de comunicaciones telefénicas y por Internet y la obligacién de las empresas de
preservar la informacioén sobre las comunicaciones de los usuarios por diez anos. Los
magistrados de la Corte entendieron que "las comunicaciones a las que se refiere la
mencionada ley integran la esfera de la intimidad de las personas y se encuentran
protegidas por los articulos 18 y 19 de la Constitucién Nacional". Esto subraya la
conexion directa entre las comunicaciones (y los datos derivados de ellas) y el derecho
fundamental a la intimidad.

En resumen, la proteccidn de datos personales es un derecho fundamental reconocido,
distinto del derecho a la intimidad y la privacidad, aunque estrechamente relacionado®.
Mientras la intimidad protege una esfera reservada de la vida privada, la proteccion de
datos se refiere al control que una persona tiene sobre cualquier dato que la identifique.
La privacidad puede ser vista como un concepto mas amplio que abarca tanto la
intimidad como la proteccion de datos. La violacion de la proteccion de datos puede, en
ocasiones, derivar en una violacion de la intimidad.

2.1.3 Modelos de negocio basados en datos y servicios en la nube.
Uno de los modelos de negocios basados en datos son los servicios de computacion en

la nube o ‘cloud computing’. La principal ventaja de este modelo de negocio es la

7 (Halabi, Ernesto ¢/ P.E.N. — ley 25.783 — dto. 1563/04 s/ amparo ley 16.986, 2008)
8 (Marzo, 2018)



reduccién de costos ya que se puede contratar a demanda. Ello es asi porque los
recursos de tecnologia informatica en la Nube no se almacenan localmente en los
dispositivos personales de los usuarios, sino que se acceden a ellos a través de una red
distribuida®.

Aller Fernandez'® menciona las cinco caracteristicas que definen el cloud computing:

e Autoservicio: el usuario puede utilizar mas capacidades de procesamiento o
almacenamiento de la informacion, sin pedirlo expresamente al proveedor del
servicio.

e Amplio acceso a la Red: se puede acceder a ésta desde diferentes dispositivos
y redes.

¢ Agrupacion y reserva de recursos: hay un conjunto de recursos compartidos
por los usuarios, de acuerdo con sus necesidades puntuales, que implica que en
cada momento los recursos reservados puedan ser diferentes.

¢ Rapidez y elasticidad: se puede acceder a los nuevos recursos de manera
inmediata y aparentemente ilimitada.

e Servicio medible y supervisado: se controla el uso y en todo momento se
puede conocer, de manera transparente, el nivel de recursos utilizado.

2.1.4 Principales actores en el modelo de negocio de cloud computing
Este modelo de negocio implica la intervencion de diversos actores, tales como: el

Responsable del Tratamiento (RT) y el Encargado del Tratamiento (ET). EL RT es
aquella persona humana o juridica, publica o privada, que decide sobre la finalidad y los
medios del tratamiento de los datos personales. Es decir, quien posee la base de datos
y determina su uso. Por su parte, el ET es quien trata los datos por cuenta del
responsable, tipicamente un tercero, como lo es una empresa proveedora de servicios
en la nube.

La distribucion de estos roles no solo determina competencias técnicas, sino que
tambiénimplica una asignacion diferenciada de obligacionesy responsabilidades. Cada
parte debe cumplir con estandares especificos de seguridad, confidencialidad y
legalidad en el tratamiento de la informacion, conforme a las exigencias de la normativa.
Muchas veces, las normas, resultan insuficientes en cuanto al detalle técnico sobre
como deben implementarse las medidas de seguridad. En este punto, adquieren
especial relevancia los estandares internacionales, como la serie de normas ISO/IEC
27000, orientadas a la gestion de la seguridad de la informacidn. Dentro de esta serie,

9 (Compagnucci, 2022)
19 (Aller, 2012)



las normas ISO/IEC 27018 y ISO/IEC 27002 se presentan como guias complementarias
ampliamente aceptadas en el sector empresarial.

Estas certificaciones, ademas de establecer buenas practicas, funcionan como
mecanismos de autorregulacion técnica que otorgan a las empresas proveedoras de
servicios en la nube una ventaja competitiva. La adopcion de tales estandares refuerza
la confianza de los clientes corporativos al demostrar el compromiso de las empresas
tecnoldgicas con la proteccion de los datos personales y el cumplimiento normativo.

2.2 Principales proveedores de servicios en la nube

2.2.1 Comparacion de las principales plataformas proveedoras de servicios en la nube
Hay en la actualidad tres actores principales en la industria de servicios de cloud:

Amazon (AWS), Microsoft (Azure) y Google (GCP). Su destacada presencia en otros
ambitos de la economia digital les da, ademas, una ventaja competitiva sobre susrivales
en el sector cloud, ya que gozan de amplias bases de datos de clientes (lo que les
permite beneficiarse de significativos efectos de red), y pueden aprovechar las
economias de escalay alcance ligadas a los variados servicios que ya ofrecen dentro de
sus propios ecosistemas.

AWS ofrece una amplia gama de servicios para servicios de gran escala, un alcance
global, escalabilidad y una gran experiencia en el mercado, Azure proporciona una
integracion perfecta con las tecnologias de Microsoft, ofreciendo sélidas capacidades
de servicios de tecnologia en la nube hibrida y GCP se destaca por su rendimiento, baja
latencia y sus servicios avanzados de analitica de datos e inteligencia artificial™.

2.2.2 Contratos de servicios en la nube (SaaS, PaaS, l1aaS).
De acuerdo con la clasificacion presentada por Aller Fernandez, existen diferentes tipos

de nubes:

e nubes publicas: se trata de aquellas que son administradas por el proveedor del

servicio. La gran ventaja es que no requieren de una inversion inicial para
comenzar a utilizarlas y no suponen un gasto de mantenimiento para el cliente.
Estas nubes son compartidas con otros clientes dentro de los data centers del
proveedor.

e nubes privadas: las nubes privadas, a diferencia de las publicas, son

administradas por el cliente para obtener un mayor control. Debido a esto,
supone una inversion inicial en la infraestructura ya que esta seré alojada en las
instalaciones del cliente.

" (Petersen, 2024)



nubes comunitarias: se dan cuando dos o mas organizaciones forman una

alianza para implementar una infraestructura cloud orientada a objetivos
similares y con un marco de seguridad y privacidad comun.
nubes hibridas: Esta opcién es intermedia entre la publica y la privada. la idea

principal de las mismas es que el cliente podra mantener el control de aquellas
aplicaciones principales y delegar la administraciéon en las que considere
secundarias.

Hasta la fecha, los ecosistemas cloud se estructuran habitualmente en torno a tres

servicios basicos:

>

>

Infraestructura como servicio (laaS, por sus siglas en inglés): Este tipo de
servicio ofrece la infraestructura necesaria para poder subir nuestro entorno y
ademas ejecutar el software propietario en ella. Los dos pilares fundamentales
son la computacion y el almacenamiento como servicio, es decir, el alquiler de
espacio de alojamiento o cloud hosting.

Plataforma como servicio (PaaS): cuando hablamos de la plataforma dentro de

la nube nos ofrecen el entorno donde podemos desplegar directamente nuestras
aplicaciones, es decir, alquiler de plataformas para desarrolladores.
Software como servicio (SaaS): es el servicio transformado en aplicacién final

proporcionado por el proveedor, listo para ser usado por los clientes. En este tipo
de servicio se nos asegura el mantenimiento, el soporte y la disponibilidad del
programa de ordenador.

En funcioén del estadio de desarrollo en que un cliente ha adoptado servicios cloud,

podemos distinguir entre dos categorias:

Empresas que contratan el uso de servicios cloud para toda o parte de su
operativa en las que la infraestructura informatica sigue estando fisicamente en
la sede de la empresa (on-premises);

Empresas cuyas infraestructuras informaticas se han desarrollado directamente
eny desde la nube (cloud-native companies)*.

2.3 Proteccién de datos personales en entornos empresariales

2.3.1Marco normativo relevante:
La proteccion de datos en Argentina se encuentra en la esencia de su ordenamiento

juridico, remontandose al derecho a la privacidad implicito en el Articulo 19 de la

Constitucion Nacional (CN). La reforma constitucional de 1994 establecio

expresamente el derecho sobre los datos personales en el Articulo 43 de la CN.

2 (Estella, 2024)



Desde el ano 2000, existe la ley 25.326 de Proteccion de Datos Personales que regula la

herramienta del Habeas Data, junto con su decreto reglamentario (Decreto 1558/2001).

Tambien establece que cuando se quieran tratar datos personales se debe dar

cumplimiento a una serie de obligaciones que permitirdn que dicho tratamiento sea

legal:

—Obtener los datos mediante medios licitos y para fines licitos (arts. 3°y 59).

—Brindar seguridad a esos datos (art. 9° y res. 47/2018, AAIP).

—Utilizar esos datos para los fines por los que fueron recopilados (art. 4°).

—Brindar los derechos ARCO (Acceso, Rectificacién, Cancelacién, Oposicién) a sus
titulares (art. 4°).

—Inscribir las Bases de Datos (art. 3°).

La ley se divide en capitulos:

1.

4.

Elprimer capitulo aborda las disposiciones generales, estableciendo el propdsito
de la ley en su articulo 1 y ofreciendo, en el articulo 2, definiciones clave que
facilitan su correcta interpretacion.

El segundo capitulo se centra en los principios fundamentales de la proteccion
de datos, destacando la legalidad en el tratamientoy la calidad de los datos. Esto
implica que la informacién debe ser veraz, precisa, pertinente, actualizada y
adecuada en relacion con los fines para los que se recopila. Asimismo, se
contemplan principios como la obtencidén leal de los datos, la determinacidon
especifica de su finalidad, la restriccién del uso en funcién de ese fin, y la
limitacion temporal del almacenamiento. También se incluyen la
confidencialidad, el tratamiento especial de los datos sensibles, la seguridad en
el tratamiento, y las reglas sobre cesion y transferencias internacionales de
datos, todos ellos destinados a proteger los bienes juridicos que la ley resguarda.
Eltercer capitulo aborda los principios vinculados a los derechos de las personas
titulares de los datos.

El cuarto capitulo, por su parte, regula las obligaciones de los usuarios y
responsables de archivos, registros y bases de datos.

Estos primeros cuatro capitulos tienen caracter de orden publico, segun lo indica la

propia ley, lo cual conlleva implicancias juridicas relevantes.

5.

El quinto capitulo se dedica al organismo encargado de supervisar el
cumplimiento de esta normativa, asi como a los cédigos de conducta aplicables.



6. En el sexto capitulo se detallan las sanciones administrativas y penales por
incumplimiento de la ley.

7. Finalmente, el séptimo capitulo establece el marco normativo para la accién de
proteccidn de los datos personales.

Lo hasta aqui senalado, permiti6 que Argentina sea considerada como pais de
proteccion adecuada por la Unién Europea (UE). Este punto resulta sumamente
importante pues facilita nada mas y nada menos que la tan necesaria transferencia
internacional de datos (Abdelnabe Vila, 2020).

Sin embargo, en lo que respecta a los servicios de almacenamiento en la nube no hay
una norma dentro de la actual ley que haga referencia a ello. Podemos interpretar a
través del juego de los arts. 9,10 y 25 los criterios aplicables a este tipo de contratos. El
articulo 9 legisla sobre la seguridad de los datos personales, el RT del banco de datos
debe adoptar las medidas técnicas y organizativas que resulten necesarias para
garantizar la seguridad e integridad de los datos personales. El articulo 10 se legisla
sobre el deber de confidencialidad de los datos personales. La confidencialidad hace
referencia a que los datos personales no puedan estar disponibles o ser descubiertos
por personas, entidades o procesos no autorizados. Y, en el articulo 25 se introduce la
figura del ET: “es aquél que presta servicios de procesamiento de datos por encargo del
responsable de una base de datos”

Tambien a nivel nacional hay diversas Resoluciones y disposiciones de la AAIP y la
DNPDP que complementan la ley, como la Resoluciéon 40/2018 sobre Politica Modelo y
Delegado de Proteccién de Datos, la Resolucion 47/2018 sobre Medidas de Seguridad,
la Resolucién 43/2019 que la lista de paises con proteccién adecuada y el régimen de
Normas Corporativas Vinculantes (BCRs) y la Disposicién 60/2016 mediante la cual se
establecen dos modelos de contratos de transferencia internacional de datos a paises
con legislacién no adecuada que, en caso de utilizarse no requieren someterse a
aprobacion de la autoridad. Asimismo, se dispone —a modo de lista blanca— la lista de
paises considerados por Argentina con adecuada proteccion de datos personales.

Por ultimo, cabe resaltar que a nivel nacional que ha habido multiples proyectos de Ley
para actualizar la Ley de Protecciéon de Datos Personales, ya sea incluyendo conceptos
mas amplios que los previstos actualmente o para ajironarlo a las nuevas tecnologias,
sin embargo, la mayoria de estos proyectos han perdido estado parlamentario. El tltimo
proyecto de Ley fue la comunicacion 0087/23 del Poder Ejecutivo enviada a la Camara
de Diputados en junio 2023 y que obtuvo media sancidon en agosto 2024. Para la
elaboracion del proyecto, la Agencia de Acceso a la Informacion Publica (AAIP) tomo
como referencia diversos estandares y normativas internacionales y regionales,
incluyendo el Reglamento General de Proteccion de Datos (RGPD), el Convenio 108 del
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Consejo de Europa y su version modernizada (Convenio 108+), estandares de la Red
Iberoamericana de Proteccion de Datos (RIPD), y legislaciones de otros paises.

Entre los contenidos mas importantes que incorpora el proyecto de ley se destacan:

*Regulacion de las transferencias internacionales de datos. Establece tres
mecanismos principales para legitimar los flujos transfronterizos: decisiones de
adecuacién, mecanismos que ofrezcan garantias adecuadas (como clausulas
contractuales o normas corporativas vinculantes) y excepciones (bajo ciertas
condiciones, no de manera habitual o periédica).

eAmpliacion de los derechos de los titulares de los datos. Ademas de los
derechos ya existentes (acceso, rectificacion, oposicidon, supresion -conocidos
tradicionalmente como derechos ARCO) el proyecto incorpora nuevos derechos:
el derecho a la limitacion del tratamiento y derechos sobre las decisiones
automatizadas y la elaboracion de perfiles.

sEndurecimiento del régimen de procedimientos y sanciones. El proyecto eleva
sustantivamente los montos de las multas, que estaban desactualizados (mil a
cien mil pesos en la ley de 2000). Ademas, incorpora una unidad moévil sujeta a la
variacion del indice de Precios al Consumidor para mantener actualizados los
valores de las sanciones.

A nivelInternacional el RGPD es un reglamento europeo, adoptado en 2016y efectivo en
2018. Es un instrumento juridicamente vinculante en el ambito de la proteccion de
datos, de aplicacidén directa en todos los Estados Miembros de la UE. Se considera un
hito que exacerbd elrégimen de proteccion de datos existente y ha servido como modelo
e inspiracion para otras leyes en la region y el mundo, mostrando una tendencia a
homogeneizar la proteccién de datos a nivel iberoamericano.

Una de sus caracteristicas mas relevantes y comentadas es su alcance que excede la
UE. ELRGPD se aplica al tratamiento de datos personales en el marco de las actividades
de un establecimiento en la UE, independientemente de si el tratamiento tiene lugar en
la Unién o no. Ademas, se aplica a RT o ET no establecidos en la UE si sus actividades de
tratamiento se relacionan con la oferta de bienes o servicios a interesados en la Union o
el seguimiento de su comportamiento dentro de la Union.

Ademas de los derechos tradicionalmente reconocidos (como acceso, rectificacion,
supresion/cancelaciény oposicioén - los derechos ARCO), incorpora nuevos derechos:

o Derecho alalimitaciéon del tratamiento.
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o Derecho a no ser objeto de decisiones basadas unicamente en
tratamientos automatizados, incluida la elaboracion de perfiles (profiling).

o Derecho a la portabilidad de los datos. Este es especialmente relevante,
particularmente en el entorno del cloud computing, permitiendo al
interesado obtener sus datos en un formato estructurado y de uso comun
o transmitirlos directamente a otro responsable, si es técnicamente
posible. Aunque es un derecho del interesado (persona fisica) y no del
cliente en una relacion B2B (empresa), requiere la cooperacion del
proveedor/encargado para ser efectivo en la nube.

Establece obligaciones mas detalladas para el encargado, incluyendo la necesidad de
un contrato por escrito que especifique la materia, duracion, naturaleza, fines, tipo de
datos, categorias de interesados, y obligaciones de las partes, asi como asistencia al
responsable.

Promueve la responsabilidad proactiva (accountability), que implica la adopcidon de
medidas internasy procesos para cumplir con la normativa, incluyendo la realizacién de
Evaluaciones de Impacto de Proteccion de Datos (EIPD) para tratamientos de alto riesgo.

Requiere la implementaciéon de medidas de seguridad técnicas y organizativas
adecuadas alriesgo, y establece un régimen de notificacién de violaciones de seguridad
(data breaches) a la autoridad de controly, en ciertos casos, a los interesados.

Regula de forma detallada las transferencias de datos personales a paises fuera de la
UE (terceros paises). El principio general es que solo se permiten si el pais tercero
garantiza un nivel de proteccién adecuado. En ausencia de una decisién de adecuacion
de la Comisidn, las transferencias requieren garantias adecuadas, como las Clausulas
Contractuales Tipo (SCCs) o las Normas Corporativas Vinculantes (BCRs) para
transferencias dentro de grupos empresariales, asegurando que los interesados
cuenten con derechos exigibles y acciones legales efectivas.

A nivel sancionatorio es el mas temido por las empresas. Las multas administrativas por
incumplimientos pueden alcanzar hasta 20.000.000 EUR o, en el caso de una empresa,
una cuantia equivalente al 4% como maximo del volumen de negocio total anual global
del gjercicio financiero anterior, optandose por la de mayor cuantia.

Ha actuado como un motor de cambio a nivel mundial en la regulacién de la proteccién
de datos personales.

2.3.2 Principios aplicables en el tratamiento de datos entre empresas.
El tratamiento de datos personales entre empresas, plantea importantes desafios

juridicos y éticos. Por esta razon, tanto la normativa nacional como los instrumentos
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internacionales y regionales han ido consolidando un conjunto de principios que deben

guiar este tipo de operaciones. El proyecto de Ley de Proteccion de Datos Personales en

Argentina™, elaborado por la AAIP, retoma y adapta estandares de documentos de

referencia como el RGPD de la Unién Europea, el Convenio 108 del Consejo de Europa,

los principios de la Red Iberoamericana de Proteccion de Datos (RIPD), la LGPD de

Brasil, la ley ecuatoriana, entre otros. Este enfoque comparado permite establecer un

marco solido y arménico de principios aplicables al tratamiento de datos entre

empresas:

>

Principio de licitud, lealtad y transparencia: Las empresas deben tratar los

datos personales de manera legal, justa y transparente para con los titulares.
Esto implica no solo cumplir con una base juridica habilitante (como el
consentimiento o un contrato), sino también asegurar que los titulares
comprendan con claridad el destino y uso de sus datos.

Principio de finalidad: La transferencia debe responder a fines determinados,
explicitos y legitimos. Los datos no pueden ser utilizados posteriormente para
objetivos incompatibles con aquellos informados en el momento de su
recoleccion.

Principio de minimizacidén de datos: Solo deben transferirse aquellos datos que

sean adecuados, pertinentes y limitados a lo necesario en relacién con los fines
para los cuales se transfieren.
Principio de exactitud: Los datos deben ser exactos y estar actualizados. Las

empresas deben adoptar medidas razonables para asegurar que los datos
inexactos, teniendo en cuenta los fines del tratamiento, sean rectificados o
eliminados oportunamente.

Principio de responsabilidad proactiva y demostrada: Las empresas no solo

deben cumplir con la normativa de proteccién de datos, sino también poder
demostrar ese cumplimiento. Esto implica documentar politicas internas,
procesos de auditoria, evaluacion de impacto y gestion de incidentes.

Principio general de las transferencias internacionales: Cuando los datos se

transfieren a otro pais o a un proveedor ubicado en una jurisdiccion distinta,
deben garantizarse niveles adecuados de proteccion equivalentes a los que
establece la normativa del pais de origen. Este principio exige mecanismos
contractuales, certificaciones o decisiones de adecuacidon por parte de
autoridades competentes.

Estos principios constituyen la base sobre la cual deben disefiarse, negociarse y

ejecutarse los contratos entre empresas que impliquen tratamiento o transferencia de

datos personales, especialmente cuando estan involucrados proveedores de servicios

3 (Agencia de acceso a la Informacion Publica, 2023)
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en lanube o actores en distintas jurisdicciones. Sucumplimiento no solo reduce riesgos
legales, sino que también refuerza la confianza entre partesy con los usuarios finales.

3. Riesgos juridicos y extension de la responsabilidad
3.1 Tratamiento de datos entre empresas

3.1.1 Responsabilidades de las partes del contrato cloud computing
Como se menciond en la seccion 2.1.4, se describiran detalladamente las responsabilidades del RT

y ET.

Responsable del Tratamiento

Elresponsable del tratamiento es la persona fisica o juridica, autoridad publica, servicio
u otro organismo que, solo o junto con otros, determina los fines y los medios del
tratamiento. Serresponsable es fundamentalmente la consecuenciafacticade que una
entidad ha decidido tratar datos personales para su propio interés.

En general se le atribuyen las siguientes responsabilidades:

e Esresponsable de cualquier tratamiento de datos personales realizado por él
mismo o por su cuenta.

e Es responsable del cumplimiento del reglamento y debe ser capaz de
demostrarlo ("responsabilidad proactiva"). Esto implica la implementacion de
la debida diligencia.

e Debe aplicar medidas técnicas y organizativas apropiadas para garantizar y
poder demostrar que el tratamiento es conforme con la normativa. Dichas
medidas deben ser Utiles, oportunas, pertinentes y eficaces, y proporcionales a
las modalidades y finalidades del tratamiento, su contexto, tipo y categoria de
datos, y el riesgo para los derechos del titular.

e Debe tener en cuenta la naturaleza, el ambito, el contexto, los fines del
tratamiento y los riesgos para los derechosy libertades de las personas fisicas al
aplicar medidas. Las medidas deben revisarse y actualizarse cuando sea
necesario.

e Debe prevery aplicar medidas tecnolégicas y organizativas apropiadas desde el
disefio y antes del tratamiento para cumplir los principios y garantizar los
derechos de los titulares ("proteccién de datos desde el disefio").

e Debeindicar cuales son sus personas autorizadas para tratar datos personales.

e Debe arbitrar férmulas para facilitar al interesado el ejercicio de sus derechos,
incluidos el acceso, rectificacion, supresion, limitacion, oposiciony portabilidad.

e Debe proporcionar medios para que las solicitudes se presenten por medios
electronicos.
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Debe responder a las solicitudes del interesado sin dilacion indebida y, a mas
tardar, en el plazo de un mes (prorrogable por dos meses mas), y explicar sus
motivos si no las atiende. Si no satisface los derechos, debe informar al
interesado.

Si la base legal para el tratamiento es el consentimiento y se realizan cambios
sustanciales en las politicas, debe notificar y obtener una nueva autorizacion.

Debe mantener registros de las actividades de tratamiento bajo su
responsabilidad. El contenido del registro incluye, entre otros: hombre/contacto
del responsable (y corresponsable/representante/DPO), fines del tratamiento,
categorias de interesados y datos, plazos de supresidon (si es posible),
descripcién general de medidas de seguridad.

Debe cooperar con la autoridad de control que lo solicite en el desempefio de
sus funciones.

Debe evaluar los riesgos inherentes al tratamiento y aplicar medidas para
mitigarlos.

Debe garantizar que cualquier persona que actue bajo su autoridad y tenga
acceso a datos personales solo pueda tratarlos siguiendo instrucciones del
responsable, salvo obligacion legal.

En caso de violacion de la seguridad de los datos personales, debe notificar a
la autoridad de control competente sin dilacién indebida.

Debe documentar todo incidente de seguridad que ponga en alto riesgo los
derechos de los titulares.

Debe realizar una evaluaciéon de impacto relativa a la proteccion de datos
(EIPD) si un tratamiento entrafia un alto riesgo, de manera previa a la
implementacion. Es obligatoria en casos de evaluacion sistematica y exhaustiva
(perfiles) con efectos juridicos o significativos. Debe recabar el asesoramiento
del DPO para la EIPD.

Debe llevar a cabo consultas con la autoridad de control en caso de alto riesgo
antes del tratamiento (si la EIPD indica que el riesgo no puede mitigarse) o
durante la tramitacion de medidas legislativas. Al consultar, debe facilitar
informacién como las responsabilidades respectivas (incl. corresponsables y
encargados), fines/medios, medidas/garantias, DPO, EIPD. No puede iniciar el
tratamiento hasta que la Autoridad se pronuncie.

Debe designar un Delegado de Protecciéon de Datos (DPO) en los supuestos
requeridos: autoridad publica (excepto tribunales), actividades principales que
requieran observaciéon habitual/sistematica a gran escala, o tratamiento a gran
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escala de categorias especiales/datos penales. Si no corresponde, debe
establecer una persona/drea para la funcién de proteccién de datos y tramite de
solicitudes.

Debe publicar los datos de contacto del DPO y comunicarlos a la autoridad de
control.

Debe garantizar que el DPO participe de forma adecuada y oportuna en todas
las cuestiones relativas a la proteccion de datos.

Debe respaldar al DPO en el desempeno de sus funciones, facilitando recursos,
accesoy mantenimiento de conocimientos.

Debe garantizar que el DPO no reciba ninguna instruccion respecto a sus
funciones y no sea destituido ni sancionado por desempefarlas.

ELDPO debe rendir cuentas directamente al mas alto nivel jerarquico.

Al encomendar actividades de tratamiento a un encargado, debe recurrir
Unicamente a encargados que ofrezcan suficientes garantias. La adhesion del
encargado a un codigo de conducta o certificacion puede servir como prueba.

Debe formalizar mediante un contrato u otro acto juridico la prestacién de
servicios con el encargado del tratamiento.

Debe verificar que los encargados (y subcontratistas) ofrezcan garantias
suficientes antes de contratar.

Debe exigir al encargado el respeto a las condiciones de seguridad y debido
tratamiento de la informacion.

Debe cumplir las instrucciones, 6rdenes o requerimientos que imparta la
Autoridad de Aplicacion.

En el caso de cesiones de datos por organismos publicos, debe formalizar un
acuerdo con el cesionario (si actua como responsable). El responsable
cesionario queda sujeto a las mismas obligaciones que el cedente; ambos
responden ante la Autoridad y el titular.

Es el sujeto principal legitimado para recibir, valorar, atender, o impugnar
solicitudes de autoridades gubernamentales. En contratos B2B, el cliente es
usualmente el principal responsable de atender estas solicitudes.

Debe ser capaz de demostrar la existencia del interés legitimo para el
tratamiento, la necesidad de los datos y los  criterios de
razonabilidad/proporcionalidad.
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Encargado del Tratamiento

Elencargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trata datos personales por cuenta del responsable del
tratamiento. En el ambito del Cloud Computing, el proveedor de servicios se configura
tipicamente como un encargado del tratamiento. Su rol se limita a cumplir con las
instrucciones del responsable.

Las fuentes le atribuyen las siguientes responsabilidades:

e La prestacion de servicios debe quedar formalizada mediante un contrato por
escrito con el responsable. Dicho contrato o acto juridico estipulara el objeto, la
duraciodn, la naturalezay la finalidad del tratamiento, el tipo de datos y categorias
de interesados, y las obligaciones y derechos del responsable. No requiere el
consentimiento del titular.

e Debe tratar los datos personales uUnicamente siguiendo instrucciones
documentadas del responsable.

e Losdatos personales objeto de tratamiento deben aplicarse o utilizarse con el fin
que figure en el contrato.

e Debe garantizar que las personas autorizadas para tratar datos personales se
hayan comprometido a respetar la confidencialidad o estén sujetas a una
obligacion de confidencialidad. Esta obligacién subsiste aun después de
finalizada su relacion.

e Debe aplicar medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo. Las medidas deben considerar el estado
de latécnica, los costes de aplicacion, y la naturaleza, el ambito, el contextoy los
fines del tratamiento, asi como los riesgos. Debe tratar los datos bajo
condiciones de seguridad apropiadas para impedir su adulteracién, pérdida,
acceso 0 uso no autorizado.

e Debe evaluar los riesgos inherentes al tratamiento y aplicar medidas para
mitigarlos.

e Debe mantener registros de todas las categorias de actividades de
tratamiento efectuadas porcuentade unresponsable. Elregistro debe contener,
entre otros: nombre/contacto del encargado (y representante/DPO), de cada
responsable por cuya cuenta actua, categorias de tratamientos realizados por
cuenta del responsable, transferencias internacionales (si las hay), descripcion
general de medidas de seguridad.

e Debe cooperar con la autoridad de control que lo solicite en el desempeno de
sus funciones.
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Debe garantizar que cualquier persona que actue bajo su autoridad y tenga
acceso a datos personales solo pueda tratarlos siguiendo instrucciones del
responsable, salvo obligacién legal.

Debe asistir al responsable (a través de medidas técnicas y organizativas
apropiadas, siempre que sea posible) para que este pueda cumplir con su
obligacion de responder a las solicitudes de los interesados. Esto incluye asistir
en el ejercicio de los derechos de acceso, rectificacidon o supresion. En caso de
solicitudes directas del interesado, debe tramitarlas, notificando al responsable
y dando aviso al interesado.

Debe ayudar al responsable a garantizar el cumplimiento de las obligaciones
establecidas en materia de seguridad, notificaciéon de violaciones de datos,
evaluacion de impacto y consulta previa, teniendo en cuenta la naturaleza del
tratamiento y la informacién a su disposicion.

Una vez finalizada la prestacion de los servicios de tratamiento, debe, a eleccion
del responsable, suprimir o devolver todos los datos personales y suprimir las
copias existentes.

Solo puede conservar los datos personales si el Derecho de la Unién o de los
Estados miembros aplicable (o la ley argentina) le obliga. En tal caso, deben
conservarse debidamente bloqueados en tanto pudieran derivarse
responsabilidades de su relacidon con el responsable (plazo maximo de 2 anos
segun la ley argentina propuesta).

No recurrira a otro encargado (subencargado) sin la autorizacion previa y por
escrito (especifica o general) del responsable.

En caso de autorizacién general, debe informar al responsable de cualquier
cambio previsto en la incorporacidn o sustitucion de otros encargados, dando
oportunidad de oponerse.

Cuando recurra a otro encargado, debe imponerle, mediante contrato, las
mismas obligaciones de proteccion de datos que las estipuladas entre el
responsabley el encargado principal.

Si el subencargado incumple sus obligaciones, el encargado inicial seguira
siendo plenamente responsable ante el responsable del tratamiento por lo que
respecta al cumplimiento de las obligaciones del otro encargado.

Si un encargado infringe el reglamento al determinar los fines y medios del
tratamiento, seréd considerado responsable del tratamiento respecto a dicho
tratamiento.
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e Debe designar un Delegado de Proteccion de Datos (DPO) en los mismos
supuestos requeridos para el responsable. Si no corresponde, debe establecer
una persona/area para la funcién de protecciéon de datos y tramite de solicitudes.

e Debe publicar los datos de contacto del DPO y comunicarlos a la autoridad de
control.

e Debe garantizar que el DPO participe de forma adecuada y oportuna.

e Debe respaldar al DPO, facilitando recursos, acceso y mantenimiento de
conocimientos.

o Sinoestaestablecido enla REPUBLICAARGENTINAY la ley aplica, debe designar
un Representante en territorio nacional.

e Debe cumplir las instrucciones, ordenes o requerimientos que imparta la
Autoridad de Aplicacion.

e Debe informar en el plazo de Ley a la Autoridad de Aplicacion y al
Responsable cuando se presenten incidentes de seguridad y existan riesgos.

e Debe desarrollar sus politicas para el tratamiento de los datos personales e
informar a los titulares.

En resumen, el responsable del tratamiento es el cerebro que decide qué y por qué se
tratan los datos, mientras que el encargado del tratamiento es el ejecutor que realiza el
tratamiento cdmo le indica el responsable. Elresponsable mantiene la responsabilidad
ultima por la proteccién de los datos, aunque el encargado tiene obligaciones
especificas (como seguridad, confidencialidad, asistencia y cumplimiento de
instrucciones) y puede ser considerado responsable si determina fines y medios por si
mismo. La relacién entre ambos debe formalizarse mediante un contrato claro que
delimite sus funciones y responsabilidades.

3.1.2 Cadenas de tratamiento y subencargados del tratamiento de datos.
La cadena de subcontrataciones es un fendmeno que se considera inherente a la

naturaleza del cloud computing. Esta cadena, a veces descrita como una "caja negra"',
permite redimensionar los recursos de la nube de forma dindmica segun las condiciones
del mercado. Tedéricamente, podria ser una cadena sin fin. En este contexto, el
proveedor de servicios en la nube suele actuar como el encargado del tratamiento, y
cuando subcontrata parte del tratamiento a otra entidad, esta ultima se convierte en un
subencargado.

La realizacién de tratamientos de datos por cuenta de terceros (encargo del
tratamiento), incluyendo la subcontratacion, debe estar regulada en un contrato por

4 (Marzo, 2018)
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escrito. Este contrato debe establecer expresamente que el encargado (el proveedor)
Unicamente tratara los datos conforme a las instrucciones del responsable (el cliente),
que no los aplicara o utilizara con fin distinto al pactado, ni los comunicara. El proveedor
(encargado) debe imponer al subcontratado (subencargado) las mismas obligaciones
de proteccion de datos que éltiene con el cliente (responsable).

En el contexto de las clausulas contractuales tipo para transferencias internacionales
entre encargado y subencargado, se requiere que el exportador de datos (encargado)
mantenga una lista de los acuerdos de subtratamiento celebrados, actualizada
anualmente, y la ponga a disposicion de la autoridad de control.

El RGPD ha endurecido el régimen juridico aplicable al encargado del tratamiento, y
también ha introducido importantes novedades con obligaciones directas para los
encargados en relacion con la cadena de subcontrataciones.

3.1.3 Transferencia Internacional de Datos entre empresas
La subcontratacién a menudo implica transferencias internacionales de datos, esto

ocurre porque los datos pueden almacenarse y procesarse en servidores ubicados en el
extranjero y los proveedores a menudo operan y transfieren datos a través de multiples
jurisdicciones.

La regla general en muchas normativas (incluida la Ley argentina 25326 y el RGPD) es
que las transferencias solo pueden realizarse si el pais u organismo receptor garantiza
un nivel de proteccion adecuado. Segun la Ley argentina 25326 (Articulo 12), para que
una transferencia internacional sea licita, el tercero receptor debe estar en una
jurisdiccién que proporcione una legislacidon con niveles de proteccién adecuada o
equiparable a la de Argentina.

Si el pais de destino no garantiza un nivel de proteccién adecuado, la transferencia solo
puede tener lugar si el exportador ofrece garantias apropiadas al tratamiento de los
datos, utilizando alguno de las siguientes herramientas:

e Normas Corporativas Vinculantes (BCRs - Binding Corporate Rules): Son

politicas de proteccion de datos personales utilizadas para transferencias dentro
de un grupo empresarial o una unidon de empresas con actividad econémica
conjunta aresponsables o encargados en terceros paises. ELGDPR lasreconoce.
En Argentina, la Resolucion 159/2018 AAIP agregd la posibilidad de
transferencias internacionales entre empresas del mismo grupo incluso a paises
no considerados de proteccién adecuada, invocando este mecanismo.

e Clausulas Contractuales Tipo (SCCs - Standard Contractual Clauses): Son

modelos de contratos aprobados por la Comisidn Europea o autoridades de
control (como lo enunciado en la Disposicion 60/16 de la DNPDP) que pueden
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servircomo garantias adecuadas para transferencias. Son muy importantes en el
ambito del Cloud Computing y para transferencias entre responsables y
encargados o entre encargados y subencargados.

En este contexto, y especialmente cuando el tratamiento pueda implicar un alto riesgo
para los derechos de los titulares, corresponde al exportador realizar una Evaluacién de
Impacto en la Proteccién de Datos (DPIA)'®, a fin de identificar los riesgos especificos y
establecer medidas que aseguren el cumplimiento de los principios de legalidad,
seguridad y responsabilidad proactiva.

3.2 Responsabilidad de los proveedores de servicios en la nube

3.2.1 Comparacion de clausulas en los contratos de adhesion de los principales proveedores
de servicios en la nube
Por regla, las empresas proveedoras de servicios en la nube ofrecen contratos tipo o

contratos de adhesidn, accesibles a través de sus sitios web. Estos documentos
establecen las condiciones generales bajo las cuales se rige la relacion con los clientes
corporativos, que a menudo se ven obligados a aceptar clausulas preestablecidas sin
posibilidad de negociacién. Dado el rol critico que cumplen estas empresas en el
tratamiento de datos personales, resulta relevante analizar las condiciones
contractuales que proponen.

En los tres casos, se observa un principio comun de que el cliente conserva la propiedad
de los datos y asume obligaciones de cumplimiento normativo, aunque varia el grado de
colaboracién del proveedor. Mientras que AWS y Azure asignan claramente al proveedor
la implementacién de medidas técnicas y organizativas, Google enfatiza un modelo de
responsabilidad compartida. En cuanto a la eliminacién y recuperacidon de datos,
Microsoft y Google establecen plazos concretos (90 y 30 dias respectivamente), lo que
favorece la previsibilidad y el cumplimiento, a diferencia de AWS, que no fija plazos
especificos, lo que puede representar un riesgo de incumplimiento o pérdida de datos.
Asimismo, las clausulas de exencidn de responsabilidad en AWS y Google limitan la
posibilidad de reclamar por dafios intangibles como la reputacién, lo cual puede
debilitar los mecanismos de resarcimiento en caso de incidentes de seguridad. En el
ambito de las transferencias internacionales, las tres plataformas se ajustan al marco
normativo del RGPD, aunque difieren en su grado de transparencia y control: Google y
Azure son mas explicitas en la localizaciéon geografica y uso de clausulas contractuales
estandar, mientras que AWS deja mayor margen al cliente, lo que implica una carga
adicional de cumplimiento para este ultimo. En suma, las diferencias contractuales,
técnicas y operativas entre proveedores exigen una evaluacion exhaustiva por parte de

5 (Red Iberoamericana de Proteccién de Datos, 2021)
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las empresas contratantes, ya que la falta de claridad en roles y medidas puede derivar
en vulneraciones normativas y riesgos de sanciones regulatorias.

A continuacién, un cuadro comparativo entre los contratos disponibles publicamente
de los principales proveedores de servicios en la nube, a fin de identificar similitudes,
diferencias y posibles riesgos desde la perspectiva del compliance en proteccién de
datosy asignacién de responsabilidades.
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Categoria

AWS (Amazon Web
Services)'®

Microsoft Azure'’

Google Cloud Platform'®

1. Transparencia

Medianamente facil de
acceder.

Dificil de acceder.

Muy facil de acceder.

2.Responsabilidades
del cliente

e Asegurarse de que el contenido y su uso no infrinjan leyes o politicas.
e Obtener los consentimientos requeridos por ley.

e  Cumplir con las normativas de proteccion de datos segun su rol.

3. Tipo de obligacion

Obligacion general de
cumplimiento normativo.

Obligacion de obtener
consentimiento y asumir
defensa legal.

Obligacion de asegurar
cumplimiento segun el
rol legal y colaboracion
con el proveedor.

4.Clausulas de
exencion o
limitacion de
responsabilidad

Excluyen dafios
consecuentes, indirectos
o especiales, y también
lucro cesante o pérdidas
econdmicas intangibles
como reputacién o
clientela.

Se excluyen obligaciones
de pagoy posibles
créditos por nivel de
servicio.

No lo menciona

Excluyen dafios
consecuentes, indirectos
0 especiales, y también
lucro cesante o pérdidas
econdmicas intangibles
como reputacion o
clientela.

5. Derechos de
propiedad sobre los
datos

Propiedad del cliente y responsabilidad del cliente.

6. Eliminacion
automatica de datos
tras finalizar el
contrato

No.

Si, tras 90 dias de
finalizado el contrato se
desactiva la cuentay se
eliminan los datos.

Si, tras 30 dias para
recuperacion, Google
tiene hasta180 dias para
eliminarlos.

7.Plazo de
recuperacion
después del
contrato

Se permite recuperar si el
cliente ha pagado. No se
establece un plazo
especifico.

90 dias desde la
finalizacion del contrato.

30 dias desde la
finalizacién del contrato
para solicitar la
recuperacion.

16 (CONTRATO DE USUARIO AWS, 2024) (AWS DATA PROCESSING ADDENDUM, 2018)
7 (Microsoft Privacy Statement, 2025)
8 (Cloud Data Processing Addendum (Customers), 2025)
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Categoria AWS (Amazon Web Microsoft Azure'’ Google Cloud Platform™
Services)'®
8. Medidas de Responsabilidad del Responsabilidad del Menciona que es una

seguridad de los
datos

proveedor que
implementa medidas
organizacionales, fisicasy
técnicas.

Adicionalmente el cliente
puede requerir medidas
adicionales como
seudonimizacién o
encriptacion.

proveedor que
implementa medidas,
técnicas, fisicasy
organizacionales,
incluyendo capacitacion
de empleados y control
de accesos.

responsabilidad
compartida e
implementa como
proveedor medidas
técnicas, fisicasy
organizacionales; incluye
cifrado de informacién.

El cliente debe
implementar medidas
como backupsy llaves de
seguridad.

9.Transferencias
internacionales de
datos

Permite al cliente elegir en
qué centro de datos quiere
guardar su informaciony
aclara que el cliente sera
responsable del
cumplimiento en relacion
con laforma en que usted
elija utilizar los Servicios o
Contenido de AWS,
incluyendo la
transferenciay el
procesamiento de Su
Contenido, el suministro
de Su Contenido a
Usuarios Finales, y la
region de AWS en donde
ocurra lo anterior.

Se almacenara los Datos
del Cliente en reposo
dentro de determinadas
areas geograficas
importantes (cada una,
una Geo area), segun lo
establecido en los
Términos de Productos.
Para los servicios de la
Unidn Europea se
almacenaran dentro de
la UE.

Dentro de la UE se
pueden transferir los
datos libremente. Si debe
hacerlo fuera de la UE
utilizaran las SCC
(Clausulas contractuales
estandar) aprobadas por
la normativa europea
(GDPR). De ser
necesario, Google
proporcionara al Cliente
informacion relevante
sobre Transferencias
Restringidas, Controles
de Seguridad Adicionales
y otras medidas de
proteccion
complementarias
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3.2.2 Evaluacion del riesgo en contratos B2B
En los contratos B2B para servicios en la nube, la evaluacion de riesgos debe considerar

no solo los aspectos técnicos y operativos, sino también las implicancias juridicas y
normativas derivadas de la externalizacién del tratamiento de datos.

Uno de los principales riesgos es la asimetria contractual, ya que muchos contratos
son de adhesién y limitan la responsabilidad del proveedor con cldausulas poco
negociables, lo que puede dejar desprotegido al cliente ante fallas del servicio. A ello se
suma el riesgo de incumplimiento normativo, especialmente si el proveedor no
observa adecuadamente las normas, comprometiendo asi el cumplimiento del cliente
ante los titulares de los datos y las autoridades de control. Otro aspecto critico es la falta
de trazabilidad y control, que impide al cliente verificar cdmo, dénde y por quién son
tratados sus datos, dificultando la rendicidon de cuentas. La contratacién de servicios en
la nube implica que la empresa pierde el control y los cuidados de seguridad de los
datos. La gestidon en la nube puede llevar a que el usuario pierda el control de la gestion
de seguridad. Surgen conflictos juridicos debido a la deslocalizacién de los servicios 'y
la posible aplicacion de normativas de varios paises.

Otro de los riesgos que una empresa contratante de servicio en la nube debe considerar
es la responsabilidad que esta tendra frente al usuario final por ser responsable de
tratamiento de datos. Debe considerar que es responsable solidaria en lo que respecta
ala seguridad de los datos en la nube lo cual implicariesgos inherentes al sistema como
defectos en la programacion, inadecuada interoperabilidad con otros sistemas,
incompatibilidad de las aplicaciones con la plataforma del sistema operativo. Otros
pueden ser externos como introduccién de virus y los ataques e intromisiones de
hackers.

Por ultimo, en lo que respecta a la empresa proveedora del servicio en la nube se debe
considerar la anulacion del efecto relativo de los contratos por el orden publico de las
normas de defensa al consumidor en Argentina.

3.3 Extension de la responsabilidad entre empresas

3.3.1 Excepciodn al principio relativo de los contratos.
Este escenario evidencia la necesidad de analizar si existe conexidad contractual entre

el proveedor de servicios en la nube y la empresa responsable de tratamiento ante el
consumidor, que permita al usuario titular de los datos hacer extensiva la
responsabilidad a ambas empresas, como excepcién al principio relativo de los
contratos.

La conexidad contractual se refiere a un fendmeno juridico y econdmico que implica la
union o el enlace de dos 0 mas negocios o contratos. La caracteristica central de la
conexidad es que estos contratos, que pueden tener su propia tipicidad y ser
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juridicamente auténomos de forma individual, se encuentran vinculados para lograr una

operacion econdmica mas amplia o una finalidad econdmica supra contractual que

trasciende el objetivo particular de cada contrato™.

Las fuentes de la vinculacion contractual pueden ser diversas®:

De fuente contractual (o convencional): La propia voluntad de las partes enlaza

contratos independientes, entrelazando sus efectos. La interpretacion de estas
clausulas de conexidon debe considerar la operacion global concertada.
De fuente legal: Una norma especifica reconoce y regula la vinculacion.

Ejemplos paradigmaticos se encuentran en las leyes de defensa del consumidor
(ley 24.240), que priorizan la nocion de "relacion de consumo" por sobre la de
"contrato" y admiten la expansién de efectos a todos los integrantes de la cadena
de comercializacién, asi como en las leyes de tarjeta de créditos (ley 25.065) y
leasing (ley 25.248).

De fuente factica: Los negocios quedan relacionados en la mera realidad social.

En principio, esto no produce efectos juridicos, salvo que se reconozca un
supuesto de conexion o coligacién relevante.

Ademas, la conexién puede clasificarse segun diferentes criterios?':

Genética o Funcional: Es genética cuando los negocios nacen simultaneamente
y vinculados. Es funcional si nacen en diferente tiempo y se vinculan
posteriormente durante su ejecucidon. Esta distincion es relevante para
determinar como se propagan las vicisitudes.

Unilateral o Bilateral/Plurilateral: Es unilateral cuando el nexo comun es una

sola de las partes. Es bilateral o plurilateral cuando las partes son idénticas.
Interna o Externa: Es interna la que une negocios mediante alguno de sus

elementos y tiene relevancia juridica. Es externa la mera unién formal en un
mismo instrumento

El estudio de la conexidad no solo analiza el vinculo en si, sino también coémo se

propagan los efectos. Esto ha llevado al reconocimiento de una legitimacion activa y

pasiva ampliada, permitiendo acciones directas y la expansion de responsabilidades

(solidarias en algunos casos, como en la ley de defensa del consumidor) hacia otros

sujetos del grupo o la red, aunque no hayan contratado directamente con la parte

afectada. También implica la expansion de deberes, como el de informacién y el de

custodia, y puede determinar la oponibilidad de ciertas clausulas.

19(Sozzo, 2017)
20 (Hernandez)
21 (Nicolau)
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El nuevo Cddigo Civil y Comercial (CCC) dedica un capitulo a los contratos conexos,
reconociendo la finalidad econdmica comun previamente establecida y regulando
aspectos como su interpretacion, la posibilidad de oponer una exceptio non adimpleti
contractus "sistémica", y la expansioén de la ineficacia (resolucidn por frustracién de la
finalidad supracontractual). Ademas, en el ambito del derecho del consumidor, el CCC
permite declarar no solo una clausula sino una "situacién juridica abusiva", lo que
guarda relacién con la idea de conexidad al evaluar el contexto global de la operacion.

3.3.2 Limites legales a la distribucion de la responsabilidad.
La relacién contractual entre el responsable de tratamiento y el encargado de

tratamiento, segun la clasificacion antedicha, es de fuente factica y de caracter
funcional, porque, aunque los contratos pueden no nacer al mismo tiempo, se vinculan
durante su ejecucion para cumplir con una finalidad econémica comun: el tratamiento
y almacenamiento de datos personales para brindar servicios al usuario final.

En ciertos casos, es posible extender esa responsabilidad, aunque no exista contrato
directo entre el proveedor de nube y el usuario final. Esto puede darse por:

e Laconexidad contractual funcionaly la finalidad econdmica comun (art. 1073 del
Cdédigo Civily Comercial): si los contratos estan orientados a lograr una finalidad
supra contractual conjunta (por ejemplo, garantizar la seguridad y disponibilidad
del servicio al usuario), puede propagarse la ineficacia o incluso la
responsabilidad.

e Aplicacion analégica de normas de defensa del consumidor (cuando
corresponde): aunque estemos en el plano B2B, sila empresa contratante actua
como intermediaria en una cadena que termina afectando a un consumidor, la
jurisprudencia podria extender la responsabilidad solidaria (como ocurre en
relaciones de consumo por el art. 40 de la Ley 24.240).

e Deberes amplificados: como el deber de informacién y de custodia, que pueden
extenderse al proveedor de servicios si se considera parte del sistema que
posibilita el servicio final al usuario.

Las clausulas que limitan la responsabilidad del proveedor de servicios en la nube son
tipicas y validas en los contratos B2B, pero tienen su limite en el orden publico. No
pueden exonerar responsabilidad por dolo, culpa grave o violaciéon de normas de orden
publico (como la Ley de Proteccion de Datos Personales o la LDC si aplica); son
interpretadas restrictivamente cuando hay asimetrias entre las partes, desequilibrio de
poder o si afectan derechos fundamentales (como el derecho a la proteccién de datos
personales) y; pueden ser inoponibles al usuario final si se reconoce conexidad
contractual o si afectan el nucleo de la obligacién hacia el consumidor.
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3.3.3 Responsabilidad solidaria en cadenas contractuales tecnoldégicas.
Enresumen, la conexidad contractual es un concepto fundamental paracomprender las

relaciones negociales modernas, especialmente en la contratacidn masiva y en redes
empresariales, que permite analizar conjuntos de contratos como una unidad funcional
dirigida a un fin econdmico comun, flexibilizando el principio clasico de la relatividad
contractual para atribuir efectos mas alld de las partes directas de cada negocio
individual.

Un ejemplo de esta extension y el limite al efecto relativo de los contratos entre
empresas es el caso Cambridge Analytica. La filtracidon de datos de millones de usuarios
de Facebook y su posterior utilizacion con fines politicos puso en evidencia los riesgos
asociados a la gestiéon de datos en plataformas digitales. La posterior quiebra y
disolucién de Cambridge Analytica evidencia como la responsabilidad en la gestion de
datos personales puede proyectarse mas alla del responsable primario del tratamiento
—en este caso, Facebook— alcanzando también a terceros intervinientes en la cadena
negocial. Laincapacidad de Cambridge Analytica para soportar el impacto reputacional
yjuridico derivado del uso indebido de datos pone de manifiesto que, las consecuencias
pueden extenderse solidariamente, por el orden publico y la calidad de los derechos en
juego, mas alla de la configuracion delvinculoy la estructura de obligaciones asumidas.
Esta dinamica se presenta con particular claridad en los modelos de negocio vinculados
a contratos tecnolégicos, donde intervienen multiples actores coordinados para
alcanzar una finalidad econdmica comuUn y cuya operativa suele involucrar el
tratamiento de datos personales como insumo central.

4. Propuestas y consideraciones finales

4.1 Necesidad de mayor precision contractual en la asignacion de riesgos.
En los servicios de cloud computing, la precisién en la asignacién de riesgos

contractuales se vuelve crucial para garantizar seguridad juridica. Como se observa en
los contratos tipo analizados de los principales proveedores de servicios en la nube,
muchas veces las clausulas son generales, limitativas o redactadas unilateralmente, lo
que deja al cliente en una posicion de vulnerabilidad frente a fallos o incumplimientos.
Esta imprecision se acentla en relaciones B2B donde la empresa contratante, en su rol
de responsable de tratamiento, asume frente al usuario final deberes que no siempre
logra trasladar adecuadamente al proveedor. La falta de clausulas claras sobre
seguridad, subcontrataciones, notificacion de incidentes o0 mecanismos de control
compromete el cumplimiento normativo y dificulta la atribucion de responsabilidades.

Por ello, resulta imprescindible avanzar hacia contratos que reflejen con mayor detalle
los riesgos previsibles, el reparto efectivo de obligaciones y las consecuencias juridicas
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de los incumplimientos, a fin de evitar zonas grises que expongan a las partes y, en
ultima instancia, a los derechos de los titulares de los datos.

4.2 Propuesta de buenas practicas para empresas que contraten servicios en la nube.
A partir del analisis realizado, puede observarse que las relaciones contractuales entre

empresas en el ambito de los servicios en la nube presentan una asimetria significativa,
especialmente cuando las empresas contratantes —frecuentemente pymes o
entidades sin gran poder de negociacion— deben adherirse a contratos predisefiados
por grandes proveedores tecnologicos. Esta situacidon requiere que los responsables del
tratamiento de datos adopten un enfoque preventivo, estratégico y transversal.

En ese sentido, se propone el siguiente conjunto de buenas practicas, con el fin de
reducir los riesgos juridicos, aumentar la trazabilidad del tratamiento de datos y
fortalecer una cultura organizacional orientada al cumplimiento normativo:

e Evaluacion previa del proveedor: antes de contratar, la empresa debe realizar
una auditoria del proveedor en base a sus certificaciones (ISO/IEC 27001, 27018,
entre otras), estandares internacionales y antecedentes en materia de
privacidad. Esto no solo permite elegir con mayor criterio, sino también sustentar
decisiones ante eventuales litigios.

e Negociacion o revision critica del contrato tipo: aun en casos de contratos de
adhesidn, se recomienda negociar o solicitar clausulas complementarias sobre:

- Subencargados del tratamiento.
- Medidas de seguridad especificas.
- Notificacion de incidentes.
- Cooperacion activa con el responsable.
e Capacitacioninterna en compliance de privacidad: todos los integrantes de la

organizacion, sin importar jerarquia o sector, deben recibir formacién periddica
sobre la importancia de la proteccion de datos personales y sus implicancias
legales. Esto incluye a sectores técnicos, administrativos, comerciales o de
atencion al cliente, ya que todos manejan —directa o indirectamente— datos de
usuarios finales. La capacitacion en compliance permite detectar riesgos,
fomentar una cultura de responsabilidad y asegurar que las buenas practicas se
traduzcan en la operativa diaria.

e Supervision continua y trazabilidad: implementar mecanismos de control
interno como registros de actividades, revisiones periédicas, controles de
acceso, auditorias y simulacros ante incidentes. Esta trazabilidad permite
demostrar cumplimiento y adoptar medidas correctivas a tiempo.

e Mecanismos contractuales de verificacion externa: pactar, en lo posible, el

derecho a auditar o al menos recibir informes técnicos del proveedor y sus
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subcontratistas, como forma de supervisar el cumplimiento de sus obligaciones
contractuales.

Estas practicas son escalables y adaptables al tamafo y capacidad de cada
empresa. No obstante, su adopcidn representa un avance sustancial en materia de
responsabilidad proactiva, cumplimiento normativo y resguardo de los derechos de
los titulares de datos.

4.3 Reflexion final sobre la importancia de proteger los derechos fundamentales en las
relaciones entre empresas tecnoldgicas.
Las relaciones contractuales entre empresas no pueden desentenderse del marco de

proteccion de los derechos fundamentales, en particular el derecho a la privacidad y a
la proteccidén de datos personales. Si bien las contrataciones B2B suelen centrarse en
eficiencias operativas y reduccion de costos, lo cierto es que muchas de estas
relaciones tienen como objeto, directa o indirectamente, el tratamiento de informacion
de personas fisicas.

El caso Cambridge Analytica revela con claridad como decisiones tomadas dentro de
una cadena empresarial pueden tener impactos directos sobre derechos individuales,
aun cuando no exista un vinculo contractual entre el titular y todos los actores
intervinientes. En este sentido, el reconocimiento de la conexidad contractual y la
posibilidad de extender efectos y responsabilidades mas alla de las partes firmantes
reflejan una evolucion del derecho hacia una mirada mas sistémicay protectora.

Proteger los derechos fundamentales implica no solo cumplir con normas especificas,
sino también asumir un compromiso ético con el respeto a la dignidad humana en el
disefioy ejecucidon de modelos de negocio basados en datos.

5. Conclusion
El presente trabajo ha puesto de manifiesto los multiples desafios juridicos que surgen

en las relaciones B2B en el entorno de los servicios en la nube, especialmente cuando
estas involucran el tratamiento de datos personales. La transformacion digital y el uso
extendido de tecnologias cloud han modificado la forma en que las empresas operan,
obligando al derecho a repensar sus categorias tradicionales y a adoptar un enfoque
mas sistémico e integrador.

En este contexto, el analisis del fendmeno de la conexidad contractual permite
comprender como multiples contratos —formalmente auténomos— pueden estar
funcionalmente vinculados, generando una extension de la responsabilidad entre
empresas que intervienen en una misma operacion econdmica. Esta extension no se
limita al plano doctrinario, sino que encuentra respaldo en normas de orden publico,
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como las leyes de proteccion de datos y de defensa del consumidor, que priorizan la
tutela efectiva de los derechos fundamentales.

Lafigura delresponsable deltratamiento de datos ya no puede considerarse como unico
sujeto obligado: los proveedores de servicios, subencargados, aliados tecnoldgicos y
demas actores que intervienen en la cadena contractual comparten —de manera mas o
menos explicita— deberes de diligencia, seguridad y colaboracién. Por ello, el disefio de
contratos mas precisos, la implementacion de buenas practicas empresariales y la
capacitacion continua del personal resultan elementos claves para cumplir no solo con
la letra de la ley, sino también con su espiritu.

En definitiva, el derecho a la proteccién de los datos personales impone a las empresas
un deber ético y juridico colectivo, que trasciende fronteras juridicas formales y obliga a
actuar con transparencia, proporcionalidad y responsabilidad. Solo una visidn
integradora que combine innovacion tecnolégica con principios de legalidad y derechos
humanos podra garantizar que el desarrollo empresarial no se realice a costa de la
dignidad informacional de las personas.
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